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1. Docusnap Discovery Service

Der Docusnap Discovery Service ist ein Bestandteil von Docusnap und ermdglicht, Inventarisierungsvorgange
an einem dezentralen Standort automatisiert durchzufihren und die Ergebnisse an einen zentralen Docusnap
Server zu Ubermitteln.

Nach erfolgreicher Herstellung einer Verbindung des Docusnap Discovery Service zum zentralen Docusnap
Server kdnnen Inventarisierungsauftrage von der Zentrale aus verwaltet und in Auftrag geben werden.

1.1 Verbindung

Die Verbindung von den Docusnap Discovery Services zum zentralen Docusnap Server erfolgt Gber das http-
oder https-Protokoll und wird vom Docusnap Discovery Service initiiert. Daten und Informationen werden in
verschlusselter Form Ubertragen.

1.2 Datentransport

Der Transport der Daten und Informationen erfolgt ebenso Uber das http- oder https-Protokoll. Die Ergebnisse
der einzelnen Auftrage werden auf dem Rechner, welcher den Docusnap Discovery Service ausfihrt, in Dateien
zwischengespeichert und an den zentralen Docusnap Server weitergeleitet.

Docusnap Server

T

Hostname:Port

—http/https http/https—
http/https
Firewall Firewall Firewall
T3 T e
http/https http/https http/https
Docusnap Dis¢overy Service Docusnap Discovery Service Docusnap Dis¢overy Service

O o o

Standortl Standort2 Standort3

Abbildung 1 - Docusnap Discovery Services - Ubersicht Funktionsweise
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2. Voraussetzungen fir einen Docusnap Discovery Service

Die Verwendung der Docusnap Discovery Services setzt am zentralen Standort einen konfigurierten und
gestarteten Docusnap Server fur die jeweilige Docusnap Datenbank voraus. Am zu inventarisierendem
Standort wird auf einem beliebigen Rechner der Docusnap Discovery Service installiert.

2.1 Systemvoraussetzungen

e Empfohlen wird mind. Windows 10 / Windows Server 2016
e Mind. 2 GB RAM empfohlen

e Mind. 2 CPU-Kerne empfohlen

e NET Framework 4.6.1 oder hoher

2.2 Uberpriifen der Voraussetzungen

Fur die erfolgreiche Konfiguration der Docusnap Discovery Services muss die Konfiguration des Docusnap
Servers Uberpruft werden.

1. Die Konfiguration des Docusnap Servers muss erfolgreich abgeschlossen sein. Wichtig dabei ist die
Aktivierung der Docusnap Server API. Diese kann Uber den Konfigurationsassistenten durchgefuhrt
werden Die korrekte Einrichtung kann in den Einstellungen Uberpruft werden.

Ein entsprechendes HowTo ist in unserer Knowledge Base-Sektion zu finden - Docusnap - Installation
und Konfiguration.

Es muss gewahrleistet sein, dass eine Kommunikation zwischen der Docusnap Server APl und dem
Docusnap Discovery Service in beide Richtungen moglich ist. Der Verbindungsaufbau wird vom
Docusnap Discovery Service gestartet. Gegebenenfalls mussen hierfir noch Firewall Ausnahmen oder
Portweiterleitungen konfiguriert werden.

Sie kénnen vom Docusnap Discovery Service-System aus prifen, ob die Docusnap Server API erreichbar
ist, indem Sie im Browser die URL der Docusnap Servers APl angeben und /info anflgen.

Beispiel:  https://DocusnapServer:9001/info

Bei Erreichbarkeit, wird im Browser die Docusnap Server Versionsnummer dargestellt (Ausnahme:
Microsoft Internet Explorer — dieser bietet eine info.json zum Download an).

Hinweis:

Die Server APl wird neben der Verbindung und Kommunikation zwischen DDS und Docusnap Server auch
fur Docusnap Web verwendet. Ist die Server APl von extern erreichbar, ist es auch Docusnap Web. Aus
diesem Grund mussen Sie sicherstellen, dass als Authentifizierungsschema die Basis und / oder
integrierte Windows-Authentifizierung und auch die Benutzerverwaltung aktiviert ist. Ist dies nicht der
Fall, gilt die anonyme Authentifizierung und jeder kann auf Docusnap Web zugreifen.

2. Der Docusnap Server Dienst muss gestartet und im Netzwerk verfigbar sein.
3. Bei Inventarisierungen mittels Docusnap Discovery Services muss sichergestellt werden, dass Anfragen
von der zentralen Firewall an den entsprechenden Docusnap Server weitergeleitet werden.


https://docusnapserver:9001/info
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Zurick Weiter Abbrechen

Abbildung 2 - Docusnap Discovery Services Voraussetzungen - Docusnap Server Konfiguration
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Abbildung 3 - Docusnap Discovery Services Voraussetzungen - Server-API Uberpriifen
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3. Vorbereiten des Docusnap Discovery Services

Ein Docusnap Discovery Service wird in Docusnap an einen Mandanten gekoppelt (Pairing). Dies ist notwendig,
damit die inventarisierten Daten dem entsprechenden Mandanten zugeordnet werden kénnen. Im Rahmen
des Pairing-Prozesses wird ebenso eine eigene Verschlisselung fir den Datenaustausch festgelegt.

Die Konfiguration des Docusnap Discovery Services wird Uber den Docusnap Client gestartet: In der Titelleiste
Discovery Services - Docusnap Discovery Service Konfiguration

3.1 Konfigurieren des Docusnap Discovery Services

Erstellen Sie daraufhin einen neuen Service Uber den Button Neu. Geben Sie einen Namen fur den Docusnap
Discovery Service an und wahlen den gewtnschten Mandanten, sowie Standort aus, mit dem der Discovery
Service gepaired werden soll.

@ Docusnap 11

G Docusnap Discovery Service Konfiguration

@ Inventar @ Docusnap Server Konfiguration
Discavery o [> Server Status
25 Windows (AD)_ 17 3 snNMmp <7 [F]_Active Directory 7 f YVware s A Azure Service Tt 3 Exchanae Server 77 {5 Susterngruppen ©7
Discovery Service o ox
Inventar e Alle As
) i | G Server Verbindung | [ Deaktivierte Discovery Services anzeigen [ ] Alle Client Discovery Services anzeigen
b Name: DDS_Munich Discovery Service Name Status | Systemname Aktiviert | Plugin Version Letzte Verbindungsherstellung
Dolumentation ;@ Gpersic
s o Firma Docusnap Sports <] 1| | G Server-CSP-VPC-PRODOT > CSP-VPC-PRODO1 11010020125 05.05.2020 09:06:12
b Docusn
5 G Client-CSP-VPC-PRODO1 > CSP-VPC-PRODO 11010020125 05.05.2020 09:00:26
Standort: Q Munich |
IT Sicherheit C@  <Neuer Eintrag>
Max. Threads; 30/
2l
Lizenz- Discovery Service aktivier
management
® 1P Segmente:
Alle Discovery Service:
Auftrage
Connect
Physikalische
Infrastruktur
“ix
Administration
4 »
SchiieBen

Abbildung 4 - Docusnap Discovery Service konfigurieren - neuen Discovery Service erstellen

Beim Speichern des neuen Docusnap Discovery Services 6ffnet sich ein Dialog, mit welchem ein vollstandiges
Installationspaket als zip-Datei erzeugt werden kann. Mit dieser zip-Datei wird anschlieBend die Installation
auf einem Rechner am zu inventarisierenden Standort durchgeftihrt. Weitere Informationen werden in Kapitel
3.2 beschrieben.
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WICHTIG!
Im Nachgang muss das IP-Segment fur den jeweiligen Discovery Service eingetragen werden. Dieser Dialog
wird Uber den Button IP-Segmente - Bearbeiten erreicht.

Discovery Service B X

)« | G Server Verbindung || Deaktivierte Discovery Services anzeigen [ Alle Client Discovery Services anzeigen

Name: |DDS_Mun|ch | | Discovery Service Name Status | Systemname ‘ Aldiviert | Plugin VEArSiDﬂ Letzte Verbindungsherstellung
Firma: |Docu5nap Sports Dl+| ¢ DDS_Munich o v 1 0.0 05.05.2020 09:17:32
i A x
Standort: |g Munich B| IP Segmente bearbeiten
Max Threads: . .
ax Threads | 3OE| IP von: ‘192‘168.100.0 | | IP von IP bis | Aktiviert |
Discovery Service aktivier . °€ 192.168.100.0 192.168.100.255 Ja
IPbis:  192.168.100.255 [x]
[] Aktivieren
[ | s || st |
i Neu | | Speichern Loschen

Neu | | Speichern | | Léschen |

~ Speichern war erfolgreich SchlieBen

| —

Abbildung 5 - Docusnap Discovery Service konfigurieren - IP Segment hinzufligen

Docusnap - Discovery Service | ©2020 Docusnap — Alle Rechte vorbehalten Seite 8 von 18
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3.2 Erzeugen des Installationspakets

Registrierungs URL

Wichtig: Sollte der Docusnap Discovery Service an einem dezentralen Standort installiert werden, muss die
URL entsprechend angepasst werden. Dies kann auch nachtraglich bei der Konfiguration des Docusnap
Discovery Services vorgenommen werden.

Packet erstellen

Mit einem Klick auf den Button Paket erstellen wird das Docusnap Discovery Service Setup inkl. Pairing Daten
in eine zip-Datei gespeichert.

Discovery-Registrierung B x

Registrierungs URL: | https://csp-vpc-prod01:9001/Discovery/Register/607bb8dc-0e2b-4548-3663-c37efed3ab4d

Pin: AD15ESCF

Registrierungsdaten inklusive Discovery Service Installer als zip-File erstellen: i Paket erstellen

Ordner dffnen

| Die URL zur Discovery-Registrierung muss ggf. angepasst werden, so dass der Docusnap Server flr den Discovery
erreichbar ist.

+" Speichern war erfolgreich Schliefen

Abbildung 6 - Docusnap Discovery Service - Installationspaket erzeugen
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3.3 Anlegen der Docusnap Discovery Services per CSV Datei

In Kundenumgebungen mit sehr vielen dezentralen Netzwerken k&nnen Sie die Discovery Services Uber eine
CSV Datei in Docusnap anlegen.

Die CSV Datei muss nach dem folgenden Beispiel aufgebaut sein:

Discovery Service Mame Firma Standort Max Thread
DDS_Munich 1 19 30
DDS_London 1 2 30
DDS_MNewYork 1 37 30

Abbildung 7 - CSV Datei zum Anlegen der Discovery Services
Mit Hilfe des folgenden Statements kann die AccountlD der Spalte Firma identifiziert werden:

SELECT AccountlD, AccountName FROM tAccounts WHERE AccountName = "Docusnap Sports”

Mit Hilfe des folgenden Statements kann die SitelD der Spalte Standort identifiziert werden:

SELECT SitelD, Name FROM tSites WHERE Name = “Munich®

Beachten: Der Name muss jeweils noch auf den bendtigten angepasst werden.

Um die fertige CSV Datei zu importieren klicken Sie in Docusnap im Discovery Service Fenster auf Import und
wahlen nun die CSV Datei aus. Die Schaltflache Import ladt die Daten.

o x
O G‘ﬁ Server Verbindung Deaktivierte Discovery Services anzeigen Alle Client Discovery Services anzeigen
MName: Server-CSP-VPC-PRODO1 S SIS VA cre P PR IR TR PSP P S W SO T
! Discovery Service Import B ox
Firma: .
Standort: |CSV Datei: | C\Docusnap\DDS\DDS_CSV.csv Import
Mazx. Threads: 30k +Hinzufiigen X Laschen
Discovery Service Name  |Firma Standort Max Thread
% DDS_Munich Docusnap Sports  Munich 30
IP Segmente: Bearbeiten .
Q@ DDS_London Docusnap Sports  London 30
Discovery Service: CH DDS_NewYork Docusnap Sports | New York - 30
Neu Speichern Laschen
Beim Speichern werden die relevanten Informationen, die fur eine Registrierung benotig werden, in einer CSV-Datei
gespeichert....
~" Import erfolgreich Speichern Abbrechen

Abbildung 8 - Import der CSV Datei und Konfiguration der Discovery Services

Wenn Sie nun Speichern, werden die Discovery Services in Docusnap angelegt. Weiterhin wird eine CSV Datei
erstellt, welche die Verbindungsdaten fur die angelegten Discovery Services enthalt. Diese Daten werden fur
die Registrierung der Discovery Services benotigt. Diese kann im Anschluss skriptbasiert durchgefuhrt werden.
Siehe Kapitel 5 - Docusnap Discovery Service CLI.
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4. Installieren und Konfigurieren des Docusnap Discovery Services

Um den Docusnap Discovery Service an einem entfernten Standort nutzen zu kénnen, muss dieser Service auf
einem System vor Ort installiert werden. Der Service Ubertragt die inventarisierten Daten zur zentralen
Docusnap Installation.

4.1 Installieren

Das unter Punkt 3.2 erzeugte ZIP-Installationspaket beinhaltet zwei Dateien:

1. DocusnapDiscoverySetup.exe
2. RegistrationData.xml

Starten Sie die Installation des Discovery Services mit der Datei DocusnapDiscoverySetup.exe.

Lesen Sie bitte den Endbenutzerlizenzvertrag. Um mit der Installation fortfahren zu kénnen, mussen Sie diesen
bitte akzeptieren.

Im Schritt /P Scanner / empfohlene Treiber kdnnen Sie den NPCAP Treiber installieren. Dieser ist Voraussetzung
fur den erweiterten IP-Scan. Den NPCAP Treiber kénnen Sie auch manuell nachinstallieren, das Setup befindet
sich unter: %ProgramFiles%\Docusnap Discovery Service\MSI\npcap-oem.exe

Unter Installationspfad geben Sie bitte den Pfad an, in dem Docusnap installiert werden soll.

Klicken Sie anschlieBend auf Weiter, um mit der Installation zu beginnen.
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4.2 Konfigurieren der Verbindung

Nach der Installation ¢ffnet sich der Docusnap Discovery Service Konfigurationsdialog. Anhand der im
Installationspaket hinterlegten RegistrationData.xml wird die Registrierungs-URL sowie die achtstellige PIN
automatisch hinterlegt.

Nach Dricken des Buttons Registrieren wird der Discovery Service bei der zentralen Docusnap-Installation
reqgistriert.

@ Docusnap Discovery Service Konfiguration - DDS_Munich

ﬁ Allgemein

Al i
Igemein Serververbindung
¢Q URL: https://csp-vpc-prod01:9001/
Einstellungen
Transport:  |Auto »| Timeout: 30 Verbindungstest
@ Discovery Windows Service
Log
[> Discover Service wird ausgefiihrt (' )Neustart O Stop Service
Registrieren ) o %
Discovery Registrierung =

e[ =V lo A U ttps: //csp-vpc-prod01:9001 /Discovery/Reqgister/607bb8dc-0e2b-4548-ab63-c3 7 efed 3a84d

Pin (8 stellig): AD15E8CF

(DBitte geben Sie die Registrierungsdaten ein, die Sie beim Anlegen des Discoveries erhalten haben. Abbrechen

~/ Discovery erfolgreich registriert. Speichern SchlieBen

Abbildung 9 - Docusnap Discovery Service - Konfiguration - erfolgreiche Registrierung



Installation und Konfiguration | itelio GmbH @ Docu sna p@

Discovery Service B X
O —l (t‘@ Server Verbindung Deaktivierte Discovery Services anzeigen Alle Client Discovery Services anzeigen
Name: DDS_Munich Discovery Service Mame Status Systemname Aldtiviert Plugin Version Letrte Verbindungsherstellung
Firma: Docusnap Sports L4 G Server-CSP-VPC-PRODO1 > CSP-VPC-PRODOM 11.0.100.20125  05.05.2020 09:56:19
T DDS_Munich P> CSP-VPC-PRODO1 11.0.100.20125 05.05.2020 09:56:19
Standort: @ Munich - - -
G  Client-CSP-VPC-PRODO1 (B CSP-VPC-PRODO1 11.0.100.20125  05.05.2020 10:02:32
Max. Threads: 302
Discovery Service aktivier
IP Segmente: Bearbeiten
Discovery Service: Neue Registration
Neu Speichern Laschen
4 4
Schlieffen

Abbildung 10 - Docusnap Discovery Service - Abschluss

Der Discovery Service wurde erfolgreich eingerichtet, wenn er wie in obenstehender Abbildung gezeigt
dargestellt wird. Nun kann der Discovery Service fur die Inventarisierung genutzt werden.

4.3 Docusnap Discovery Services Updates

Der Docusnap Discovery Service wird automatisch aktualisiert. Im Falle eines Updates von Docusnap, werden
die Dateien, die fur den Discovery Service bendtigt, werden automatisch ausgetauscht. Die Dauer des Updates
hangt von der verfugbaren Bandbreite und der Auslastung ab.

4.4 Unbeaufsichtigtes Installieren eines Docusnap Discovery Service

Der Docusnap Discovery Service kann auch unbeaufsichtigt installiert werden. Hierzu steht Ihnen der
Parameter /Q zur Verfugung.

Der Installationsaufruf konnte wie folgt aussehen:

%ProgramFiles%\Docusnap 11\Setup\DocusnapDiscoverySetup.exe /Q
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5. Docusnap Discovery Service CLI

Der Docusnap Discovery Service stellt ein Command Line Interface (CLI) zur Verfugung, Uber das Sie diverse
Aktionen durchfuhren und Informationen einholen kénnen.

Beispielsweise kdnnen Sie den Dienst starten, stoppen und neustarten. Informationen bezuglich des Status
konnen angefragt werden. Auch die Konfiguration kann tber die CLI durchgefuhrt werden.

EX Windows PowerShell — O >

PS C:\Program Files\Docusnap Discovery> .\DDSCLI.exe
The syntax of this command is:

ddscli
Info
StartService
StopService
Restartservice
Register <url> <pin>
SetTransportAuto
SetTransportWebSocket
SetTransportServerSentEvents
SetTransportLongPolling
SetTimeout <TimoutSeconds>
SetDiscoveryAPIBaseAddress <Url>
SetUseNoProxy
SetUseSystemProxy
SetProxy <Host:Port> [User] [Password];
SetServiceAccountToSystem
SetServiceAccount <User> <Password:>

Note!
setting will not take effect until the Docusnap Service is restarted.

Ps C:\Program Files\Docusnap Discovery> .\DDSCLI.exe Info
{
"DiscoveryVersion”: "11.0.100.20125",
"DiscoveryName™: "DDS_Munich",
"DiscoveryID": "607/bb8dc-0elb-4548-a663-c3/efed3a8dd”,
"AccountID": "7128bflc-9355-4613-a0el-3ecefffb093a",
"DiscoveryAPIBaseAddress": "http://localhost:9002/",
"ServerAPIBaseAddress": "https://csp-vpc-prod01:9001/",
"Transport”: "Auto™,
"ConnectionTimeout™: 30,
"Proxysettings™: "System”,
"ProxyUser": !
"ProxyHost' _
"s "Running",
"ConnecticonState": {
"Status": "Successful”,

Ilhqessagell: mun
rviceAccount™: "",
Status": "Successful",

Ilnqessagell: mn

}

PS C:\Program Files\Docusnap Discovery> _

Abbildung 11 — Docusnap Discovery Service CLI
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Folgendes Beispiel zeigt, wie Sie den Discovery Service Uber die CLI registrieren kénnen:

DDSClLl.exe Register "https.//csp-vpc-prod01:.9001/Discovery/Register/607bb8dc-0e2b-4548-a663-
c37efed3a84d" "FOE6TCE3"

¥ Windows PowerShell - O X
PS C:\Program Files\Docusnap Discovery> .\DDSCLI.exe Register
{

"Status": "Successful",
"Message": ""

PS C:\Program Files\Docusnap Discovery> _

Abbildung 12 — Registrierung des Discovery Services Gber CLI

Auf diesem Weg konnen Sie die Installation und Registrierung der Discovery Services Uber lIhre
Softwareverteilung oder entsprechende Skripte durchfthren.
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