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1. Einflihrung

Mit Docusnap ist es moglich auf die Docusnap Datenbank via Browser zuzugreifen. Somit sind
Datenbankzugriffe (mit Leseberechtigung) sowie die Ausgabe von Planen und Berichten fur beliebige
Mitarbeiter und Kunden maoglich ohne dass die Installation eines Docusnap Clients erforderlich ist.

Bitte beachten Sie, dass beim mandantenspezifischen Zugriff auf die Datenbank, sowohl Uber den Client als
auch tber den Web Client, Lizenzkosten fur den Microsoft SQL Server anfallen kénnen und dies im Vorfeld
gepruft werden muss.

Docusnap selbst verfugt tber ein rollenbasierte Benutzerverwaltung, um den Datenzugriff von Benutzern
und Gruppen auf das gewunschte Minimum zu beschranken.

Dieses HowTo zeigt, wie der Zugriff auf Docusnap Web mit Hilfe der Benutzerverwaltung eingeschrankt wird.

1.1 Docusnap Web installieren und konfigurieren

Die Installation und Konfiguration wird in diesem HowTo nicht behandelt. Es wird davon ausgegangen das
Docusnap Web konfiguriert und fur die Endanwender erreichbar ist.

Ein entsprechendes HowTo, in dem die Installation und Konfiguration beschrieben wird, finden sie in unserer
Knowledge Base.

1.2 Anwendungsbeispiel — Zugriffsbeschrankung auf Docusnap Web

In diesem Beispiel wird beschrieben, wie fur eine Docusnap Umgebung, in der sich zwei Mandanten befinden,
sichergestellt wird, dass Mandant-A sowie Mandant-B nur Zugriff auf die jeweiligen eigenen Docusnap Daten
erhalt.
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2. Docusnap Web — Authentifizierungsschema

2.1 Authentifizierungsschema konfigurieren

Mit  Schritt vier Server APl in der Docusnap Server Konfiguration wird festgelegt welche
Authentifizierungsmethoden fur den Zugriff auf Docusnap Web zugelassen sind:

@ Docusnap 11

% _Docusnap Discovery Service Konfiguration
@ Inventar I@ Docusnap Server Konfiguration I
Discovery i |I> Server Status
22 Windows (AD) 17 [ EPENIVES [F1_Artiun Dicactan: <> Fisil ware = T P~ A EERR A AR TS 15 Systemgruppen 77
@& ! Server Konfiguration [
'
Inventar “+ Alle Assistenten
4
Server APl
Dokumentation (@ (jpersicht
> Docusnap Sports [ Discovery Service und Docusnap Web verwenden
B
IT Sicherheit Schema: A http [https (selbstsigniertes Zertifikat) [Jhttps (aus Zertifikatsspeicher wahlen)
Ej Externer Hostname (optionall port: 9001%] | proy reibung | Anzohl erfolgre...| Anzahl fehiges... | Efo
s om0/ Er-VPC-S... 1 0 100
management brVpC-
g ]HTTP Security Headers aktivieran r-VPCS.. 2 0 roc
®© Br-WPC-S.. 1 0 10
Alle ‘Authentifizierungsschema (NU relevant wenn Benutzerverwaltung aktiviert ist) LrvPCs.. 1 0 100
Aufirage
[ Basic Authentifizierung (https wird empfohlen) ErVPCSS... 2 0 10C
S
I3 [ Integrierta Windows-Authentifizierung pr-VPC-S.. 0 1 0%
Connect
CINUFNTLM r-VPC-S.. 7 0 1005
»
gl [] Anonyme Authentifizierung (Achtung: Diese Option gewshrt jedem Vollzugrifi
Physikalische
Infrastruktur Docusnap Benutzer Berechtigungen
Qo Deciizierter Domain Controller
Administration
Problembehebung Docusnap Web
[ Logging aktivieren
Logging Pfad: Max. Alter:
Zurick
Ml in der letzten Woche inventarisiert 0 =

Abbildung 1 - Authentifizierungsschema konfigurieren
2.2 Anonyme Authentifizierung

Wird anonyme Authentifizierung gewahlt werden automatisch alle anderen Authentifizierungen deaktiviert.
Eine Berechtigungsprufung findet nicht statt. Jeder User kann uneingeschrankt auf Docusnap Web zugreifen.
Dies ist vor allem bedenklich, wenn die Server APl und damit Docusnap Web von extern erreichbar ist, da Sie
Docusnap Discovery Services fur die Inventarisierung dezentraler Umgebungen verwenden.

2.3 Basic Authentication

Wird per Basis Authentifizierung auf Docusnap Web zugegriffen wird Benutzer und Passwort mit einem
vorgeschalteten Dialog abgefragt. Das Benutzerpasswort wird in Klarschrift zu Docusnap Web Ubertragen.

Mit dieser Methode kédnnen Anwender auBerhalb der eigenen Doméne fir Docusnap Web berechtigt werden.
Im Produktivbetrieb wird dringend empfohlen den Zugriff auf Docusnap Web tUber HTTPS durchzufuhren, um
sicherzustellen, dass die Passwort-Ubertragung verschlusselt stattfindet.



Docusnap Web Zugriff mandantenspezifisch konfigurieren | itelio GmbH @ Docu S n a p@

2.4 Integrierte Windows-Authentifizierung

Diese Methode wird empfohlen, um Benutzer innerhalb der eigenen Doméane Zugriff auf Docusnap Web zu
gewahren. ADS-Sicherheitsgruppen und Benutzer sowie lokale Benutzer (nicht empfohlen) kénnen direkt in
Docusnap berechtigt werden. Die Administration der Benutzerkonten findet im Gegensatz zur Basis
Authentifizierung im ADS statt.

Bitte beachten Sie, dass Single Sign-On nicht in jeder Umgebung gewahrleistet werden kann.
2.5 Mischbetrieb Windows-Authentifizierung & Basic Authentication

Es ist problemlos méglich beide Methoden gleichzeitig einzusetzen. Auf diesem Weg kénnen interne und
externe Benutzer Zugriff auf Docusnap Web erhalten.
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3. Docusnap Benutzerverwaltung

In diesem Kapitel wird kurz die fur dieses HowTo erforderliche Docusnap Benutzerverwaltung erklart. Es wird
nur auf Funktionen eingegangen, die fur dieses Beispiel bendtigt werden. Weiterfihrende Informationen
finden Sie in unserer Knowledge Base im HowTo: Docusnap Benutzerverwaltung.

3.1 Uberblick Benutzerverwaltung

Im Standard ist die Benutzerverwaltung deaktiviert, d.h. jeder Benutzer kann auf alle Funktionen und Daten
einer Docusnap DB zugreifen. Durch das Anlegen eines Benutzers wird die Benutzerverwaltung aktiviert. Von
diesem Zeitpunkt an kann ein Benutzer nur noch Funktionen verwenden, fr die er explizit berechtigt wurde.
Der Datenzugriff ist zu diesem Punkt noch nicht eingeschrankt. Erst wenn auf Objektklassen oder Objekte
Berechtigungen gesetzt wurden erfolgt eine Berechtigungsprifung.

Der Docusnap Rollen und Benutzerdialog befindet sich im Allgemeinen Bereich der Docusnap Administration:

@ Docusnap 11

(] @ Docusnap 11 - Administration (Verwaltung, Anpassung und Erweiterung von Docusnap)
Discovery
ALLGEMEIN
N Allgemein
Inventar &y Designs | #* Docusnap Benutzer | - Docusnap Rollen {3 Berechtigungskategorien  [8Management Tools  EwNummernserver @ Standorttypen  [dFarbschema
&
@ Inventar Docusnap Benutzer
Dokumentation
Ty [0 &, Administration
5 Customizing 0 & Anpassung
IT Sicherheit O & Anzeige
r-j @3 o [ & Benutzerverwaltung
8. IT-Assets
Lizenz- [0 & Berechtigungsanalyse
management [ &, Connect
© s 00 & invemarserng
Diagramme
Alle [ &, IT Beziehungen
Auftrage
[0 &, IT Dokumentation
g Neu
I IT-Abhangigkeiten [ & Lizenzmanagement
Connect () Gruppenmitglieder aus dem Active Directory fiir Docusnap Web aktualisieren O &, Organisation
g8 &) WebAccess 5 Beschreibun g \ser| [ A Physikalische Infrastruktur
Lizenzmanagement
Physikalische 7
Infrastruktur P,
ot
Administration
Py
Optionen
X
Administration
beenden Kl 2

Abbildung 2 - Docusnap Benutzerverwaltung
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3.1.1 Docusnap Rollen

Der Zugriff auf alle Steuerelemente der Benutzeroberflache kann mit der Benutzerverwaltung eingeschrankt
werden. Um diese Zugriffe einfacher zu verwalten, werden Rollen verwendet. Diese Rollen sind Sammlungen
von Steuerelement-Zugriffsrechten. Docusnap liefert mehrere Standardrollen aus. Standardrollen sind vom
Endkunden nicht verédnderbar. Zusatzliche Rollen werden in diesem Dialog angelegt, die Zuweisung von
Benutzer Berechtigungen ist fir diese Rollen nicht eingeschrankt.

@ Docusnap 11 - Administration (Verwaltung, Anpassung und Erweiterung von Docusnap)

B ALLGEMEIN

Allgemein
&, Designs  * Docusnap Benutzer 2 Docusnap Rollen (3 Berechtigungskategorien  [¢Management Tools  E=Nummernserver @ Standorttypen [gFarbschema T

&
Inventar Docusnap Rollen
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Customizing Text Deutsch: | FigeneRolle ient.. Administration ALLGEMEIN Tools 8 Organisation
1ser.. Administration ALLGEMEIN Tools E| Administration
& Text Englisch: | MyRole typ.. Administration ALLGEMEIN  Zusatzinform.. £ Technik - Auszubilde..
IT-Asset
e Neu Loéschen Speichern 2gst.. Administration ALLGEMEIN Zusatzinform...| E| Technik — Allgemein
D(g art.. Administration ALLGEMEIN  Zusatzinform..| B Technik - Infrastruktur
Rollenname
Diagramme v ypen Administration ALLGEMEIN Zusatzinform... ) Technik — Technischer.
) ypen  Administration ALLGEMEIN Zusatzinform...| E| Technik — Externe Mit...
F@; Administration
erw.. Administration CUSTOMIZING Docusnap Er... a8 Management
A F&Q Connect
IT-Abhangigkeiten & cust ¥po.. Administration CUSTOMIZING Dacusnap Er...
ustomizing
npo.. Administration CUSTOMIZING Docusnap Er...
l—j IR:, EigeneRolle
g. erw... Administration CUSTOMIZING Docusnap Er...
Lizenzmanagement &, Inventory
£ 1D it erw... Administration CUSTOMIZING Reporting
ocumentation
,6{ F&Q IT Relat Administration DIAGRAMME  Allgemein
elations
Connect Legacy &0 y . rgst.. Administration DIAGRAMME  Allgemein
icense Managemen:
r@) o izat ssel  Administration INVENTAR Linux
rganization
Q:Q r Administration INVENTAR SNMP <
F&Q Permission Analysis
Oetenes & Physical Infrastruct Bs  Administration INVENTAR — SNMP 7
ysical Infrastructure
£, User M " pen  Administration INVENTAR SNMP !
ser Managemen
2 v arb.. Administration INVENTAR SNMP s
iew
X ank.. Administration INVENTAR Sonstiges
Administration onen  Administration INVENTAR Sonstiges hd
beenden 1 2

Abbildung 3 - Eigene Rollen anlegen
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3.2 Docusnap Benutzer

Im Docusnap Benutzer Dialog werden ADS Benutzer oder Gruppen (Windows Authentifizierung) fur den
Zugriff auf den Docusnap Client sowie fir Docusnap Web berechtigt. Zusatzlich kénnen neue Benutzer
angelegt werden, um diese per Basic Authentication auf Docusnap Web zu berechtigen.

Die Zugriffe auf Docusnap / Docusnap Web erfolgen Uber die Zuweisung von Rollen. Wurde einem Benutzer
die Rolle nicht zugewiesen ist er fur diese Funktionen bzw. Daten nicht zugriffsberechtigt.

Wichtig: Stellen Sie sicher, dass Sie selbst oder eine ADS Gruppe, in der Sie Mitglied sind in der Benutzer
Verwaltung eingetragen sind und die Rolle Administration zugewiesen wurde. Ansonsten sind spatestens
nach dem nachsten Neustart sémtliche Steuerelemente ausgegraut und Docusnap kann nicht mehr
bedient werden!

@ Docusnap 11 - Administration (Verwaltung, Anpassung und Erweiterung von Docusnap)

B ALLGEMEIN
Allgemein
<, Designs &% Docusnap Benutzer 2 Docusnap Rollen £ Berechtigungskategorien  [¢Management Tools  F=Nummernserver @ Standorttypen [dFarbschema
&
Inventar Docusnap Benutzer
ﬁﬂ Doménenbenutzer / Gruppe: | CSP-VPC-PRODOT\Admin | £, Administration
Customizing Beschreibung Administrator / User Manager [ & Anpassung
0 & Anzeige
@ [E7 70977 auf Docusnap Web erfauben] & Benutmerverwattung
IT-Asset:
e Passwart fur Basic Authentifizierung (Optional: O & Berechtigungsanalyse
[ 4 Connect
D(g Passwort:
O & Inventarisierung
Diagramme 3
Passwart bestatigen: O£ Beziehungen
[ &£ IT Dokumentation
Neu Léschen Speichern
IT-Abhéngigkeiten O 4 Lizenzmanagement
OGruppsnmng\ieder aus dem Active Directory fur Docusnap Web aktualisieren O £ Mandant-A
£) WebAccess | Doménenbenutzer Beschreibung IsUser O & Mandant-8
Lizenzmanagement
A4 [0 £, Organisation
& % Ia CSP-VPC-PRODO1VADmIn  Administrator / User Manager  Ja O & Physikalische Infrastruktur

Connect Legacy

Ky

Optionen

X

Administration
beenden

Abbildung 4 - Docusnap Benutzer mit Administrationsrolle anlegen
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3.3 Docusnap Benutzerverwaltung — Objektklassen und Objekte

@ Docusnap

Sobald die Docusnap Benutzerverwaltung aktiv ist, kann neben dem Zugriff auf Funktionen auch der Zugriff
auf den Datenbestand beschrankt werden. Befindet man sich in der Hierarchie kann nun per Kontext-Menu
auf zusatzliche Berechtigungseinstellungen zugegriffen werden:

In diesem Beispiel wurde der Server DOSPDCO1 ausgewahlt und per Rechtsklick der Berechtigungsdialog
gestartet. Der Rolle Administration wurde voller Zugriff auf die Objektklasse vom Typ Server gewahrt, das
bedeutet, dieses Recht gilt fur alle Objekte vom Typ Server. Alternativ kénnten sich die Rechte auch auf das
Objekt DOSPDCO1 beziehen. Die Zugriffsrechte fur die Rolle Administration auf andere Objekte vom Typ
Server sind in diesem Fall nicht betroffen:

@ Docusnap 11

3
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Inventar

Dokumentation
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Lizenz-
management
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Abbildung 5 - Die Objektklasse Server fir die Rolle Administration berechtigen
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@ Docusnap

4. Zugriffsrechte fir Docusnap Web konfigurieren — Ein Beispiel

Nachdem nun die relevanten Funktionen der Docusnap Benutzerverwaltung beschrieben sind wird das
beschriebene Anwendungsbeispiel umgesetzt.

4.1 Anforderung

Zwei Kunden (bezeichnet als Mandant-A und Mandant-B) soll der Zugriff auf Teile Inrer Docusnap Datenbank
gewahrt werden. Dabei ist sicherzustellen, dass der administrative Aufwand so gering wie moglich ist und der
jeweilige Kunde ausschlieBlich Zugriff auf seine Daten erhalt. Der Zugriff auf mandantenubergreifende Daten
ist nicht erlaubt.

@ Docusnap 11
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Abbildung 6 - Berechtigungsbeispiel - Anforderung
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4.2 Grundeinstellung Docusnap Benutzerverwaltung

Als Docusnap Web Authentifizierungsschema ist die Basis- und Windows Authentifizierung aktiv. Die
Docusnap Benutzerverwaltung ist aktiviert, dem eigenen Benutzer wurde die Rolle Administration sowie
Benutzerverwaltung zugewiesen. Fir den Docusnap Webzugriff wurden die Basic Authentication Benutzer
Mandant-A und Mandant-B mit einem Kennwort angelegt.

@ Docusnap 11 - Administration (Verwaltung, Anpassung und Erweiterung von Docusnap)

B ALLGEMEIN
Allgemein .
&, Designs & Docusnap Benutzer 2 Docusnap Rollen i Berechtigungskategorien ~ [dManagement Tools  FaNummernserver @ Standorttypen  : -
&
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CLEomAIng Beschreibung: Administrator / User Manager o4 Anpassung
O & Anzeige
% [ Zugriff auf Decusnap Web erlauben PQ, Benutzerverwaltung
IT-Asset .
e Passwort fir Basic Authentifizierung (Optional) O ’co Berechtigungsanalyse
O Pﬁg Connect
E<g Passwort:
b O & Inventarisierung
iagramme }
Passwort bestitigen: O ;&0 IT Beziehungen
O Pco IT Dokumentation
Neu Léschen Speichern
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beenden

Abbildung 7 - Berechtigungsverwaltung — Grundeinstellungen
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4.3 Uberpriifung der Grundeinstellungen

Erster Verbindungstest mit dem Benutzer Mandant-B (Basic-Authentication). Der Benutzer ist fur Docusnap
Web berechtigt, allerdings hat er Zugriff auf alle Mandanten:

&

Docusnap

Authentifizierung

Basic

Firma

Mandant-A -

Mandant-4

Mandant-E

Abbildung 8 - Docusnap Web Zugriff funktioniert (Zugriff auf alle Mandanten)
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4.4 Erster Schritt — Zugriffsrechte generell beschranken

@ Docusnap

Als erstes wird nur noch der Rolle Administration Zugriff auf die Ubersicht erteilt:
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Abbildung 9 - Zugriff auf Ubersicht einschranken (nur Rolle Administration)
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Nun wird ausschlieBlich die Rolle Administration auf die Objektklasse Typ Firma berechtigt:

nap 11
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Abbildung 10 - Zugriff auf die Objektklasse Typ Firma einschranken (nur Administration)
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4.5 Uberpriifen der Anderungen von Schritt Eins

Erneuter Anmeldeversuch an Docusnap Web mit dem Benutzer ,Mandant-B":

&

Docusnap

Authentifizierung

Basic -

v Unzulassig

Abbildung 11 - Anmeldeversuch nach Bearbeiten der Zugriffsrechte

4.5.1 Erklarung fir den misslungenen Anmeldeversuch

Durch die Berechtigungs-Anpassungen ist es nur noch den Benutzern mit der Rolle Administration gestattet
auf Objekte der Objektklasse Firma zuzugreifen. Den Benutzern Mandant-A und Mandant-B wurden die
Zugriffsrechte somit vollstandig entzogen.

Docusnap Web | ©2020 Docusnap — Alle Rechte vorbehalten Seite 15 von 21
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4.6 Zweiter Schritt — Mandanten auf lhr Daten Zugriffsrechte erteilen

Nun wird fur jeden Benutzer eine neue Rolle angelegt und dem jeweiligen Mandanten zugewiesen.
Steuerelemente werden diesen Rollen nicht zugewiesen. Sie dienen ausschlieBlich der Steuerung von
Zugriffsrechten auf Kundendaten.

Docusnap 11 - Administration (Verwalt: Anpassung und Erweiterung von Docusna

B® ALLGEMEIN
Allgemein .
4, Designs  #* Docusnap Benutzer 2 Docusnap Rollen {3 Berechtigungskategorien  [&Management Tools  F= Nummernserver s
N
Inventar Docusnap Rollen 4k
Oy Rollenname:  |Mandant-A Steuerclement | Dialog Gruppe - Kategorie Sichtbar
Customizing Text Deutsch: | Mandant-A Berechtigung... Administration ALLGEMEIN IS Organisation
Docusnap Be.. Administration ALLGEMEIN E] Administration
% Text Englisch: | Mandant-A Docusnap Ro.. Administration ALLGEMEIN E] Technik — Auszubilde...
IT-Asset:
e Neu Léschen Speichern Connect Pak... Administration ALLGEMEIN & Technik — Allgemein
D(g - Paket bearbei.. Administration ALLGEMEIN E] Technik — Infrastruktur
Rellenname
Diagramme 5 Paket exporti... Administration ALLGEMEIN E] Technik — Technischer...
) ) Paket importi.. Administration ALLGEMEIN E] Technik — Externe Mit...
FQ, Administration
Pakete (Lega.. Administration ALLGEMEIN E] Management
= PE;_, Connect
IT-Abhéngigkeiten £ cust Element Fige.. Administration ALLGEMEIN
ustomizing
Farbschema Administration ALLGEMEIN
l‘j FQ, Inventary
2 Designs Administration ALLGEMEIN
Lizenzmanagement A, IT Documentation
£, 1T Relat Standorttypen Administration ALLGEMEIN
elations
Management... Administration ALLGEMEIN
‘éf FQ, License Management
Connect Legacy t Mandant-A Nummernser... Administration ALLGEMEIN
landant-,
Aufgabentyp... Administration ALLGEMEIN
Ri_, Mandant-B
Q{) T o . Finanzbelegst.. Administration ALLGEMEIN
rganization
Optionen @) P Analysi Kommentart... Administration ALLGEMEIN
ermission Analysis
£ Ph | Infrastruct Passworttypen Administration ALLGEMEIN
ysical Infrastructure
Vertragstypen Administration ALLGEMEIN
X Pf;_, User Management - gstyp
Administration 1 S EN Alinletn commis A dmimicbendine  ©1ICTORAITING T
beenden 4

Abbildung 12 - Rollen Mandant-A und Mandant-B anlegen
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Abbildung 13 - Dem Benutzer die jeweilige Rolle zuweisen
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Nun sind dem jeweiligen Mandanten die erforderlichen Zugriffsrechte zuzuweisen. Der Rolle Mandant-A wird
eine View-Berechtigung auf das Objekt Mandant-A zugewiesen. Analog dazu werden die Rechte fur die Rolle
Mandant-B erteilt. Die Rechte beziehen sich nun auf ein Objekt und nicht auf die Objektklasse!

@ Docusnap 11
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Abbildung 14 - Den neuen Mandantenrollen Berechtigungen erteilen
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4.7 Uberprifen der Anderungen von Schritt Zwei

Nun ist es fur den Benutzer ,Mandant-B"” nur noch méglich auf Daten von Mandant-B zuzugreifen.

&)

Docusnap

Authentifizierung

Basic hd

START

Abbildung 15 - Erfolgreiche Anmeldung nach Bearbeiten der Zugriffsrechte

4.8 Nachste Schritte

Wird nun in Zukunft ein Mandant-C als Benutzer fur die Basic Authentication angelegt hat dieser im Standard
keine Berechtigungen auf die Docusnap Datenbank. Erst, wenn flr diesen Benutzer eine Rolle angelegt und

Rechte auf ein Objekt vom Typ Firma gesetzt werden, ist der Zugriff méglich. Die Berechtigungen der bereits
bestehenden Benutzer missen nicht angepasst werden.
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