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1. Einleitung

Der Scan der Amazon Web Services liefert die Moglichkeit, Kernbereiche lhrer AWS Infrastruktur zu
inventarisieren. Dieses HowTo beschreibt die notwendigen Schritte sowie Voraussetzungen, eine erfolgreiche
AWS Inventarisierung durchzufuhren.

Die in dieser Erweiterung auslesbaren Kernbereiche sind:

e FElastic Compute Cloud (EC2)

e Identity and Access Management (IAM)
e Simple Storage Service (S3)

e Relational Database Services (RDS)

e Stapelverarbeitungsauftrage (Batch)

e lambda

e SQS

Kapitel 2 beschreibt die Vorbereitungen innerhalb von AWS, damit die Inventarisierung mit Docusnap
durchgefuhrt werden kann.

e Erstellen einer Richtlinie
e Zuweisen dieser Richtlinie

Kapitel 3 beschreibt anschlieBend die Inventarisierung mit Docusnap.

Die letzte Uberarbeitung dieses HowTos und der Screenshots haben am 24.04.2020 stattgefunden. Bitte
beachten Sie daher, dass einige Informationen auf den Screenshots so nicht mehr existieren kdnnten.
Die grundlegenden Schritte sind jedoch weiterhin gltig.

Wichtige Informationen

Die Amazon Web Services sind regional gebunden. Sollten Sie entsprechende Services in unterschiedlichen
Regionen nutzen, mussen Sie darauf achten, dass fur jede Region ein eigener Benutzer sowie die
entsprechenden Richtlinien erstellt werden mussen.
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2. lhre AWS Umgebung fir Docusnap vorbereiten

In diesem Kapitel wird beschreiben, was in Ihrem AWS Identity and Access Management vorzubereiten ist, um
eine Inventarisierung mit Docusnap durchftihren zu kénnen.

Innerhalb des Inventarisierungsassistenten werden die folgenden Informationen von Ihnen benétigt:

e Anzeigename

e  Zugriffsschlussel-ID

o Geheimer Zugriffsschlussel
e Region
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Abbildung 1 - AWS Inventarisierungsassistent

Stellen Sie bitte sicher, einen ausreichend berechtigten Benutzer zu verwenden. Dieser muss folgende
Anderungen durchfuhren durfen:

e Erstellen von Richtlinien
e Erstellen eines Benutzers sowie Vergabe der erstellten Richtlinien
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2.1 Richtlinie erstellen

@ Docusnap

In diesem Absatz wird am Beispiel EC2 beschrieben, wie eine dedizierte Richtlinie fur die Inventarisierung lhrer
AWS in Docusnap erstellt wird. Diese Vorgehensweise muss anschlieBend fur die weiteren AWS Kernbereiche
durchgefuhrt werden. Es kbnnen die folgenden Services inventarisiert werden:

e FEC2

e |AM

e S3

e RDS

e Batch

e Lambda
e SQS

Offnen Sie die Services und wahlen Sie IAM aus.

Verlauf
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Abbildung 2- Die Konfiguration der Richtlinien und Benutzer findet im Bereich IAM statt
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Wahlen Sie nun Richtlinien und erstellen Sie eine neue Richtlinie.

Identity and Access Richtiinienaktionen v o - ]
Management (IAM) 1
¥, AWS ficcount (378903388 730) ENermchtmient B Q Suchen 560 Ergebnisse werden angezeigt
Dashboard
Gruppen enname ~ vp Verwendet als Beschreibung
Benutzer » AdministratorAccess Auftragsfunktion Permissions policy (1) Provides full access 10 AWS services and resources
Rollen 3 AlexaForBusinessDeviceSetup AWS-verwaltet Provide device setup access to AlexaForBusiness services
» AlexaForBusinessFullAccess AWS-verwaltet Grants full access 1o AlexaForBusiness resources and access to related
el L 3 AlexaForB wayE V! ltet Provide gateway execution access to AlexaForBusiness services
B 3 AlexaForB orkProfil AW rwaltet This policy enables Alexa for Business to perform automated tasks sched
Bericht mit Anmeldeinformationen =
3 AlexaForB dOnIYAC. AW waltet Provide read only access to AlexaForBusiness services
22 ki » AmazonAPIGatewayAdminisira... AWS: itet Provides full access to create/edit/delete APIs in Amazon API Gateway vi
+ AWS Organizations 3 AmazonAPIGatewayInvokeFull AWS-verwaltet Provides full access to invoke APIs in Amazon APl Gateway.
Organization activity » AmazonAPIGatewayPushToCl AWS-verwaltet Allows API Gateway to push logs to user's account
Service control policies (SCPs) »  WB AmazonAppStreamFullAccess AWS-verwaltet Provides full access to Amazon AppStream via the AWS Management Co...
» AmazonApp dOnlyA...  AWS. ltet Provides read only access to Amazon AppStream via the AWS Managem
3 AmazonAf iceAcc. waltet Default policy for Amazon AppStream service role.
» AmazonAthenaFullAccess AWS-verwaltet Provide full access to Amazon Athena and scoped access to the depend
r AmazonChimeFullAccess AWS-verwaltet Provides full access to Amazon Chime Admin Console via the AWS Man
» AmazonChimeReadOnly AWS-verwaltet Provides read only access to Amazon Chime Admin Console via the AW..
3 AmazonChimeUserlManagement AWS-verwaltet Provides user management access to Amazon Chime Admin Console via
3 AmazonCloudDirectoryFullAcc AWS-verwaltet Provides full access to Amazon Cloud Directory Service
3 AmazonCloudDirectoryReadOn AWS-verwaltet Provides read only access to Amazon Cloud Directory Service.
3 AmazonCognitoDeveloperAuth AWS-verwaltet Provides access to Amazon Cognito APIs to support developer authentic.
3 AmazonCognitoldpEmailServic.. AWS-verwaltet Allows Amazon Cognito User Pools service to use your SES identities for.
3 AmazonCognitoPowerUser AWS-verwaltet Provides administrative access to existing Amazon Cognito resources. Yo...

@ Feedback (@ Deutsch

Abbildung 3 - Die Richtlinienverwaltung der Amazon Web Services
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@ Docusnap

AnschlieBend werden Uber den visuellen Editor die Bereiche Service, Aktionen und Ressourcen nacheinander
definiert.

aws

Service

Uber Service auswahlen suchen Sie anschlieBend nach dem entsprechenden Service, fur welchen

die Richtlinie erstellt werden soll, in diesem Fall EC2.

Aktionen

Die in EC2 zuléssigen Aktionen werden auf Zugriffsebene Auflisten sowie Lesen gesetzt.

Ressourcen

Hier wird empfohlen, die Aktionen Uber Alle Ressourcen der Services zu berechtigen.

Bedingungen anfordern
Dieser Punkt ist optional und wird fur eine erfolgreiche Inventarisierung nicht benétigt

Services v  Ressourcengruppen

*

Global +  Support +

Dokumentation

Richtlinie erstellen

Eine Richtlinie definiert die AWS-Zugriffsberechtigungen, die Sie einem Benutzer, einer Gruppe oder einer Rolle zuweisen konnen. Sie konnen eine Richtlinie im visuellen Editor und mithilfe von

JSON erstellen und bearbeiten. Weitere Informationen

Visueller Editor JSON
Alle erweitern | Alle minimieren

~ EC2 (110 Aktionen)

-

» Service

EC2

schlieBen

» Ressourcen

In EC2 zulassige Aktionen ang

Manuelle Aktionen (Aktionen hinzufugen)
Alle EC2-Aktionen (ec2:*)

Zugriffsebene

» |v! Auflisten (95 ausgewanit)

» ¥ Lesen (15 ausgewahit)

» Markieren

3 Schreiben

Alle Ressourcen

» Bedingungen

@ Feedback (J Deutsch

anfordern

Anforderungsbedingungen angeben (optional)

Verwaltete Richtlinie importieren

Kionen  Entfernen

Zu ,Berechtigungen gewahren® wechseln €

Alle erweitern | Alle minimieren

Abbrechen Richtiinie uberprufen
fien. Alle Rechte v en

Datenschutzrichtinien  Nutzungsbedingungen

Abbildung 4 - ,Richtlinie priifen” fihrt Sie zum

nachsten Schritt der Konfiguration
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2.1.1 Richtlinie Gberprifen

Vergeben Sie einen eindeutigen Namen fur die erstellte Richtlinie (z.B. Docusnap_EC2_Inventory) sowie eine
optionale Beschreibung. Uber Richtlinie erstellen wird die Konfiguration abgeschlossen.

aws Services v  Ressourcengruppen v % fa Global +  Support +

Richtlinie erstellen 1 o 2

Richtlinie Gberprifen

Name™ | Docusnap_EC2_Inventory

Verwenden Sie alphanumerische Zeichen und die Zeichen ,+=, @-_" Maximal 128 Zeichen

Beschreibung

Maximal 1000 Zeichen. Verwenden Sie alphanumerische Zeichen und die Zeichen ,+=, @-_’

Ubersicht
Q Fiter

Sucats Zignmishene st ) Hedingupg antordern
Erlauben (1 von 199 Services) Verbleibende 198 anzeigen

EC2 Vollstandig: Auflisten, Lesen Alle Ressourcen Keine

* Pflichtfeld Abbrechen Zurtck Richtiinie erstellen »

@ Feedback (3 Deutsch € ces ode: e Rechte ten.  Datenschutzrichtiien  Nutzungsbedingungen

Abbildung 5 - Abschluss der Richtlinienkonfiguration

Die zuvor beschriebenen Schritte zu Erstellung der Richtlinie am Beispiel des Service EC2 mussen nun
fur die weiteren Services, welche mit Docusnap inventarisiert werden sollen, wiederholt werden.

Erstellen Sie die entsprechenden Richtlinien fir die Bereiche:

e EC2

e |AM

e S3

e RDS

e Batch

e lLambda

e SQS
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2.2 Benutzer konfigurieren

Die zuvor erstellten Richtlinien werden nun einem Benutzer zugewiesen. Wechseln Sie innerhalb von AWS
erneut in die Services — IAM und wahlen im nachsten Schritt Benutzer aus.

awg Services ~ Ressourcengruppen ~ * Global ~  Support ~
Identity and Access Benutzer hinzufigen [ J ERE- RN
Management (IAM) 4
« AWS Account (378903388730) Q 0 Ergebnisse werden angezeigt
Dashboard
Gruppen Benutzername « Gruppen ﬁlge[qeg ;ugqffggl;li@;e]s Alter des Passworts ].gl;tg A!(tiyitat MFA
Es sind keine IAM-Benutzer vorhanden. Weitere Informationen
Rollen
Richtlinien

Identitatsanbieter
Kontoeinstellungen

Bericht mit Anmeldeinformationen

Q iAls

« AWS Organizations
Organization activity

Service control policies (SCPs)

@ Feedback (@ Deutsch

Datenschutzrichliinien  Nutzungsbedingungen

Abbildung 6 - Benutzerverwaltung der Amazon Web Services

Wichtig: Die Anordnung der abgebildeten Daten in der Docusnap Baumstruktur orientiert sich anhand
des inventarisierenden Benutzers, dies hat die eingangs beschriebene Regionsbindung als Hintergrund.

Wahlen Sie hier bitte flir verschiedene Regionen einschlagige Benutzernamen aus, um diese eindeutig
zuweisen zu kénnen.
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2.2.1 Benutzer anlegen

Uber Benutzer hinzufligen kénnen Sie einen neuen Benutzer erstellen. Ein Benutzername und AWS-
Zugriffstyp werden benétigt.

Als AWS-Zugriffstyp wahlen Sie Programmgesteuerter Zugriff aus, Uber den Button Weiter: Berechtigungen
kommen Sie zum nachsten Schritt.

Services ~ Ressourcengruppen -~ * A Global ~  Support ~

Benutzer hinzufligen ® : : : -

Benutzerdetails festlegen

Sie kénnen mehrere Benutzer mit demselben Zugriffstyp und denselben Berechtigungen gleichzeitig hinzufugen. Weitere Informationen

Benutzername™ I DocusnapAWSInventory I

© Weiteren Benutzer hinzufiigen

AWS-Zugriffstyp auswahlen

Wahlen Sie aus, wie diese Benutzer auf AWS zugreifen. Zugriffsschiiissel und automatisch generierte Passwérter werden im letzten Schritt bereitgestelit
Weitere Informationen

Zugriffstyp™ |« Programmgesteuerter Zugriff
Aktiviert einen Zugriffsschlissel-ID und Geheimer Zugriffsschitissel fir AWS API
CLI, SDK und andere Entwicklungstools

Zugriff auf die AWS-Managementkonsole
Aktiviert ein Passwort , mit dem Benutzer sich in der AWS-Managementkonsole
anmelden kénnen

* Pflichtfeld Abbrechen ‘Weiter: Berechtigungen

. Feedback @ Deutsch en Datenschutzrichtlinien Nutzungsbedingungen

Abbildung 7 - Festlegung der Benutzerdetails fir den Inventarisierungsaccount
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2.2.2 Berechtigungen festlegen
Hier bieten sich Ihnen zwei verschiedene Maglichkeiten, Ihren Benutzer zur Inventarisierung zu berechtigen.

e Benutzer zur Gruppe hinzufugen
Diese Option kann gewahlt werden, sollten Sie die erstellten Richtlinien an eine Gruppe vergeben
wollen. Es empfiehlt sich jedoch, die Inventarisierung stets mit dem gleichen Benutzer
durchzufthren.

e Vorhandene Richtlinien direkt anfigen
Diese Option wird in diesem HowTo beschrieben, um die vorab erstellten Richtlinien direkt an einen

Benutzer zu binden.

Wahlen Sie Vorhandene Richtlinien direkt anfligen und navigieren Sie zur Option Filterrichtlinien und
setzen den Filter auf Vom Kunden verwaltet. Wahlen Sie nun die erstellten Richtlinien und fligen sie diesem
Benutzer hinzu.

Global v Support v

Services v  Ressourcengruppen v %

Benutzer hinzufigen 1 e s 4 s
~ Berechtigungen festlegen
Berechtigungen von
:.j‘ Benutzer zur Gruppe . vorhandenem Benutzer ‘Vorhandene Richtlinien
"™ hinzufugen direkt anfuigen
Kopieren
Richtlinie erstellen s
Filterrichtiinien ~  Q Docusnap 7 Ergebnisse werden angezeigt
Richtlinienname v Typ ‘Verwendet als
N Docusnap_Batch_Inventory Vom Kunden verwaltet Keine
N Docusnap_EC2_Inventory Vom Kunden verwaltet Keine
N Docusnap_IAM_Inventory Vom Kunden verwaltet Keine
N Docusnap_Lambda_Inventory Vom Kunden verwaltet Keine
N Docusnap_RDS_Inventory Vom Kunden verwaltet Keine
N Docusniap_S3_Inventory Vom Kunden verwaltet Keine
» Docusniap_SQS_Inventory Vom Kunden verwaltet Keine

» Berechtigungsgrenze festlegen

ssbrechen | zri

@ Feedback (@ Deutsch @200 1zon Web S nc. oder n Alle Rechte vorbehalten.  Datenschutzrichtinien  Nutzungsbedingungen

Abbildung 8 - Zuweisung der erstellten Richtlinien flr die Docusnap Inventarisierung
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2.2.3 Benutzerschlissel fur die Inventarisierung erhalten

Wichtig: Die abschlieBend erstellten Daten (Benutzer, Zugriffschllissel-ID sowie der geheime
Zugriffschlissel) werden zur Inventarisierung bendétigt und kdnnen als CSV heruntergeladen werden.
Diese sind nur einmalig nach der Konfiguration einsehbar!

Services ~ Ressourcengruppen ~ * A Global ~  Support ~
Benutzer hinzufiigen s s @
© Erfolg

Sie haben die Benutzer unten erfolgreich erstellt. Sie kénnen die Sicherheitsanmeldeinformationen der Benutzer ansehen und
herunterladen. Sie kdnnen auch die Benutzeranweisungen zur Anmeldung in der AWS-Managementkonsele per E-Mail versenden. Dies ist
das letzte Mal, dass diese Anmeldeinformationen zum Download verfiigbar sind. Sie kdnnen jedoch jederzeit neue Anmeldeinformationen
erstellen

Benutzer mit Zugriff auf die AWS-Managementkonsole konnen sich hier anmelden: hitps://378903388730.signin.aws.amazon.com/console

& CSV herunteriaden

Benutzer Zugriffsschlissel-ID Geheimer Zugriffsschitssel

» @ DocusnapAWSInventory " e Anzeigen

@ Feedback (@ Deutsch ode e Datenschutzrichtinien  Nutzungsbedingungen

Abbildung 9 - Nach Abschluss der Benutzererstellung erhalten Sie Ihre Schlssel
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3. Inventarisierung der AWS in Docusnap

Der angelegte Benutzer wird nun in Kombination mit den erstellten Schlisseln verwendet, um die
Inventarisierung in Docusnap durchzufuhren.

Dazu 6ffnen Sie bitte den Assistenten AWS innerhalb des Bereichs Inventar. Sollten Sie die Steuerflache fur
die AWS Inventarisierung nicht sehen, kénnen Sie diese Uber Alle Assistenten aufrufen.

AnschlieBend wahlen Sie lhren Mandanten, im Folgedialog die Domane, welcher die Ergebnisse der
Inventarisierung zugeordnet werden sollen, sowie den Discovery Service aus und tragen dann den erstellten
Benutzer im Feld Anzeigename sowie die entsprechend generierten Schltssel ein.

@ Docusnap 11

@ Inventar
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@ 1p-Scan 2 Windows (AD) o snmp [ Active Directory [5 sl Server @ YMuare 0 Ofice 365
S Infrastruktur
)
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Dokumentation 5 @ (jpersicht g
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IT Sicherheit ~ B docusnapsports.com
> B3 PROD.DOCUSNAPSPORTS.COM ~ , ~ N B
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management B Somver [Z)Amazon Web Services inventarisieren o 1003
? { ELWX Anzeigename: DocusnapAWS S Anzeigename Region 0 100%
3 > [ Mac
- 0 1009
Auftrage > LJ SNMP Systeme Zugriffsschlussel-ID: XOOOGOOCCO0000COOC0O000] CEsiEmiilS Gzl . w0
o9 > & Thin Clients
& s Brrux Geheimer Zugrifisschlssel; | * R | 0%
Connect
> Hoars Region: EU (Franifurt) 0 100%
g > E virtualisierung 0 1008
Physikalische > 2 1P Systeme Neu Speichern Leschen 0 100%
Infrastruktur > [laos . P
> 2 Netzwerkdienste 3
Sy > [ Anwendungsserver
Administration > (3 Datenbank Server
> £ Storage
> A Azure
~ % Amazon Web Services
> ™ DocusnapAWS
> ] Office 365
5> 0O Zusammenfassung
> [ Berichte
> 8o Standardplane
> §* Kommunikation
> g% VLAN Ubersicht
> §a Standardpline
> [ Berichte
> [ Assets @ Information: Erfolgreich abgeschlossen Zurtick Weiter Abbrechen
> Q Standorte
> [ Organisation ~

Abbildung 10 - Die erstellen Schliissel werden im Assistenten eingetragen

Nach erfolgreicher Speicherung sehen Sie Uber Weiter eine Kurzzusammenfassung und kénnen im letzten
Schritt definieren, ob Sie die Inventarisierung zeitgesteuert einplanen méchten.
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