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1. Einleitung
Dieses Dokument beschreibt den Einsatz der skriptbasierten Inventarisierungsmaoglichkeit von Linux-Systemen.

Fur die Remote-Inventarisierung eines Linux Systems mit Docusnap ist es Voraussetzung, dass SSH auf dem
Linux-System aktiviert und der Zugriff per root Benutzer, oder per sudo, moglich ist. Bei einigen Linux
Distributionen (z.B. Ubuntu) sind in der Standardkonfiguration der Remotezugriff mit dem root User gesperrt.
Docusnap hat dann nicht die erforderlichen Berechtigungen, um dieses Linux-System zu inventarisieren. Wenn
aus Sicherheitsgriinden der Remotezugriff per root User nicht aktiviert werden kann, bietet sich der Einsatz
des Skriptes DSLinux an.

Auch die Inventarisierung von IGEL ThinClients auf Basis von Linux kann skriptbasiert durchgefuhrt werden.

Fur Windows-Systeme und Exchange-Server existieren entsprechende Skripte, welche in eigenen Support-
Dokumenten behandelt werden:

- Docusnap Script Windows
- Inventarisierung von Exchange

AbschlieBend wird der Import der gewonnenen Informationen in die Docusnap Datenbank gezeigt.
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2. Grundlagen 2.1 Speicherort

Das Skript DSLinux wird bei der Installation im Docusnap Installationsverzeichnis im Unterverzeichnis Bin
abgelegt. Das Skript liegt hier jeweils in einer 32- und 64-Bit Version vor.

2.2 Funktion

DSLinux erzeugt beim Aufruf eine XML-Ausgabe, in welcher alle Inventarisierungsinformationen des lokalen
Systems enthalten sind. Die Ausgabe kann hierbei mit einem Umleitungsoperator in eine XML-Datei
geschrieben werden. Die XML-Dateien kénnen in weiterer Folge in Docusnap importiert werden.

Weitere Informationen befinden sich im Kapitel IMPORT DER INVENTARISIERUNGSDATEN.
2.3 Automatisierung
Es besteht zusatzlich die Moglichkeit das Skript DSLinux automatisiert auszufihren. Die erzeugten XML-

Dateien kdnnen Uber Parameter in einer zentralen Netzwerk-Freigabe abgelegt und anschlie3end Uber den
Docusnap Server auch automatisiert zu festgelegten Zeiten importiert werden.

Speicherung der
Inventardaten (XML) -

Zentrale Freigabe

.lTlTl].

Windows Systeme

Inventardaten (XML)

’ Zeitgesteuerter Import in die
’ Docusnap Datenbank

.lTlTl].

Linux Systeme Docusnap Server Dienst

Abbildung 1 - Ablauf automatischer Import

2.4 Benotigte Rechte

Fur eine ordnungsgemale Ausfuhrung des Skriptes DSLinux sind root-Berechtigungen auf dem Linux-System
notwendig.
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3. Ausfihrung

3.1 Voraussetzungen

Vor der Ausfiihrung des Skriptes DSLinux muss ermittelt werden, ob es sich bei dem zu inventarisierenden
Linux System um ein 32-Bit oder 64-Bit System handelt. Davon ist abhéngig, welche der beiden Dateien
(DSLinux_x32 bzw. DSLinux_x64) verwendet werden muss.

Die Betriebssystemarchitektur kann man bei den meisten Linux-Systemen Uber die Verwendung des Befehls
uname -a ermitteln.

In diesem Dokument wird der Zugriff auf das Linux-System mittels SSH beschrieben.

Fur den Remotezugriff von einem Windows System auf das zu inventarisierende Linux-System koénnen
folgende kostenfreie Tools verwendet werden:

e WinSCP
e PuTTY

Eine direkte Ausfihrung auf der Konsole des Linux-System ist ebenso moglich. Die daftr notwendigen Befehle
in der Shell unterscheiden sich nicht vom Remote-Zugriff.

In beiden Fallen muss die DSLinux Datei entweder direkt auf dem Linux-System oder auf einem Verzeichnis
abgelegt sein, das vom Linux-System erreicht werden kann.
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3.2 Kopieren auf das Ziel-System

Im folgenden Abschnitt wird beschrieben, wie das Skript DSLinux mit Hilfe von WinSCP auf das Ziel-System
kopiert werden kann.

Dieser Schritt ist nur notwendig, falls das Skript DSLinux nicht Uber eine Netzwerkfreigabe auf dem Linux-
System erreichbar ist. Sollte dies der Fall sein, kann das Skript DSLinux in der jeweiligen Fassung auf die
Netzwerkfreigabe kopiert und mit dem Kapitel MANUELLE AUSFUHRUNG fortgefahren werden. Die im Beispiel
angegebenen Pfade sind dann entsprechend anzupassen.

Direkt nach dem Start von WinSCP 6ffnet sich ein Anmeldedialog, mit dem die Verbindung zum Zielsystem
aufgebaut werden kann. Dort mussen die Anmeldedaten eingegeben werden.

Nach der erfolgreichen Anmeldung am Linux System, wird auf der linken Seite das Dateisystem des Windows
Systems angezeigt und auf der rechten Seite das Dateisystem des Linux Systems.

B H:\ - root@172.31.251.47 - WinSCP - O X
Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hilfe
[ £5 C3 Synchronisiersn | @l g | [ 48 [ Liste ~ - Ubertragungsoptionen Standard - E -
E root@172.31.25147 % é’ Neue Sitzung
i C: SYSTEM cE-E i RAR -k root =& - 1 ) & [, Dateiensuchen | s
|T_"|’ Bearbeiten + 3¢ ﬁ Eigenschaften | [ Neu - = E§ Herunterladen - |:|’ Bearbeiten ~ 3¢ ﬁ Eigenschaften | [ Neu - =
C:\Program Files\Docusnap 114Bin% froot/
Mame - GroBe Typ Gedndert Mame . GroBe Gedndert Rechte Besitzer
Hf - Daridberliegendes ... 20.04.2020 13:05:41 - 29.03.2019 14:44:22 TWHT-XT-X root
[®] dnsernd.exe 144 KB  Anwendung 28.02.2020 16:39:44 bin 25.05.2018 20:15:28 TWH-XI-X root
& DocusnapGPO.exe 269 KB Anwendung 20.04.2020 10:55:32 inst-sys 20,03.2019 14:35:14 PWHF-X-} root
] DocusnapGPO13.exe 27T0KE  Anwendung 20.04.2020 10:55:52 dD T4 KB 20.04.2020 16:44:29 rw-r--r-- root
(% DocusnapSPO7.exe 909 KB Anwendung 20.04.2020 10:53:46
'@'Dncusnapspm.exe 932 KB Anwendung 20.04.2020 10:55:50
'g'DDcusﬂapSPB.Exe 972 KB Anwendung 20.04.2020 10:55:52
% DocusnapSPVersionC... 861 KB Anwendung 20.04.2020 10:36:38
i DocusnapTsinfo.exe 238 KB Anwendung 20.04.2020 10:56:22
(% DsExec.exe 423 KB Anwendung 20.04.2020 10:38:22
137TKB  Datei 19.04.2020 21:52:54
141KB Datei 19.04.2020 21:52:54
2KB Datei 28.02.2020 16:59:44
[ psexec.exe 373KB  Anwendung 28.02.2020 16:59:44
d publickey.pem 2KB PEM-Datei 28.02.2020 16:39:44
[®E] schtasks_win2003.exe 172 KB Anwendung 28.02.2020 16:59:44
276 KB von 5,77 MBin 2 von 13 140 KB von 140 KB in 1 von 3 8 versteckt
Nicht verbunden. & SFTP-3 0:09:43

Abbildung 2 - WinSCP Verzeichnisansicht

Im Dateisystem des Windows Rechners muss nun in das ,Bin” Verzeichnis, das sich im Docusnap
Programmverzeichnis befindet, gewechselt werden. Die Skriptvariante fir Linux besteht aus folgenden
Dateien:

e DSLinux x32
e DSLinux_x64

Abhangig vom eingesetzten Linux (32-Bit bzw. 64-Bit) muss die entsprechende Datei auf ein beliebiges
Verzeichnis am Linux-Ziel System kopiert werden.
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3.3 Manuelle Ausfiihrung

3.3.1 Remote Anmeldung

Nachdem die DSLinux Datei erfolgreich auf das Linux-System kopiert wurde, wird eine SSH Verbindung
hergestellt. Diese kann z.B. mit dem Tool PuTTY hergestellt werden.

WInSCP bietet direkt eine Schaltflache, die das Tool PuTTY 6ffnet und eine Verbindung zum Zielsystem
aufbaut.

& H: - root@172.31.251.47 - WinSCP - [m| X
Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hilfe
B E& £3 Synchronisieren ] 48 [ Liste - - Ubertragungsoptionen Standard - -
& 100t@172.31.25147 X [ Neue Sitzung
. C: SYSTEM -E-F- e TR 25 root -EB-E- =1 [ () @ [© Dateien suchen |

[ Bearbeiten - 3 7 [ Eigenschaften | £ Neu - = ™ Efl Herunterladen ~ [ Bearbeiten = 3¢ o [ Eigenschaften | [ Neu - = ™
C:\Program Files\Docusnap 11\BinY froot/

Abbildung 3 - WinSCP PuTTY Button

Im Anschluss erfolgt die Authentifizierung am Zielsystem.

Nach erfolgreicher Authentifizierung ist die Verbindung per SSH zum Zielsystem hergestellt. Dort kbnnen nun
Befehle ausgefuhrt werden oder durch das Dateisystem navigiert werden.

@ 172.31.251.47 - PuTTY — O >

Abbildung 4 - Erfolgreiche Authentifizierung
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3.3.2 Skript ausflihrbar machen

Im Linux-Dateisystem wird nun in den Ordner navigiert, wo die DSLinux-Skript-Datei abgelegt wurde.

Mit folgendem Befehl wird die DSLinux Datei ausfuhrbar gemacht.

chmod +x DSLinux_x32

bzw.

chmod +x DSLinux_x64

3.3.3 Skript ausflihren

ACHTUNG: Ab diesem Schritt sind root Berechtigungen notig. Deshalb muss zuerst der Befehl su ausgefuhrt
werden, um root Berechtigungen zu erhalten.

/DSLinux_x32 > ausgabedatei.xml
bzw.
/DSLinux_x64 > ausgabedatei.xml

Die Ausgabedatei wird Uber den Umleitungsoperator (>) angelegt und kann beliebig benannt werden. Die
Angabe eines Namens fur die Ausgabedatei ist zwingend notwendig. Wird dieser weggelassen, werden die
ausgegebenen Informationen in keine Datei geschrieben, sondern einfach nur in der Konsole ausgegeben.

Fur die Ausgabedatei kann nicht nur ein Dateiname angegeben werden, sondern auch ein Verzeichnis, in der
die Ausgabedatei abgelegt werden soll. Soll z. B. die Ausgabedatei im Verzeichnis /home/docusnap/DSLinux
abgelegt werden, kann das mit folgendem Befehl realisiert werden.

./DSLinux x64 > /home/DSUser/DSLinux/ausgabedatei.xmi

Nach erfolgreicher Ausfuhrung befindet sich nun im Ordner /home/docusnap/DSLinux eine XML-Datei mit
dem Namen ausgabedatei.xml.

./DSLinux_x64 > /home/DSUser/DSLinux/outputfile.xml
cd /home/docusnap/DSLinux

Is
ausgabedatei.xml

Es wird empfohlen die Ausgabedateien direkt auf einen Netzwerkshare zu schreiben,
auf den Linux- und Windows-Systeme Zugriff haben.
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Sollte bei der Ausfuhrung die Zeile ,line 1104: -n command not found” ausgegeben werden, ist diese zu
vernachlassigen, da sie keinen Einfluss auf die Ausgabedatei hat.

3.4 Automatische Ausfiihrung

Um die DSLinux Ausfihrung zu automatisieren, empfiehlt es sich, ein bash Skript zu erstellen und es
automatisch bei der Anmeldung am Linux System zu starten.

Das ,bash"” Skript kann wie folgt aufgebaut sein:

#1/bin/bash

HostName=“hostname“
ResultFile=“$HostName.xml*

if["$1" =64 ]
then
chmod +x DSLinux_x64
./DSLinux_x64 > $ResultFile
else
chmod +x DSLinux_x32
-/DSLinux_x32 > $ResultFile
i

Das bash Skript liest den Hostnamen aus und verwendet diesen als Dateinamen der Ausgabedatei. Zusatzlich
muss dem Skript bei der Ausfihrung der Parameter 32 oder 64 Ubergeben werden, abhdngig vom Linux
Betriebssystemarchitektur. Bevor DSLinux ausgefuhrt wird, wird durch den Befehl chmod +x sichergestellt, dass
die DSLinux Datei ausfuhrbar ist.

Vor der Ausfuhrung des bash Skripts, muss auch dieses mit Hilfe des Befehls chmod +x ausfuhrbar gemacht
werden.

Ausfuhrung des Skripts:
./Scriptname 32
bzw.

Nach der Ausfuhrung befindet sich eine xml Datei, deren Dateiname der Hostname ist, in dem Ordner, in
dem die DSLinux Datei abgelegt ist. Wie bereits beschrieben ist es auch moglich, die Ausgabedatei in einem
beliebigen Ordner abzulegen. Um das zu erreichen, muss lediglich der Variable $ResultFile ein Verzeichnis
vorangestellt werden.

./DSLinux_x64 > /home/docusnap/DSLinux/$ResultFile

Ebenso kann das Skript auch tber die crontab zur automatischen regelbasierten Ausfihrung genutzt werden.
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4. Import der Inventarisierungsdaten

@ Docusnap

Uber den Skript Import kénnen die erstellten XML-Dateien in Docusnap importiert werden.

Der Assistent fur den Import ist in Inventar - Alle Assistenten - Skript Import zu finden
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Abbildung 5 - Aufruf des Importassistenten
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Im ersten Schritt sind eine Firma und eine Doméane fur den Import auszuwahlen, anschlieBend ist der
entsprechende Pfad anzugeben, in dem die XML-Dateien abgelegt wurden.

Geben Sie hier bitte das Verzeichnis bzw. den UNC-Pfad der zentralen Freigabe an, aus der die XML-Dateien
importiert werden sollen. Wenn Sie den automatischen Import planen, ist es wichtig, dass der Benutzer mit
dem der Docusnap Server Dienst konfiguriert wurde, Lese- und Schreibzugriff auf das angegebene Verzeichnis
besitzt.

Dateien importieren o ox

Verzeichnisauswahl

Verzeichnis hinzufigen

Suchpfad: |C\Docusnap\DSLinux_Script

Verzeichnisauswahl

X ausgewshlte Ordner l&schen

; Pfad

1 CA\Docusnap\DSLinux_Script

Zurick

Abbrechen

Abbildung 6 - XML Import Suchpfad hinterlegen
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Im néchsten Schritt muss der Button Suche nach Dateien ausgewahlt werden. Nun wird der angegebene
Ordner  nach  XML-Ergebnisdateien  durchsucht.  Ergebnisdateien  samtlicher  skriptbasierten
Inventarisierungsmaoglichkeiten wiirden erkannt und ausgewahlt werden (Windows, Linux, Mac, Exchange).

Dateien importieren 8 x

Dateiauswahl

Zu importierende Dateien auswahlen

Suche nach Dateien starten

7 MName Dateiname Version Datum

E DSLX17 C\Docusnap\DSLinux_Script\ausgabedatei.xml 1.13.0009 21.04.2020 07:57:08

Zurlck Weiter Abbrechen

Abbildung 7 - XML Import nach Dateien suchen

Unter ,Zeitplanung” kann dieser Import als Auftrag geplant werden, sodass die erzeugten XML-Dateien
regelmaBig zu festgelegten Zeiten importiert werden.
Voraussetzung hierfur ist, dass der Docusnap Server konfiguriert wurde.
Ein passendes HowTo finden Sie in unserer Knowledge Base:
Installation und Konfiguration

Es ist nicht moglich XML-Dateien, welche mit Docusnap Script 6.3 oder alter erstellt wurden, in Docusnap 11
zu importieren!
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