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1. Einleitung

Dieses Dokument beschreibt die Inventarisierung von Microsoft Exchange (On-Premise) und Exchange
Online.

Im Zuge der Exchange On-Premise Inventarisierung kann es aufgrund der Nutzung von PSExec zu Problemen
kommen. Dieses Dokument liefert Losungsansatze zum Beheben dieser Probleme, sowie alternativen fur die
Inventarisierung.

Dartber hinaus ist es seit der Version 11 von Docusnap moglich, Exchange Online Umgebungen zu
inventarisieren. Auch dies ist Bestandteil des Dokuments.

Hinweis:

Wird im Dokument von Microsoft Exchange gesprochen, ist immer die On-Premise Umgebung gemeint. Die
Online-Umgebung wird immer ausdrucklich als Exchange Online bezeichnet.



Inventarisierung von Exchange und Exchange Online | Docusnap GmbH @ Docusna p@

2. Grundlagen Exchange Inventarisierung

2.1 Teile der Inventarisierung

Die Informationen zu Microsoft Exchange, die von Docusnap inventarisiert werden kénnen, befinden sich an
unterschiedlichen Stellen in der IT-Infrastruktur.

Bis Exchange 2010 wird ein Teil der Informationen im Active Directory gespeichert, der andere Teil in den
Exchange-Datenbanken, wie folgende Grafik beschreibt:

Active Directory Microsoft Exchange Datenbanken

Postfacher
Verteilergruppen

Benutzerdefinierte Attribute B
Offentliche Ordner

Abbildung 1 - Ablageort am Beispiel Exchange 2010
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Ab Exchange 2013 wird ein Teil der Informationen nach wie vor im Active Directory gespeichert, der andere

Teil befindet sich nun allerdings auf einer einzelnen Exchange Datenbank, wie folgende Grafik beschreibt:
|

Active Directory Microsoft Exchange Datenbank

Postfacher

Verteilergruppen

Benutzerdefinierte Attribute B
Offentliche Ordner

Abbildung 2 - Ablageort am Beispiel Exchange 2013

Je nach eingesetzter Microsoft Exchange Version variiert der Ablageort der Daten.
2.2 Notwendige Berechtigungen

Bei der Inventarisierung kann es vorkommen, dass man fur die Inventarisierung ein Benutzerkonto verwendet,
welches nicht in beiden Bereichen (Active Directory & Exchange) Uber ausreichende Berechtigungen verflgt.

Fur die Inventarisierung wird daher die Nutzung eines Exchange Organisations-Administrators empfohlen.
Ein Mitglied der Gruppe der Doméanen-Administratoren ist nicht automatisch Mitglied dieser Gruppe.

Weiterhin liest Docusnap im Zuge der Inventarisierung die Configuration Partition des Active Directories
aus, damit die entsprechenden Exchange Server gefunden werden kann. Hierftr sind entsprechende
Berechtigungen notwendig!

Der Pfad ist der folgende und kann im ADSI Editor gepruft werden:
Configuration
— CN=Configuration...
— CN=Services
— CN=Microsoft Exchange
— CN=Domane
— CN=Administrative Groups
— CN=Exchange Administrative Group...
— CN=Servers
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3. Durchfiihrung der Inventarisierung

3.1 Netzwerkinventarisierung durchflihren
Fur die Netzwerkinventarisierung starten Sie den Exchange Scan Assistenten:

e Discovery — Alle Assistenten — Exchange Server
e Inventar — Alle Assistenten — Exchange Server
e Alle Auftrage — Alle Assistenten — Exchange Server

In Schritt 3 starten Sie die Suche nach den Exchange Servern. In den erweiterten Optionen kénnen Sie den
Inventarisierungsumfang auswahlen.

Inventarisierung O x

Firmenauswah Authentifizierung Exchange Server Zusammenfassung Zeitplanung
Exchange Server inventarisieren

Erweiterte Optionen -
Exchange Server 7| Postfacher
#|Berechtigungen
Exchange Server suchen: Suche starten 7 MName Version 7| Postfachordner
DSEX01 Version 150 [+ AD Berechtigungen (SendAs, ...}
#| Offentliche Ordner
7| Berechtigungen
7| Kontakte
#|Verteiler Gruppen
7| Sonstiges (Zertifikate, ..}

Erweiterte Informationen (AD Berechtigungen)

Maximale Anzahl Threads: 4=

Zurick : Weiter ; Abbrechen

Abbildung 3 - Exchange Inventarisierungs Assistent
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3.2 PSExec Verbindung prifen

Die Exchange-Inventarisierung in Docusnap wird mittels LDAP und PowerShell Abfragen durchgefuhrt. Die
PowerShell Abfragen werden mittels PSExec lokal auf den Exchange Servern durchgefihrt. PSExec ist ein
Windows Sysinternal Tool, welches es erlaubt, Programme auf Remotesystemen auszufuhren. Zusatzlich wird
eine WMI Verbindung zum Exchange Server vorausgesetzt.

PSExec wird von manchen Anti-Virus-Produkten als ,gefahrlich” eingestuft, weshalb die Ausfiihrung
standardmaBig nicht zugelassen wird. PSExec musste in diesem Fall als ,sicher” eingestuft werden - oder Sie
fuhren die Exchange-Inventarisierung per Exchange-Skript durch. Weiterhin muss der Benutzer, der die
Inventarisierung durchfuhrt und damit auch die PSExec Verbindung aufbaut, lokaler Administrator auf den
Exchange Servern sein.

PSExec Verbindung priifen:

- Kommandozeile als Administrator 6ffnen und zu folgendem Pfad wechseln
o C\Program Files\Docusnap 1N\Bin
- Nun PSExec mit folgenden Parametern ausfuhren
0 psexec.exe \\Hostname cmd
»  mittels des Parameters —u domain\username - kann ein anderer Benutzer fur die
Verbindung angegeben werden

docusnap.intern -u docusnap\administrator cmd

All rights r

Abbildung 4 - PSExec Verbindung priifen

Wenn diese Verbindung nicht erfolgreich hergestellt werden kann, sollte testweise das Anti-Viren-Produkt auf
dem Zielrechner deaktiviert werden. Ist die Verbindung nun erfolgreich, muss PSExec innerhalb des Anti-Viren-
Produktes freigegeben bzw. die Ausfihrung erlaubt werden.

WMI Verbindung prufen:

In den meisten Fallen wird eine WMI Verbindung durch eine Firewall geblockt. Ein ausfuhrliches HowTo zum
Troubleshooting von WMI Verbindungsproblemen finden Sie in unserer Knowledge Base.


https://www.docusnap.com/support/knowledge-base/
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3.3 Integrierte Authentifizierung verwenden

@ Docusnap

Sofern die Benutzersitzung in der Docusnap gestartet ist, mit einem anderen Benutzerkonto durchgefuhrt
wird, als das Benutzerkonto, welches bei der Exchange-Inventarisierung angegeben wird, kann die Nutzung

der integrierten Authentifizierung ein bestehendes Problem I6sen.

Hierzu wird Docusnap Uber die Funktion Als anderer Benutzer ausfihren (STRG+SHIFT und rechte

Maustaste) mit dem Exchange-Inventarisierungsbenutzer ausgefuhrt.

»

i 3
e

Papierkorb

'-_.-‘

Docusnz

(%)

@l

Offnen
Dateipfad Gffnen
Als Administrator ausfihren

Als anderer Benutzer ausfiihren I

Behandeln von Kempatibilitdtsproblemen
An "Start" anheften

Edit with Notepad++

An Taskleiste anheften

Als Pfad kopieren
Senden an

Auszschneiden

Kopieren

Verknidpfung erstellen
Laschen

Umbenennen

Eigenschaften

Abbildung 5 - Ausfiihren als anderer Benutzer
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Bitte beachten Sie, dass Docusnap evtl. beim ersten Start fur diesen Benutzer neu konfiguriert werden muss.
Die Einstellungen sollten vorab aus der bereits konfigurierten Docusnap-Installation notiert werden.

Alternativ kann fur Docusnap auch eine zentrale Konfigurationsdatei eingesetzt werden.

Informationen hierzu befinden sich im Benutzerhandbuch unter:
http://www.docusnap.com/handbuch/anwender/docusnap-fortgeschrittene-themen-optionen-
konfigurationsdatei.htm

Im Assistenten fur die Exchange-Inventarisierung wird kein Benutzername und kein Passwort angegeben, so
dass Docusnap automatisch den Sicherheitskontext des angemeldeten Benutzers bzw. des Benutzers
verwendet, mit dem Docusnap gestartet wurde. Dies kommt zu Trage, wenn der Client Discovery verwendet
wird.

Fuhren Sie die Inventarisierung zeitgesteuert Uber den Server Discovery oder einen Remote Discovery
Service durch, wurde Docusnap in diesem Fall den Sicherheitskontext des Benutzers verwenden, der die
dazugehdrigen Dienste ausfuhrt. Wenn das lokale Systemkonto in diesem Fall verwendet wird, kann die
integrierte Authentifizierung nicht verwendet werden.

Inventarisierung O x

Authentifizierung

Authentifizierung

ualisieren ISCOVeE| ervice bearbeiten & >enver Veroinaun
() Aktualisi £ Di ry Service bearbeiten S Verbindung

Stat:|5 Discovery Service Host Name Plugin Version Domane: dsra.local -
QEE) > Server-VPC-DCO1 VPC-DCO1 11.0.176.20154 B )
enutzername:
O % > Client-VPC-DCO01 VPC-DCO1 11.0.176.20154
Passwort: X

Benutzername und Passwort speichern

+/" Authentifizierung erfolgreich Zuriick Weiter

Abbrechen

Abbildung 6 - Integrierte Authentifizierung


http://www.docusnap.com/handbuch/anwender/docusnap-fortgeschrittene-themen-optionen-konfigurationsdatei.htm
http://www.docusnap.com/handbuch/anwender/docusnap-fortgeschrittene-themen-optionen-konfigurationsdatei.htm
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4. Exchange Skript Inventarisierung

Docusnap bietet die Maglichkeit, dass die Postfacher und 6ffentlichen Ordner lokal auf dem Exchange-System
inventarisiert werden kénnen.

Hierzu existieren zwei ausfuhrbare Dateien:

- DocusnapExchange.exe fur die Inventarisierung von Exchange 2007 / 2010
- DocusnapEX13.exe fur die Inventarisierung von Exchange 2013 / 2016 / 2019

Hinweis: Zusatzlich zu den beiden Dateien finden Sie im Tools Ordner zum jeweiligen Skript eine XML-
Konfigurationsdatei. Diese ermoglicht die AES Verschlisselung bei aktiviertem FIPS (Federal Information
Processing Standards). Bei einer Inventarisierung via Skript muss diese, falls benétigt, ebenfalls Ubertragen
werden. Sind Skript und XML-Konfigurationsdatei im selben Ordner vorhanden, wird diese automatisch
verwendet. Es wird kein zusatzlicher Parameter benétigt.

Im weiteren Verlauf wird immer nur die DocusnapExchange.exe fur einen Exchange 2010 angegeben.

4.1 Speicherort

Die Dateien werden bei der Installation von Docusnap im Anwendungsverzeichnis im Ordner Tools abgelegt.
Dieser Ordner kann mit Hilfe der Docusnap Tools Uber die Benutzeroberflache gedffnet werden:

Wechseln Sie in das Inventar — Alle Assistenten — Docusnap Tools.

@Docusnapﬂ Q&M@ ?-— o x
@ Inventar
Discovery
I Skript Import B Docusnap Tools == Alle Assistenten
Inventar -- Alle Assistenty o x
> & Ubersicht Alle Assistenten
A Docusnap Sports
@ > % Demo Datenbank - Versionsver Suche: | PIX hassistypen
Dokumentation ~ & Infrastruktur 2 |ndere
~ B docusnapsports.com ndere
j=3] > B PROD.DOCUSNAPSPORTY  Inventarisierung - Anwendungen
IT Sicherheit > [ SALES.DOCUSNAPSPORTS e
> [ Arbeitsstationen SharePoint s Backup Exec eskiop
QH:I > [ server Microsoft SharePoint Server. 77 Microsoft Internet Information 77 @ Vertias Backup Exec / Symantec 17 anvertible
i - @A [ Services u. Foundation erfassen Services erfassen Backup Exec erfassen
Lizenz. > E Linux esktop
management 3 O Mac
eskto)
® 5 LI SNMP Systeme P
= Veeam 7 — ~ Exchange Server 7
A”? = Thin Clients Veeam Backup Replication 7 E‘ Microsoft Exchange Server *d
Auftrage > @ Hp-ux erfssen = erfessen
5 > B ars
& > V\r‘tuahs\srung
Connect > B 1P Systeme
g’l > [laps Sonstige Assistenen
> @ Netzwerkdienste
g > = Anwendungsserver
Infrastrukiur 3 ADS Abgleich Skript Import Docusnap Tools
> [ Datenbank Server QQ Im AD deaktivierte Systeme in 77 &—| Skript Scanergebnisse in die F=A Docusnap Zusstztools im
Q{X > == Storage Docusnap entfernen Docusnap DB importieren File-Explorer anzeigen
Administration > A Azure
> =5 Amazon Web Services s u s
= . ystemzuordnung ystemgruppen
> G Microsoft 365 |_=1-P Standortzuordnung wahrend {5 eroste Gsteme machaigenen
5> O Zusammenfassung =[] der Inventarisierung nach : = friterien gruppieren und =
> & Demo Customizing eigenen Kriterien analysieren
> |l Berichte
> 3u51andardpla'ne vl
> z—" Kommunikation
> &% VLAN Ubersicht SchlieBen
> &Stamdardp\éme
> @ Berichte
> Assets
> @ Standorte -4 >

Abbildung 7 - Aufruf des Verzeichnisses Giber Docusnap
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4.2 Funktion

DocusnapExchange.exe erzeugt beim Aufruf mehrere Dateien, in welcher die Inventarisierungsinformationen
des lokalen Exchange-Systems enthalten sind.

@(j)v | . = Computer + Local Disk (C:) = temp + HowTo - l‘i]] I Search HowTao !:]
Organize m_wl Open Print  Mew Falder 42 - E] -@-
i Favorite—] __Mame Date modified | Type Size |
B Deskke "é" DocusnapExchange. exe QIZ512015 3132 PM Application 472 KB
Downl =] SMEX0003_all, i 10§27/2015 11:12 &AM XML Dacument 1,044 KB
& Recen | 7| SMEX0003_all_tmp.xml. Meta 10/27/2015 11:12 &AM META File 1KE
2015 11:12 &M Text Document
- Libraries
3 Dacurr
.J"- Music
| Pickure
E videos
1M Compute
i_f, Local €
Lo Aont
e ConY -|

Abbildung 8 - Von DocusnapExchange.exe erzeugte Dateien

Die XML-Dateien kénnen in weiterer Folge in Docusnap importiert werden. Siehe Kapitel Import.
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4.3 Automatisierung

Es besteht zusatzlich die Maglichkeit DocusnapExchange.exe automatisiert auszuftihren. Die erzeugten XML-
Dateien konnen Uber den Parameter —outputdir in einer zentralen Netzwerk-Freigabe abgelegt und
anschlieBend Uber den Docusnap Server auch automatisiert zu festgelegten Zeiten importiert werden.

Speicherung der
Inventardaten (XML) -

Zentrale Freigabe

Exchange-Server 1 ’

&

Inventardaten (XML)

Zeitgesteuerter Import in die
Docusnap Datenbank

Exchange-Server 2

Docusnap Server Dienst

Abbildung 9 - Ablauf automatischer Import

Die Ausfuhrung der Exchange-Inventarisierung kann Uber die Aufgabenplanung von Windows zeitgesteuert
durchgefuhrt werden.

Die geplante Aufgabe muss mit einem Benutzer ausgefthrt werden,
der zum Schreiben auf den zentralen Netzwerk-Pfad berechtigt ist.

44 Parameter

Die DocusnapExchange.exe verfugt Uber umfangreiche Parameter, mit denen das Verhalten der
Inventarisierung gesteuert werden kann.

Diese kdnnen im Benutzerhandbuch eingesehen werden:

https://www.docusnap.com/hilfe/docusnap-x/anwender/docusnap-inventarisierung-skripte-exchange.html
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4.5 Durchfihrung
Melden Sie sich auf dem zu inventarisierenden Exchange-Server mittels einer Remotesitzung oder lokal an.

Die fur die jeweilige Exchange-Version passende DocusnapExchange.exe muss auf das zu inventarisierende
System kopiert werden.

- HowTo !E[

~ N X -
GK At | + Computer = Local Disk (Ci) « kemp = HowTa - lmll Search HowTo L2

Organize *  Includein library = Sharewith +  Mew Folder 4=z * _|J ﬂ

- . . )
v Favorite— Mame Date modified | Type Size

B Deskke v DocusnapExchange.exe QIZ5I2015 3:32 PM Application 472 KB
Do

@' Recen

7 Libraries
| Docur
@' Music
| Picture

E Yideos

18 Compute
&y Local [
o Aon
L cony ;I

Abbildung 10 - DocusnapExchange.exe auf das System kopieren

Offnen Sie eine administrative Eingabeaufforderung, navigieren Sie zur DocusnapExchange.exe und starten
Sie diese.

MWindows' system32.cmd.exe

C:stemp“HowTo>DocusnapExchange .exe_

Abbildung 11 - Administrative Eingabeaufforderung

Die DocusnapExchange.exe wirde in der Standardeinstellung alle verfigbaren Systemressourcen nutzen.
Damit Produktivsysteme in ihrer Funktion nicht zu stark beeintrachtigt werden, wird empfohlen, die
DocusnapExchange.exe mit der Angabe einer Thread-Anzahl zu starten.

Beispiel: DocusnapExchange.exe -threads 2 -outputdir ,,C:\temp\HowTo* startet
DocusnapExchange.exe mit nur 2 Threads und liefert die Ergebnisdateien in das definierte Verzeichnis.
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@ Docusnap

@(j)v | . = Computer + Local Disk (C:) = temp + HowTo - l‘i]] I Search HowTao m
Organize m_wl Open Print  Mew Falder e E:l .@.
r Favorite—] __Mame * Date modified | Type Size |
B Deskke "é" DocusnapExchange. exe QIZ512015 3132 PM Application 472 KB
Downl =] SMEX0003_all, i 10§27/2015 11:12 &AM XML Dacument 1,044 KB
& Recen | 7| SMEX0003_all_tmp.xml. Meta 10/27/2015 11:12 &AM META File 1KE
2015 11:12 AM ik Docurnent
- Libraries
3 Dacurr
.J"- Music
| Pickure
E videos
1M Compute
“-_f, Local 0
Lo Aont
L Cont -|

Abbildung 12 - Erzeugte Dateien

Die DocusnapExchange.exe erstellt eine XML-Datei mit allen Informationen zu diesem Exchange-Server.

Die _Feedbacktxt-Datei enthalt Log-Daten von der Ausfuhrung der DocusnapExchange.exe. Bei
umfangreichen Exchange-Datenbanken kann die Inventarisierung langer dauern. In dieser Datei kann dann

der Status der Inventarisierung kontrolliert werden.
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4.6 Import
4.6.1 Vorbereitungen fur den Import

Bevor die XML-Datei importiert werden kann, missen Sie die Informationen fiir die Exchange Umgebung
aus dem Active Directory inventarisieren. Die Exchange Umgebung speichert Informationen sowohl auf dem
entsprechenden Exchange-Server wie auch im Active Directory - vergleiche Kapitel 2.1.

Damit die Exchange Informationen aus dem Active Directory inventarisiert werden, wird der Exchange-
Inventarisierungsassistent gestartet, die Authentifizierung durchgefthrt und in Schritt 3 - Exchange Server -
keine Auswahl gesetzt.

Beachten Sie bitte, dass nur dieser Teil der Inventarisierung einen neuen Snapshot anlegt. Die Ergebnisse
der Importdatei werden automatisch dem letzten Snapshot angefligt. Sind bereits Daten vorhanden,
werden diese nicht Uberschrieben. Wenn Sie eine aktuelle Skript Inventarisierung importieren mochten, muss
dieser Vorgang wiederholt werden.

Die Inventarisierung des AD Teils muss vor der Ausfiihrung des Skripts erfolgen!

Inventarisierung o x

2 3 -

Firmenauswah Authentifizierung Exchange Server Zusammenfassung Zeitplanung
Exchange Server inventarisieren

Erweiterte Optionen -

Exchange Server

Exchange Server suchen: Suche starten MName Version

O DSEX01 Version 15.0 (Build 3110...

Zurlck Abbrechen

Abbildung 13 - Exchange Informationen aus dem ADS inventarisieren
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4.6.2 Exchange XML importieren
Um nun die von Docusnap erzeugte XML-Datei zu importieren, wird der Assistent Skript Import aufgerufen:

e Discovery — Alle Assistenten — Skript Import
e Inventar — Alle Assistenten — Skript Import
o Alle Auftrage — Alle Assistenten — Skript Import

In Schritt 3 - Verzeichnisauswah! - wird der Ordner / Freigabe gewahlt, auf dem die XML-Datei abgelegt
wurde.

@ Docusnap 11

@ Inventar
Discovery exch
O:h::gg @3 Exchange Server 1 Skript Impart #3 Docusnap Tools - Alle Assistenten
Dateien importieren o %
Inventar > @ Ubersicht
(il Docusnap Sports
[ > & Demo Datenbank - Versionsverlauf 2 3 4 =
Dokumentation ~ & Infrastruktur
~ B3 docusnapsports.com Firmenauswah Doméanenauswah Verzeichnisauswahl Dateiauswah Schritte 5-6
eme (Total: 32,
L3 > @ PROD.DOCUSNAPSPORTS.COM me (Total: 32;
IT Sicherheit » [ SALES.DOCUSNAPSPORTS.COM Verzeichnis hinzufigen
> [ Arbeitsstationen Suchpfad: .
& > [ server ftarisiert 0
Lizenz- > [ Linux iert: E
management + O Mac r‘a\s &in Monat 1{
s
> L SNMP Syst
® < ysteme Verzeichnisauswahl
Alle > & Thin Clients
] > @D HP-
CHIRE i g SIPFSUX X ausgewahite Ordner Ischen NMP Systeme
J
& > @@ Virtualisierung n Pfad
Connect
> & 1P Systeme P CADocusnap\Script-Import =
] » [ aps 5
> 8 Netzwerkdienste
bl i [ Anwendungsserver
Infrastruktur _
~ @3 Exchange <
By ~ @3 DOCUSNAPSPORTS Zuver erfolgre
Administration > B8 24.042020 091648 1
> 3 08.04.2020 10:3643 5
> 3 08.04.2020 08:0219 ;
> 3 04.04.2020 04:0044
> | Berichte 1
> Bgis 2
> 8 SharePoint o
> @ Backup Exec ;
> [ veeam
> [ Datenbank Server ) . - prs— 1
> & Storage @ Hinweis: Der ausgewahlte Discovery Service muss Zugriff auf die gewahlten Verzeichnisse haben. Zuriick | Weiter J | Abbrechen 1
> A Azure TR B s & aar ALt T e ~ A
[l »
> ™5 Amazon Web Services ~

Abbildung 14 - Import der XML-Datei

In Schritt 4 - Dateiauswahl - wird die XML-Datei eingelesen - das Einlesen wird tber den Button Suche nach
Dateien starten begonnen:

Information: Wenn Sie die DocusnapScript.exe oder das DSLinux-Skript verwenden, um Windows und Linux
Systeme zu inventarisieren und diese Dateien ebenfalls in dem zuvor ausgewahlten Ordner abgelegt werden,
wurden auch diese XML-Dateien hier zur Auswahl stehen.
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5. Exchange 2003 Inventarisierung

Mit der Docusnap 11 Version kénnen keine Microsoft Exchange Server 2003 inventarisiert werden. Wenn eine
einmalige Inventarisierung benotigt wird, muss diese mit der Docusnap 6.3 Version durchgeftihrt werden und
im Anschluss diese mit dem Datenbank Import bzw. Export durchgefuhrt werden.

Bitte beachten Sie, dass der Datenbank Import / Export ausschlieBlich mit einer multimandantenfahigen Lizenz
maoglich ist.

Unter folgendem Handbucheintrag finden Sie die Beschreibung zum Datenbank Import / Export:
https://www.docusnap.com/hilfe/docusnap-x/anwender/docusnap-datenorganisation-analyse-
datenbankexport.html


https://www.docusnap.com/hilfe/docusnap-x/anwender/docusnap-datenorganisation-analyse-datenbankexport.html
https://www.docusnap.com/hilfe/docusnap-x/anwender/docusnap-datenorganisation-analyse-datenbankexport.html
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6. Exchange Online Inventarisierung

Die Exchange Online Inventarisierung wurde mit dem Release der Version im Marz 2021 angepasst. Bis
dahin erstellte Auftrage missen geldscht und neu erstellt werden.

@Docusnapﬂ QDBE-?-— 8 X
@ Inventar
Discovery Exch Datenbestand
22 Windows (AD) F_% Linux a3 cnange Exchange Server Fx srenoestan = Alle Assistenten
Online pflegen
Inventar . . . . . .
> @ Ubersicht (D Die Docusnap Exchange Online Inventarisierung wurde verbessert. Aufgrund des neuen Authentifizierungsverfahren missen Exchange Online Auftrage neu gepla... X
> Docusnap Sports AG
> [ itelio GmbH “Neu - ot Information
Dokumentation
Lizenzinformatinn
=] o x
IT Sicherheit Produkt:
Qr} Lizenziert fur: . . X
Lizenz- Die Docusnap Exchange Online Inventarisierung wurde verbessert.
o Lizenzierte Net: ® Aufgrund des neuen Authentifizierungsverfahren missen Exchange Online
managemen Auftrige neu geplant werden. Beachten Sie bitte ggf. die Warnhinweise in
@ Gakig bis: der Auftragsverwaltung.
Alle
Auftrage
<
&
Connect
gl SchlieB:
Physikalische chieben
Infrastruktur Auftragstibersicht
By Name Ausfihrungsdatum Discovery Services Anzahl erfolgreich | Anzahl fehlgeschlagen | Erfolgreich in % Zw
Sdunstaron DSRA - Windows {AD) 18.03.2021 07:23:42  Server-KRE-VPC-TES.. 18 0 100% 18
DSRA - ADS 18.03.2021 10:30:04  Server-KRE-VPC-TES.. 0 1 0% 0
DSRA - DHCP 18.03.2021 10:45:00  Server-KRE-VPC-TES.. 0 1 0% 0
DSRA - DNS 18.03.2021 11:00:03  Server-KRE-VPC-TES.. 0 2 0% 0
DSRA - SQL Server 18.03.2021 11:15:01  Server-KRE-VPC-TES... 1 o 100% 1
INTERN - ADS 18.03.2021 11:30:04  Server-KRE-VPC-TES.. 0 1 0% 0
INTERN - IP-Scan 192.168.100.0/22 22.02.2021 14:18:07  Server-KRE-VPC-TES.. 4 a 100% 4
INTERN - SNMP 192.168.0.0 18.03.2021 11:45:03  Server-KRE-VPC-TES.. 0 1 0% 0
-
4

Abbildung 15 - Information bezliglich der Verdnderung bei der Exchange Online Inventarisierung

Die Exchange Online Inventarisierung setzt eine Azure App voraus. Diese bildet die Schnittstelle zwischen
Docusnap und Exchange Online. Die benétigte Azure App wird aus Docusnap heraus erstellt. Die notwendigen
Informationen und Schritte werden folgend aufgefuhrt.
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6.1 Voraussetzungen und Informationen fir die Erstellung der Azure App
Active Scripting muss in den Internet-Sicherheitseinstellungen fur die Erstellung der App aktiviert sein
e Sicherheitseinstellungen — Internetzone — Stufe anpassen — Skripting — Active Scripting aktivieren
Die Sicherheitseinstellungen fir die Zone Internet maximal auf mittel bis hoch eingestellt sein
Der Browsercache sollte geleert sein
Die App kann nur Uber ein 64-Bit Betriebssystem erstellt werden
Der User, mit dem Sie Docusnap starten, um die App zu erstellen, muss lokaler Administrator sein
e Eswerden PowerShell Module importiert: ExchangeOnlineManagement
Der verwendete Azure Administrator muss Mitglied der Azure Rolle Global Administrator sein

e Notwendig fur die Erstellung der App
e Die zu erstellende App wird nicht diese Berechtigung besitzen!

Die zu erstellende App wird die folgenden Berechtigungen besitzen

e Exchange.ManageAsApp
e full_Access_as_app'
e Global Reader

Die App wird in Azure wie folgt bezeichnet

e Docusnap_EXO_Inventory App_" & "einmalige App ID"

e Die Bezeichnung kann nicht angepasst werden

e Wenn Sie die Azure App umbenennen, kann daraufhin die Inventarisierung nicht mehr durchgefthrt
werden

In Zusammenhang mit der App wird ein selbstsigniertes Zertifikat erstellt

e Das Zertifikat ist zwei Jahre nach Erstellung gultig
e Das Zertifikat wird in der Docusnap Datenbank verschlusselt gespeichert (tAzureOAuthApps)

Das Inventarisierende System muss folgende Systemvoraussetzungen erfullen

e 04-Bit Betriebssystem
e NET Framework 4.8 oder hoher
e PowerShell 5.0 oder hoher

" Die zu erstellende App hat zwar full_Access_as_app Berechtigungen, kann aber aufgrund der ausschlieBlich zugewiesenen Directory
Rolle "Global Reader" nur lesend auf Exchange zugreifen. Manipulative (New-, Remove- etc.) Cmdlets sind nicht verfugbar.
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6.2 Erstellung der Azure App
Den Dialog far die Erstellung der notwendigen Azure App kénnen Sie auf zwei Wegen 6ffnen:

e Aus dem Exchange Online Scan Assistenten Uber den Button App Registrieren
e In der Docusnap Administration
0 Administration — Inventar — Azure Apps

@ Docusnap 11

o ox
2 3 4
rmenauswah Domanenauswah Exchange Online Zusammenfassung Zeitplanung
Exchange Online inventarisieren
Azure Apps verwalten o ox
Azure Tenant: DocusnapSports .onmicrosaft.com Azure Tenant Azure Administrator | App-Zertifikat gultig bis
Berechtigungen auf Postfach, Postfa  azire Administrator EXO_Scan@DocusnapSports.com| ER <Neuer Eintrag>

App-Zertifikat giltig bis:

App neu registrieren App léschen

Mit diesem Assistenten wird eine App in Azure erstellt und registriert. Diese App ist die
Schnittstelle zwischen Docusnap und Exchange Online.

Die Exchange Online Inventari
® Bitte legen Sie hier eine neue 4 Voraussetzung fur die Erstellung/Betrieb der App:
vorhandene Azure-App aus. @ - Ihr Benutzer muss lokaler Administrator sein

- Der Azure Administrator muss ber die Rolle "Global Administrator” verfigen
App Registrieren - Net Framework 4.8 muss installiert sein

- Browser Cache muss vor der App Erstellung geleert sein (alle Browser)
- Internet Explorer - Sicherheitseinstellungen Zane Internet - mittel bis hoch

OK

Abbildung 16 - App Registrierungsdaten eingeben - App wird daraufhin automatisch erstellt
Neue App erstellen
Azure Tenant eingeben
Azure Administrator (Global Administrator) eingeben
App Neu registrieren

e Nun wird die Azure Verbindung aufgebaut und die Erstellung der zuvor beschriebenen App
begonnen
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Passwort-Abfrage des Azure Administrators

e Das Passwort des zuvor hinterlegten Azure Administrators muss im Pop-Up angegeben werden
e Wenn eingerichtet, muss nun auch die Multi Faktor Authentifizierung durchgefuhrt werden

@ Docusnap 11

Inventarisierung o x
2 3 4 5 = Signin to yeuraccount X
Firmenauswah Doménenauswah Exchange Online Zusammenfassung Zeitplanung [T RYT
B Microsoft ||
Exchange Online inventarisieren exo_scan@docusnapsports.com ’—
Azure Appsverwalten
] PP Enter password
Az At: |Docusmap5pum onmicrosoft. ...........‘

Berechtigungen auf Postfach, Postfa [£X0_Scan@Docusnapsporis.com

Forgot my password

Sign in with another account

PP 0schen Sign in

Die Exchange Online Inventari
@ Bitte legen Sie hier eine neue

vorhandene Azure-App aus.

App Registrieren

Terms ofuse  Privacy & cookies .-

Abbildung 17 - Passwort-Abfrage des Azure Administrators
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Angeforderte Berechtigungen fir die App Uberprifen und bestatigen

Die angeforderten Berechtigungen missen Uberpruft und bestatigt werden

Hierfur kann es notwendig sein, dass Sie sich erneut mit dem zuvor eingegebenen Azure
Administrator authentifizieren

1
B | 5% sionintoyouraccount X | 4+

4 - o
<« = 0O 0 & m/d nmicro: P L@
2 3 4 -
Firme Exchange Online L
Exchange Online inventarisieren =I Microsoft
- AzZure alte
faEs exo_scan@docusnapsports.com
""" eranzsgenome: [ | paue Tenant [Docusnapsports Permissions requested
Berechtigungen auf Postfach, Postfd  a..re administrator ‘EXO Scan@DocusnapSports.com Review for your organlzatlon
App-Zet App-Zentifkat gultig bis:  4/23/2023 13311 PM .DocusnapiEXOJnventoryiApijBDQleTﬂNUGlBEb2N1c2
idocusnapsports.com
‘ Neue App erstellen ‘ ‘ App neu registrie This is not by Mi t
This app would like to:
v/ Use Exchange Web Services with full access to all
mailboxes
v Manage Exchange As Application
\/ Signinand read user profile
If you aceept, this app will get access 1o the specified resources for
Mit diesem Assistenten wird eine App in Azure erstellt und regist f!w“:;';:f;;xiz”;‘zm” N ane else wil be prompted to
Schnittstelle zwischen Docusnap und Exchange Online.
Die Exchange Online Inventari Accepting these permissions means that you allow this app to use
. your data as specified in their terms of service and privacy
Bitte legen Sie hier eine neue Voraussetzung fiir die Erstellung/Betrieb der App: statement, You can change these permissions at
vorhandene Azure-App aus. @ _ Ihr Benutzer muss lokaler Administrator sein https://myapps.microsoft.com. Show details
- Der Azure Administrator muss Ober die Rolle "Global Administra Does this app look suspicious? Report it here
App Registrieren - Net Framework 4.8 muss installiert sein
- Browser Cache muss vor der App Erstellung geleert sein (alle Br Cancel
- Internet Explorer - Sicherheitseinstellungen Zone Internet - mitt
+/ App erfolgreich registriert
Terms of use  Privacy & cookies

Abbildung 18 - Berechtigungen Uberpriifen und bestatigen - Bestatigung durchfiihren
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@ Docusnap 11

0 x
2 3 -
nenauswah Domanenauswah Exchange Online Zusammenfassung Zeitplanung
Exchange Online inventarisieren
Azure Apps verwalten B x
Azure Tenant: DocusnapSports onmicrosoft.com Azure Tenant Azure Administrator App-Zertifikat gliltig bis
Berechtigungen auf Postfach, Postfa  a;ire Administrator EXO_Scan®DiocusnapSports.com R DocusnapSports ~ EXO_Scan@Docusn... 4/23/2023 1:33:11 PM

App-Zertifikat glltig bis:  4/23/2023 1:33:11 PM

Neue App erstellen App neu registrieren App lBschen

Mit diesem Assistenten wird eine App in Azure erstellt und registriert. Diese App ist die
Schnittstelle zwischen Docusnap und Exchange Online,

Die Exchange Online Inventari
® Bitte legen Sie hier eine neue 4 Voraussetzung far die Erstellung/Betrieb der App:
vorhandene Azure-App aus. @ - Ihr Benutzer muss lokaler Administrator sein
- Der Azure Administrator muss aber die Rolle "Global Administrator” verfagen
- Net Framework 4.8 muss installiert sein
- Browser Cache muss vor der App Erstellung geleert sein (alle Browser)
- Internet Explorer - Sicherheitseinstellungen Zone Internet - mittel bis hoch

App Registrieren

/' App erfolgreich registriert oK

Abbildung 19 - App wurde erfolgreich erstellt - Inventarisierung kann durchgefiihrt werden

Nun ist die erforderliche App fir die Exchange Online Inventarisierung angelegt und Sie kénnen die
Exchange Online Inventarisierung durchfiihren / einplanen.

Ist nach zwei Jahren das Zertifikat abgelaufen, muss die App neu registriert werden. Bereits geplante Auftrage
verwenden daraufhin automatisch das neue Zertifikat — eine Anpassung ist nicht notwendig!

Sie haben die App erfolgreich in Inrem Azure Tenant angelegt.

v, ag

Bitte beachten: Es kann bis zu 60 Minuten dauern bis die Cloud
Registrierung abgeschlossen ist!

Abbildung 20 - App wurde erfolgreich erstellt
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6.3 Troubleshooting

Sollte die Erstellung der App fehlschlagen, sollten Sie prufen, ob Sie mittels PowerShell eine Verbindung zu
Exchange Online herstellen kénnen. Fuhren Sie diese Prifung auf dem Docusnap Server / DDS System aus.

PowerShell als Admin starten

Install-Module -Name ExchangeOnlineManagement

Import-Module ExchangeOnlineManagement

Connect-ExchangeOnline -UserPrincipalName IhrUserPricipalName@lhreFirma.com
Nun sollte das Fenster, zum Anmelden an Ihrem Konto gedffnet werden — hier wird nun noch das Kennwort
bendtigt. Kann diese Verbindung hergestellt werden, sollten Sie sich nun an unseren Support wenden:
support@docusnap.com.

Kann die Verbindung nicht hergestellt werden, liegt der Fehler zunachst nicht in Docusnap.

stall-Module

- N oo - o
Sign in to your account -|-
in addi | caninfey

a M-
O [ h login.micro...

B® Microsoft

« sfriedmann@docusnapsports.com

Enter password

: Get-Help Connect-Exc Forgot my password

feedback to nreview | Sign in with another account
for lems i

Abbildung 21 - EXO Verbindung tber PowerShell prifen
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7. Exchange Online Readiness Check

Sollte bei Ihnen ein Umstieg von Exchange On Premise in die Cloud anstehen, kann Docusnap Sie dabei
unterstttzen. Machen Sie den Exchange Online Readiness Check und prifen Sie eventuell notwendige
Anpassungen in Ihrer Exchange Umgebung, dem Active Directory und Office Installationen.

Folgende Berichte stehen im Bereich Firma - Infrastruktur - Domane - Berichte - Microsoft Exchange zur
Verfugung:

e Exchange Readiness AD Eigenschaften

Dieser Bericht liefert auf der Basis von AD DS Scanergebnissen Empfehlungen fur die Migration der Exchange
OnPremise Umgebung zu Microsoft 365. Es wird der Syntax von AD DS Attributen gepruft und auf Probleme
hingewiesen, die bei Synchronisation in den Cloud Verzeichnisdienst zu Problemen fuhren kénnen.

e Exchange Readiness kompakt Ubersicht AD / Exchange

Dieser Bericht liefert auf der Basis von AD DS und Exchange Inventarisierungen Empfehlungen fur die
Migration der Exchange OnPremise Umgebung zu Microsoft 365. Dieser Bericht liefert einen Uberblick tber
die Domanenvoraussetzungen und den Ist-Stand der zu migrierenden Domane. Im Exchange Teils des
Berichts werden neben wichtigen Konfigurationseinstellungen Hinweise zu den zu synchronisierenden
Objekten und den auf Exchange Servern gefundenen Zertifikaten geliefert.

e Exchange Readiness MS Office Family

Dieser Bericht liefert auf der Basis von Windows Inventarisierungen Empfehlungen fir die Migration der
Exchange OnPremise Umgebung zu Microsoft 365. Es werden gefundene Microsoft Office Produkte
aufgefuhrt, um so eine Prufung auf veraltete Installationen zu ermdéglichen. Ab dem 13. Oktober 2020 wird fir
den Zugriff auf Microsoft 365-Dienste (z.B. Exchange Online) zumindest Office 2016 benotigt.
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