e Docusnap

Docusnap - Windows Firewall Ausnahmen
Windows Firewall Ausnahmen fiir Docusnap konfigurieren



Windows Firewall Ausnahmen fiir Docusnap konfigurieren | Docusnap GmbH @ Docusna p@

TITEL Docusnap - Windows Firewall Ausnahmen
AUTOR Docusnap Consulting

DATUM 03.11.2020

VERSION 1.2 | gultig ab 01.10.2020

Die Weitergabe, sowie Vervielfaltigung dieser Unterlage, auch von Teilen, Verwertung und Mitteilung ihres
Inhaltes ist nicht gestattet, soweit nicht ausdricklich durch die Docusnap GmbH zugestanden.
Zuwiderhandlung verpflichtet zu Schadenersatz. Alle Rechte vorbehalten.

This document contains proprietary information and may not be reproduced in any form or parts whatsoever,
nor may be used by or its contents divulged to third parties without written permission of Docusnap
GmbH. All rights reserved.



Windows Firewall Ausnahmen fiir Docusnap konfigurieren | Docusnap GmbH @ Docusna p@

INHALTSVERZEICHNIS

1. Einleitung 4
2. Grundlagen - Bendtigte Firewall Ausnahmen 5
3. Windows Firewall Konfiguration — Active Directory 6
3.1 Verwaltungskonsole (GPMC) 6
3.2 GPMC starten 7
3.3 Gruppenrichtlinienobjekt erstellen 8
3.4 Gruppenrichtlinienobjekt bearbeiten 9
3.5 Ausnahme fur Datei- und Druckerfreigabe aktivieren 11
3.6 Remoteverwaltungsausnahme aktivieren 12
3.7 Gruppenrichtlinienobjekt bearbeiten — weitere Moglichkeiten 13
3.7.1 Datei- und Druckerfreigabe aktivieren - Ping 15
3.7.2  Windows Verwaltungsinstrumentation (WMI) aktivieren 18

4. Windows 10 — Lokale Windows Firewall Konfiguration 21



Windows Firewall Ausnahmen fiir Docusnap konfigurieren | Docusnap GmbH @ Docusna p@

1. Einleitung

Docusnap inventarisiert Windows Systeme mit Hilfe der Standardschnittstelle Windows Management
Instrumentation (WMI). Ist auf einem Windows System die Windows-Firewall aktiviert, wird hierdurch unter
Umstanden das Auslesen verhindert. Dieses Dokument beschreibt die notwendigen Anpassungen von
Firewall-Einstellungen bei Windows Systemen.

Im Kapitel WINDOWS FIREWALL KONFIGURATION - ACTIVE DIRECTORY wird beschrieben, wie die
erforderlichen  Windows-Firewall Ausnahmen Uber Gruppenrichtlinien mit Hilfe des Active Directory
organisationsweit konfiguriert werden kénnen. Dies ist die von uns empfohlene Methode.

Im Kapitel WINDOWS 10 - WINDOWS FIREWALL KONFIGURATION (LOKAL) wird am Beispiel von Windows 10
beschrieben, wie lokale Gruppenrichtlinien zu konfigurieren sind. Die Anpassung der lokalen
Gruppenrichtlinien ist nur in Arbeitsgruppen oder zu Testzwecken sinnvoll.
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2. Grundlagen - Bendtigte Firewall Ausnahmen

Damit der Scan von Windowssystemen mit aktivierter Firewall mit Docusnap gelingt sind zwei Firewall
Ausnahmen zu Uberprifen bzw. zu konfigurieren. Diese Einstellungen kénnen per Gruppenrichtlinien erzeugt
und verwaltet werden. Fur einen schnellen Test wird die manuelle Konfiguration der Windows-Firewall
ebenfalls vorgestellt.

Es erfolgt nun eine kurze Beschreibung der zu treffenden Ausnahmen.
Datei- und Druckerfreigabe

Ermoglicht die Datei- und Druckerfreigabe. Die Windows Firewall 6ffnet hierzu UDP-Port 137 und 138 sowie
TCP-Port 139 und 445. Durch Aktivieren dieser Richtlinieneinstellung ¢ffnet die Windows Firewall diese Ports,
sodass das Windows System Druckauftrage und Zugriffsanforderungen fur freigegebene Dateien empfangen
kann.

Hinweis: Diese Einstellung lasst die Windows Firewall eingehende ICMP-Echoanforderungen (eine vom
Dienstprogramm Ping gesendete Meldung) zu und zwar auch dann, wenn die Richtlinieneinstellung
,Windows-Firewall: ICMP-Ausnahmen zulassen” sie blockieren wurde.

Remoteverwaltungsausnahme zulassen

Entspricht im Wesentlichen der Windows Firewall Ausnahme Windows-Verwaltungsinstrumentation (WMI) und
ermoglicht die Remoteverwaltung des Windowssystems mit Verwaltungsprogrammen, wie z. B. Microsoft
Management Console (MMC) und Windows-Verwaltungsinstrumentation (WMI). Die Windows Firewall 6ffnet
hierzu TCP-Port 135 und 445. Dienste verwenden diese Ports normalerweise fur die Kommunikation mithilfe
von Remoteprozeduraufrufen (RPC) und DCOM (Distributed Component Object Model).

Sicherheitshinweis
Es wird empfohlen, die Einstellung per Gruppenrichtlinie zu verteilen, damit erlaubte IP-Adressen oder
Subnetze fur diese Ausnahmen gesetzt werden kénnen.
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3. Windows Firewall Konfiguration — Active Directory

3.1 Verwaltungskonsole (GPMC)

Um die Firewall Konfiguration fur mehrere Rechner durchzufthren, wird empfohlen, die benétigten
Einstellungen per Gruppenrichtlinie vorzunehmen.

Das folgende Beispiel zeigt wie mit dem Microsoft Tool Gruppenrichtlinien-Verwaltungskonsole (GPMC) eine
doméanenweite Einstellung vorgenommen wird. GPO Einstellungen kénnen lokal (L), standortweit (S),
doméanenweit (D) und auf der Organisationsebene (OU) vorgenommen werden. Dabei Uberschreiben
nachfolgende Einstellungen zuvor festgelegte Werte. Die Reihenfolge lautet L, S, D, OU.

Sofern die Gruppenrichtlinien-Verwaltungskonsole nicht bereits installiert ist, kann diese kostenlos bei
Microsoft heruntergeladen werden. Im folgenden Beispiel werden hiermit die Firewall Einstellungen fur alle in
der Domane vorhandenen Systeme gedndert. Ein vorheriger Test in einer Testumgebung oder der Einsatz der
Einstellungen nur auf eine spezielle Test- Organisationsebene (OU) im Active Directory wird dringend
empfohlen.

Die Remoteserver-Verwaltungstools, welche die GPMC enthalten, kénnen fir die Windows Client-
Betriebssysteme bei Microsoft heruntergeladen werden:

Bei Windows Server-Betriebssystemen (ab 2008) ist die GPMC bereits enthalten, muss aber gegebenenfalls
Uber den Server-Manager nachinstalliert werden.
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3.2 GPMC starten

Starten Sie den Windows-Ausfuhren-Dialog (Windows-Taste+R) und geben gpmc.msc ein.

= Gruppenrichtlinienverwaltung
|5l Datei Aktion Ansicht Fenster 7

ea=|Ec B =

|.£ Gruppenrichtlinienverwaltung| Gruppenrichtlinienverwaltung
4 _ﬁ Gesamtstruktur: docusnap.intern Inhatt
4[5 Dominen
4 3 docusnap.intern Name
i Activate SecurityCenter iﬂ;Gesamtstn.llv:lur: docusnap intem
= Default Domain Policy
@ D5-Script
s/ Firewall Exception
=/ ROP - Allow
= Windows Firewall-Ausnahmen
i [21 COUNTRIES
2] docusnap

|» |2 docusnap international
2] Domain Controllers
 [E1 EXPORT
i 2] ForestGroups
&) IMPORT
> 2] Loop
> [ Microsoft Exchange Security Groups
> [2] RES_DOM
. (2] service_accounts
» & TestOU
[ 5t Gruppenrichtlinienobjekte
s [ WMI-Filter
> [ 5] Starter-Gruppenrichtliniencbjekte
> [ @ Standorie
s6i Gruppenrichtlinienmodellierung

+, Gruppenrichtlinienergebnisse

L 5]

=

Abbildung 1 - Gruppenrichtlinienverwaltung
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3.3 Gruppenrichtl

inienobjekt erstellen

@ Docusnap

Per Rechtsklick auf die gewlnschte Domdne oder eine OU gelangt man zur Auswahl
Gruppenrichtlinienobjekt hier erstellen und verkniipfen.
_i Gruppenrichtlinienverwaltung
|5 Datei Aktion Ansicht Fenster 7
e | zEX G| HE
E Gruppenrichtlinienverwaltung Firewall Exception
4 _‘L\-. G_esamtstruktur: docusnap.intern [ Bereich [Detais Fehrae :Delegien.lng:
4 (2 Doménen e I L
a %‘5 docusnap.ing | Verknipfungen
] Activate Gruppenrichtlinienobjekt hier erstellen und verkndpfen... I intem
i Default Vorhandenes Gruppenrichtlinienobjekt verknipfen... hisationseinheiten sind mit dem Objekt verknipft:
@ D5-Scri B
Bl A Vererbung deakti
?;J’ Firewall s e Erzwungen Vercnupfung akdiviert Pfad
hﬁ-ir RDP - Al Gruppenrichtlinienmodellierungs- Assistent... Mein Ja docusnap intem
e Window) MNeue Crganisationseinheit
2| COUNT!

i| docusng

| docusngz

i| ForestG
| IMPORT|
1 Loop

| Microso

Suchen...
Domanencontroller dndern...
Entfernen

Active Directory-Benutzer und -Computer...
Neues Fenster hier 6ffnen

Altualisieren

Eigenschaften

Hilfe

p WMI-Filter

I+ [fg Standorte

Gruppenrichtlinienobjekte
i+ L] Starter-Gruppenrichtlinienobjekte

Gruppenrichtlinienmaodellierung
"« Gruppenrichtlinienergebnisse

| Gruppen, Benutzer und Computer:

ekts getten nur fir die folgenden

Name
52, Authertfizierte Benutzer

Abbildung 2 - Gruppenrichtlinienobjekt hier erstellen und verknipfen

Einen ,sprechenden” Namen fir das Gruppenrichtlinienobjekt festlegen.

Gruppenrichtlinienverwaltung

e
|5 Datei Aktion Ansicht Fenster 7
€= 4

= Gruppenrichtlinienverwaltung
4 _ﬁ Gesamtstruktur: docusnap.inter

Inhalt

Gruppenrichtlinienverwaltung

4 [Z5 Dominen
4 3 docusnap.intern
= Activate SecurityCen
=/ Default Domain Poliy

U O omion ke

Name

ﬁGesan‘ﬂstmk‘tur: docusnap intem

Neues Gruppenrichtlinienobjekt

Mame:

IlWindows Firewall-fusnahmen| I

Quell-Starter-Gruppennchtlinienobjekdt :
(Kein)

b

L

> 2] Loop
» (2] Microsoft Exchange |

Abbildung 3 - Neues Gruppenrichtlinienobjekt
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3.4 Gruppenrichtlinienobjekt bearbeiten

@ Docusnap

Mit einem Rechtsklick das zuvor erstellte Gruppenrichtlinienobjekt anwahlen und die Option Bearbeiten

auswahlen.

B

Gruppenrichtlinienverwaltung

5L Datei  Aktion Ansicht Fenster

P G

(5L Gruppenrichtlinienverwaltung
4 A Gesamtstruktur: docusnap.inter
4 (55 Dominen

4 3 docusnap.intern
i/ Activate SecurityCen
=/ Default Domain Polic
@ D5-Seript
x| Firewall Exception
i/ RDP - Allow
=i/ Windows Firewall-Ac
[] COUNTRIES
2] docusnap
[Z] docusnap internatior

v v v

2] Domain Controllers
57 EXPORT
[Z] ForestGroups
[Z] IMPORT
2] Loop
[ Microsoft Exchange !
=) RES_DOM
|2 service_accounts
[&] TestoU
i [ 5t Gruppenrichtlinienal
[ [ WMI-Filter
i+ L[5 Starter-Gruppenricht
& @ Standorte
i Gruppenrichtlinienmaodelliel

A

A

—a

¢ Gruppenrichtlinienergebnis:

docusnap.intern

Status | Verknupfte Gruppenrichtlinienobjekte | Gruppenrichtiinienvererbung I Delegierung

=

FaN
hd
%

‘u"eFI:: ... Gruppenrichtlinienobjekt

Erzwungen

1 5/ Default Domain Policy Nein Ja
=/ Firewall Exception Nein Ja

2
3 @ DS-Script
4

Mein Ja

=/ RDP - Allow Mein Ja

L F fiin:

6 ) Activi

Bearbeiten Ja

Verknidpfung aktiviert

Erowungen

Bericht speichern...

Laschen

Urmbenennen

Altualisieren

Werknipfung aktiviert

Objektstatus WMI-Fitter

Aldiviert
Aldiviert
Alle Einstellung. ..
Aldiviert

Alctiviert

Abbildung 4 - Gruppenrichtlinienobjekt bearbeiten
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Der Gruppenrichtlinienobjekt-Editor 6ffnet sich:

B Gruppenrichtlinienverwaltungs-Editor = B
Datei  Aktion  Ansicht 7
|2
= Windows Firewall- Ausnahmen [SMDC0001.00C A Einstellung Status
4 Cf)mf}ute.rk.onﬁguration \iz] Windows-Firewall: Ausnahmen fir lokale Programme zulassen Micht konfiguriert
4 Fil_chtlmlen . \iz] Windows-Firewall: Eingehende Programmausnahmen festlegen Micht konfiguriert
:i j fﬂ;f::j::;;t:::a:i;ln \iz] Windows-Firewall: Alle Metzwerkverbindungen schiitzen Micht kenfiguriert
4 [ 7] Administrative Vorlagen: Vom lokaler el R Bl S ST IED = sl DA
1 Drucker
4 [ Netzwerk : Ausnahmen zulassen
=] BranchCache Windows-Firewall: Protokellierung zulassen Micht konfiguriert
] DNS-Client Windows-Firewall: Benachrichtigungen nicht zulassen Micht konfiguriert
] Experience-Einstellungen des \iz] Windows-Firewall: Ausnahmen fir lokale Ports zulassen Micht konfiguriert
] Hotspotauthentifizierung Windows-Firewall: Eingehende Porta_usnahmen festlegen Micht konfiguriert
] Intelligenter Hintergrundiibert =| Windows-Firewall: Eingehende Remoteverwaltungsausnahme zulassen Aktiviert
[ LanMan-Server \iz] Windows-Firewall: Eingehende Remotedesktopausnahmen zulassen Micht kenfiguriert
| Microsoft Peer-zu-Peer-Netzw ] Windows-Firewall: Unicastantwort auf Multicast- oder Broadcastanforderunge...  Micht kenfiguriert
] Netzwerkiselation |i=] Windows-Firewall: Eingehende UPnP-Framework-Ausnahmen zulassen Micht konfiguriert
4 || Metzwerkverbindungen
4 [ Windows-Firewall
| Doménenprofil
|| Standardprofil
[ Metzwerkverbindungs-Statusa
] Offlinedateien
[ [ QoS-Paketplaner
[] SNMP vl € 3
< — e . s Erweitert )\Standard/
14 Einstellung(en)

Abbildung 5 - Gruppenrichtlinienobjekt-Editor

Die zu konfigurierenden Gruppenrichtlinien befinden sich unter:

» Computerkonfiguration
» Richtlinien
» Administrative Vorlagen
» Netzwerk
» Netzwerkverbindungen
»  Windows-Firewall
o Domanenprofil
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3.5 Ausnahme fur Datei- und Druckerfreigabe aktivieren

In diesem Beispiel wird die Firewall Ausnahme mit Beschréankung auf das lokale Subnetz aktiviert.

& Windows-Firewall: Eingehende Ausnahme fur Datei- und Druckerfreigabe zulassen - ©

E: Windows-Firewall: Eingehende Ausnahme fir Datei- und Druckerfreigabe zulassen

Worherige Einstellung Machste Einstellung

() Micht kenfiguriert Kommentar:

(®) Aktiviert
() Deaktiviert

Unterstiitzt auf: Mindestens Windows XP Profeszional mit 5P 2
Opticnen: Hilfe:

Erméglicht die Datei- und Druckerfreigabe. Windows-Firewall ~

Unerbetene eingehende Meldungen veon diesen IP- -
offnet hierzu UDP-Port 137 und 138 und TCP-Port 135 und 445,

Adressen zulassen:

localsubnet Durch Aktivieren dieser Richtlinieneinstellung 6ffnet Windows-
Firewall diese Ports, sodass der Computer Druckauftrige und
Synta: Zugriffsanforderungen fir freigegebene Dateien empfangen
kann. Sie missen die IP-Adressen oder Subnetze angeben, fir die
Geben Sie "™ ein, um Meldungen von allen diese eingehenden Meldungen zuldssig sind. In der Windows-
Metzwerken zuzulassen, Firewallkomponente in der Systemsteuerung wird das

Kontrollkdstchen "Datei- und Druckerfreigabe” aktiviert und

oder geben Sie eine durch Komma getrennte Liste Administratoren kdnnen es nicht deaktivieren,

gin, die eine

Wenn 5ie diese Richtlinieneinstellung deaktivieren, blockiert
Windows-Firewall diese Ports, sodass der Computer keine
Dateien und Drucker freigeben kann. Falls ein Administrator
IP-Adreszen wie 10.0.0.1 versucht, einen dieser Ports zu 6ffnen, indem der Port der lokalen
Portausnahmeliste hinzufagt wird, 6ffnet Windows-Firewall
diesen Port nicht. In diesern Fall wird das Kontrollkdstchen

"Datei- und Druckerfreigabe” in der Windows-
£ > W

Abbrechen Ukermehmen

Abbildung 6 - Ausnahme fiir Datei- und Druckerfreigaben aktivieren und Bereich einschranken

beliebige Anzah| cder Kombination folgender
Elemente enthalt:

Subnetzbeschreibungen wie 10.2.3.0/24
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3.6 Remoteverwaltungsausnahme aktivieren

Fur dieses Beispiel wird die Firewall Ausnahme mit Beschrankung auf das lokale Subnetz gesetzt.

A Windows-Firewall: Eingehende Remoteverwaltungsausnahme zulassen - O

E‘ Windows-Firewall: Eingehende Remoteverwaltungsausnahme zulassen

Vorherige Einstellung Machste Einstellung

() Nicht konfiguriert Kommentar:

(®) Aktiviert
() Deaktiviert

Unterstitzt auf | pgindestens Windows XP Professional mit SP 2
Optionen: Hilfe:

# | [ Ermaglicht die Remoteverwaltung des Computers mit ~

Unerbetene eingehende Meldungen won diesen IP- ) -
Verwaltungsprogrammen, wie z. B, Microsoft Management

Adreszen zulassen:

Console (MMC) und Windows-Verwaltungsinstrumentation
IDcaIsuI:lnetI (W), Windows-Firewall 6ffnet hierzu TCP-Port 135 und 445,
Dienste verwenden diese Ports normalerweise fir die
Syntax: Kommunikation mithilfe von Remoteprozeduraufrufen (RPC)
und DCOM (Distributed Component Object Model). Dariber
Geben Sie "™ ein, um Meldungen von allen hinaus ermaglicht diese Richtliniensinstellung unter Windows XP
Metzwerken zuzulassen, Professional mit mindestens 5P2 und Windows Senver 2003 mit

mindestens SP1 den Programmen SVCHOST.EXE und LSASS.EXE
unerbetene eingehende Meldungen zu empfangen und
ermaglicht gehosteten Diensten, zusatzliche dynamisch
zugewiesene Ports zu offnen, normalerweise im Bereich 1024 bis
1034, Unter Windows Vista kinnen mit dieser
Richtlinieneinstellung nicht die Verbindungen mit SVCHOST.EXE
IP-Adreszen wie 10.0.0.1 und LSASS.EXE kontrolliert werden.

oder geben Sie eine durch Komma getrennte Liste
ein, die eine

keliebige Anzahl cder Kombination folgender
Elemente enthilt:

Subnetzbeschreibungen wie 10.2,3.0/24 Wenn Sie diese Richtlinieneinstellung aktivieren, gestattet

= o Windows-Firewall dem Computer, unerbetene eingehende v

Abbrechen Ubernehmen

Abbildung 7 - Remoteverwaltungsausnahme aktivieren und Bereich einschranken
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3.7 Gruppenrichtlinienobjekt bearbeiten — weitere Mdglichkeiten

@ Docusnap

Mit einem Rechtsklick das zuvor erstellte Gruppenrichtlinienobjekt anwahlen und die Option Bearbeiten

auswahlen.
= Gruppenrichtlinienverwaltung 1
5L Datei  Aktion Ansicht Fenster 7

P G

(5L Gruppenrichtlinienverwaltung
4 A Gesamtstruktur: docusnap.inter
4 (55 Dominen

4 3 docusnap.intern
i/ Activate SecurityCen
=/ Default Domain Polic
@ D5-Seript
x| Firewall Exception
i/ RDP - Allow
=i/ Windows Firewall-Ac
[] COUNTRIES
2] docusnap
[Z] docusnap internatior

v v v

2] Domain Controllers
57 EXPORT
[Z] ForestGroups
[Z] IMPORT
2] Loop
[ Microsoft Exchange !
=) RES_DOM
|2 service_accounts
[&] TestoU
i [ 5t Gruppenrichtlinienal
[ [ WMI-Filter
i+ L[5 Starter-Gruppenricht
& @ Standorte
i Gruppenrichtlinienmaodelliel

A

A

|4 Gruppenrichtlinienergebniss
£ >

docusnap.intern

Status | Verknupfte Gruppenrichtlinienobjekte | Gruppenrichtiinienvererbung I Delegierung

=

FaN
hd
%

‘u"eﬁ( ... Gruppenrichtlinienobjekt

Erzwungen Werknipfung aktiviert Objektstatus WMI-Filter
1 5/ Default Domain Policy Nein Ja Alctiviert Keine
2 =/ Firewall Exception Nein Ja Aldtiviert Keine
3 @ DS-Script Nein Ja Alle Einstellung... Docusnap
4 &/ RDP - Allow Mein Ja Aktiviert Keine
. T _ : "
5 ) Activ Bearbeiten Ja Aldiviet Keine

Verknidpfung aktiviert

Erowungen

Bericht speichern...

Laschen

Urmbenennen

Altualisieren

Abbildung 8 - Gruppenrichtlinienobjekt bearbeiten
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Der Gruppenrichtlinienobjekt-Editor wird getffnet:

=|
File Action View Help

e nE = BE

=/ Windows Firewall [DSDCO1.DSRA.LOCAL] Policy MName Group Profile Enabled Action Override Program Local Address
4 & Computer Configuration . T
4 [ Policies There are no items to show in this view.

b [ Software Settings
4 ] Windows Settings
b ] Mame Resolution Policy
Scripts (Startup/Shutdown)
4 i Security Settings
3 éﬁ Account Policies
3 j Local Policies
I é Event Log
I (4 Restricted Groups
I ﬁ System Services
b (4 Registry
I |4 File System
I iﬂ Wired Metwork (IEEE 802.3) Policies
4 | Windows Firewall with Advanced Security
4 @@ Windows Firewall with Advanced Security

Inbous

3 Outbo Mew Rule...
%% Conne Filter by Profile 3
[ Network List Filter by State v
b Blf WirelessNetwl | 0 Group v

b ] Public Key Po
I [ Seftware Rest View 3
b [0 Metwork Acce Refresh
p Application C
3 a IP Security Po.
b [ Advanced Au Help
3 h Policy-based QoS
p [ Administrative Templates: Policy definitions (ADMX {
p ] Preferences
4 % User Configuration
p L] Policies
p ] Preferences

Export List...

New Rule...

Abbildung 9 - Gruppenrichtlinienobjekt-Editor

Die zu konfigurierenden Firewall Einstellungen befinden sich unter:

» Computerkonfiguration
» Richtlinien
» Windows Einstellungen
» Sicherheitseinstellungen
» Windows Firewall mit erweiterter Sicherheit
» Windows Firewall mit erweiterter Sicherheit

0 Eingehende Regeln

* Neue Regel

Docusnap - Windows Firewall Ausnahmen | ©2018 Docusnap — Alle Rechte vorbehalten Seite 14 von 26
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3.7.1 Datei- und Druckerfreigabe aktivieren - Ping

@ Docusnap

Nach der Auswahl ,Neue Regel” wird der Firewall Assistent gestartet. Wahlen Sie hier den vordefinierten

Regelsatz:

,Datei- und Druckerfreigabe”

_g‘J’
File Action View Help
e 20 = H

Group Policy Management Editor

4 % Computer Configuration
a || Policies

_E‘j' ‘Windows Firewall [DSDCO1.DSRA.LOCAL] Policy

Name

Group Profile Enabled Action

There are no items to show in this view.

I [ Software Settings
4 [ Windows Settings
I | Mame Resolution Polic|
Scripts (Startup/Shutd
Security Settings
5 Account Policies
5ﬁ Local Policies
ﬁ Event Log
|4 Restricted Groups
[, System Services
{4 Registry
‘5, File System
4 Wired Network (IEE]
[ Windows Firewall
4 @@ Windows Firew
&3 Inbound Ru
Outbound A
Y Connection
|| Metwork List Mana
éﬂ Wireless Network (|
[ Public Key Policies
[ Software Restrictiol
[ Metwork Access Pr
[ Application Contro|
I .g IP Security Policies
I [] Advanced Audit Pof
I gljy Policy-based QoS
I [ Administrative Templates:
I [ | Preferences
4 §#, User Configuration
I+ | Policies
I [ | Preferences

b v v v ow v v ow [P

v v v T v

&

New Inbound Rule Wizard

Rule Type
Select the type of firewall rule to create.

Steps:

& Rule Type

@ Predefined Rules
@ Action

What type of rule would you like to create?

) Program
Rule that controls connections for a program
' Port
Rule that controls connections for a TCP or UDP port.

! Predefined:
File and Printer Sharing v
Active Directory Domain Services ~

Active Directory Web Services
() BranchCache - Content Retrizval {Uses HTTF)
BranchCache - Hosted Cache Server (Uses HTTPS)
BranchCache - Peer Discovery (Uses WSD)
COM= Network Access
COM= Remote Administration
Core Networking
DFS Management
DFS Replication
DHCF Server
DHCP Server Management
Distributed Transaction Coordinator
DNS Service
File and Printer Sharing over SMBDirect
File Replication
File Server Remote Management
iSCS| Service
Kerberos Key Distibution Center
Key Management Service

Microsoft Key Distribution Service

< m

Netlogon Service

Networle Discovery
Performance Logs and Alerts
Remote Desktop

Remote Evert Log Management
Remote Event Monitor

> < Remote Scheduled Tasks Management

Override

Program

Local Address

Remote Service Management hd

Abbildung 10 - Auswahl des vordefinierten Regelsatz Datei- und Druckerfreigabe
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@ Docusnap

Im nachsten Schritt wird ausgewahlt, welche Aktionen im Bereich der Datei- und Druckerfreigabe aktiviert
werden sollen. Hier werden folgende Regeln aktiviert:

- Datei- und Druckerfreigabe (ICMP Echoanforderung - ICMPv6-In) und
- Datei- und Druckerfreigabe (ICMP Echoanforderung - ICMPv4-In)

=§J

File Action View Help

Group Policy Management Editor

e 2E = B

4 & Computer Configuration
4[] Policies
b [ Software Settings
4 7| Windows Settings
b [ Mame Resolution Polic]
=] Seripts (Startup/Shutd
é Security Settings
3 gﬂ Account Policies
I é Local Policies
I é Event Log
I (4 Restricted Groups
b LA System Services
3 3 Registry
I (4 File System
b Fuf Wired Network (IEE]
4[] Windows Firewall w

b

=/ Windows Firewall [DSDCO1.DSRA.LOCAL] Policy MName Group Profile

4 @ Windows Firew;
E3 Inbound Ru
&Y Outbound
Y Connection
] Metwork List Mana
3 ;d Wireless Network (|
b ] Public Key Policies
b ] Software Restrictio
I [ Metwork Access Pr
p O Application Contro|
3 g IP Security Policies
I [ Advanced Audit Po|
I gl Policy-based QoS
b ] Administrative Templates:
p L] Preferences
4 %, User Configuration
p ] Policies
p ] Preferences

Enabled Action OQverride

There are no items to show in this view.

Predefined Rules

Select the rules to be created for this experence

Steps:
@ Rule Type Which rules would you like to create?
@ Predefined Rules The following rules define network connectivity requirements for the selected predefined group.
" Rules that are checked will be created. F a rule already exists and is checked, the contents of
@ Action the existing rule will be ovenwriten
Rules:
Name Rule BExsts Profile
[ File and Printer Sharing {LLMNR-UDP-In) No All
[+ File and Printer Sharing {Echo Request - ICMPvE-In) No Al
[ File and Printer Sharing {Echo Request - ICMPv4-n) Nor Al
[] File and Printer Sharing {Spaaler Service - RPC-EPMAP) No All
[ File and Printer Sharing {Spoaler Service - RPC) Ne Al
[ File and Printer Sharing {NB-Datagram-In) Nor Al
[] File and Prirter Sharing {NB-Name-In) No All
[ File and Printer Sharing {SME-In} Ne Al
[] File and Printer Sharing {NB-Session-In) Nor Al
< m b4

<Back |[ New> |[ Cancel

< m

Program

Local Address

Abbildung 11 - Aktivierung der Regel zur Freigabe von ICMP-Echoanforderungen
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Der nachste Schritt besteht darin die Option ,Verbindung zulassen” auszuwéahlen, welche im Standard bereits
aktiviert ist.

Group Policy Management Editor

i

File Action View Help
ez 2E = @
= Windows Firewall [DSDCO1.DSRA,LOCAL] Policy MName Group Profile Enabled Action Querride Program Local Address

4 & Computer Configuration

4 7] Policies
b ] Software Settings
4[] Windows Settings
[~ Mame Reselution Polic| Action
=] Seripts (Startup/Shutdq | specify the action to be taken when a connection malches the conditions specified in the rule
F é Security Settings
3 ;é Account Policies Steps:
3 éi Local Policies
3 j Event Log
3 .3 Restricted Groups | @ FPredefined Rules
I A System Services @ Action
b A Registry
1[4 File System ) Allow the connection if it is secure
3 iET Wired Network (IEE This includes only connections that have been authenticated by using IPsec. Connections
2 ] Windows Firewall | will be secured using the settings in IPsec properties and rules in the Connection Security
. Rule node
4 @ Windows Firews
Inbound Rul
Qutbound
¥u Connection ) Block the connection
7] Metwork List Mana
I ;d Wireless Network (|
b ] Public Key Policies
b -] Software Restrictio
b ] Metwork Access Pr
b | Application Contro
I g IP Security Policies
b [ Advanced Audit Po|
1 gli Policy-based QoS
[ Administrative Templates:
p ] Preferences
4 %, User Configuration
b [] Policies < Back ||
p || Preferences

There are no items to show in this view.

@ Rule Type What action should be taken when a connection matches the specified conditions?

® Allow the connection
This includes connections that are protected with [Psec as well as those are not.

< m | € m >

Abbildung 12 - Abschluss der Regelaktivierung - Verbindung zulassen
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3.7.2 Windows Verwaltungsinstrumentation (WMI) aktivieren

@ Docusnap

Neben der Aktivierung der Datei- und Druckerfreigabe - speziell der Ping-Befehl, wird auch die Freischaltung
fur eingehende WMI-Abfragen bendtigt. Hierfur starten Sie wieder den Firewall Assistenten und wahlen

folgenden vordefinie

,Vordefiniert” - ,Windows Verwaltungsinstrumentation (WMI)"

rten Regelsatz aus:

g
File Action View Help
| 5@ |

Group Policy Management Editor

A11 Policy 1 Name Groun

=] Windows Firewall [DSDC01.DSRA.LOC,
4 % Computer Configuration
4 [ ] Policies
I (] Software Settings
4 7] Windows Settings
i [ Name Resolution Policy
| Seripts (Startup/Shutdof
i Security Settings
_EE' Account Policies
jﬂ Local Policies
ﬁﬂ Event Log
4 Restricted Groups
[, System Services
(& Registry
& File System
o Wired Network (IEE
] Windows Firewall wi
4 g Windows Firewa
Inbaund Rul
&5 Outbound Ry
¥ Connection
[ Network List Manag|
;‘jf Wireless Metwork (|
| Public Key Policies
1 Software Restriction|
B [ Network Access Prof
I+ (| Application Contrel
[ .g IP Security Policies
b [ Advanced Audit Poll
I gl Policy-based QoS
B[] Administrative Templates:
I | Preferences

[N
-

AT T T T YTYEY

v v v

@ New Inbound Rule Wizard

Profile iiiiiz Action
Allow MNo Any Any

Override Program Local

Rule Type
Select the type of firewall rule to create.

Sieps:

& Rule Type

@ Predefined Rules
@ Action

What type of rule would you like to create?

Rule that controls connections for a program

) Port

Rule that controls connections for a TCP or UDP port.

® Predefined:
Active Directory Domain Services v
DNS Service ~

File and Printer Sharing
() File and Printer Sharing over SMEDirect
File Replication
File Server Remote Management
i5C5I Service
Kerberos Key Distribution Center
Key Management Service
Microsoft Key Distribution Service
Netlogon Service
Network Discovery
Performance Logs and Alerts
Remote Desktop
Remote Evert Log Management
Remote Event Monitor
Remote Scheduled Tasks Management
Remote Service Management
Remote Shutdown
Remote Volume Management
Routing and Remote Access

4 R, User Configuration

Secure Socket Tunneling Protocol
Secure World Wide Web Services (HTTPS)

B [ Policies
I | Preferences

SNMP Trap
TPM Virtual Smart Card Management
Windows Firewall Remote Management

Windows Remote Management

Windows Remote Management (Compatibility)
Windows Security Configuration Wizard
‘World Wide Web Services (HTTF)

2| < m

Allow Mo Any Any

Abbildung 13 - Auswahl des vordefinierten Regelsatz Windows Verwaltungsinstrumentation
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Im nachsten Schritt aktivieren Sie die Regel
- Windows Verwaltungsinstrumentation (WMI-In)

Die weiteren Regeln werden nicht benétigt. Die Ubrigen Schritte zur Aktivierung der Regel sind analog der
vorherigen Regel durchzufuhren:

- Verbindung zulassen

=] Group Policy Management Editor =
File Action View Help
@ | 7 3
:E.]' Windows Firewall [DSDC01.DSRA.LO
4 & Computer Configuration
4 [ Policies
I [ Software Settings Predefined Rules
4[] Windows Settings Select the nules to be created for this experience.
b [ Name Resolution Poli
=] Scripts (Startup/Shutdo] | Steps:
é Security Settings
[3 g}ﬂ Account Policies
b é Local Policies @ Predefined Rules The fallowing rules define network connectivity requirements for the selected predefined group

j Event L Acti Rules that are checked will be created. f a rule already exists and is checked. the contents of
& - ventteg . on the existing rule will be overwritten
b [ 4 Restricted Groups

[ .3: System Services
b |4 Registry JLEE

b E File System Name Rule Bxdsts Profile De
b EEI Wired Network (IEE! [] Windows Management Instrumentation (ASync-in)  Na All Int
[ Windows Management Instumentation (WM} No All Int
[] Windows Management Instrumentation (DCOM-n) Mo Al Int,

Action Override Program Local

Allow Mo Any Any
Allow Mo Any Any

[N

@ Rule Type Which rules would you like to create?

4 [ Windows Firewall w|

[ ;d Wireless Network (|
p ] Public Key Policies
b | Software Restriction < m by
p [ Network Access Pr
1 = Application Control
[ g IP Security Policies
p [ Advanced Audit Pol
b gl Policy-based QoS
I [ Administrative Templates:
I = Preferences < Back || Next > ‘ | Cancel
4 4%, User Configuration
I [ Palicies
b [ Preferences

< m > < m >

Abbildung 14 - Aktivierung der Regel zur Freigabe eingehenden WMI Abfragen
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File Action View Help

| |
=/ Windows Firewall [DSDCO1.DSRA.LOCAL] Policy MName Group Profile Enabled Action Override Program Local
a (& Computer Configuration @ Windows M: I ion (WMI-In) Windows Management Instr... Al Yes Allow No %System...  Any
4 [ Policies o File and Printer Sharing (Echo Request - [CMPvE-In) File and Printer Sharing All Yes Allow No Any Any
p [ Software Settings @ File and Printer Sharing (Echo Request - [CMPvd-In)  File and Printer Sharing Al Yes Allow Mo Any Any

4 B3 Windows Settings
b [ Mame Resolution Policy
Scripts (Startup/Shutdown)
Fi i Security Settings
3 E:ﬁ Account Policies
5 Local Policies
é Event Log
"4 Restricted Groups
[ System Services
("4 Registry
|, File System
iﬂ Wired Metwork (IEEE 802.3) Policies
[ Windows Firewall with Advanced Security
4 @@ Windows Firewall with Advanced Security
&5 Outbound Rules
EH Connection Security Rules
] Network List Manager Policies
3 ﬁ‘ Wireless Network (IEEE 802.11) Policies
b ] Public Key Policies
I || Software Restriction Policies
I [ Metwork Access Protection
p Application Control Policies
3 a IP Security Policies on Active Directory (DSRA,
b [ Advanced Audit Policy Configuration
3 h Policy-based QoS
p [ Administrative Templates: Policy definitions (ADMX {
p ] Preferences
4 % User Configuration
r L] Policies
p ] Preferences

[

Abbildung 15 - Abschluss der Firewall Konfiguration
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4. Windows 10 — Lokale Windows Firewall Konfiguration

Die Firewall Konfiguration kann direkt tGber den Befehl firewall.cpl aufgerufen werden.

e Suchen — Eingabe: firewall.cpl

0 & Filter ~

Héchste Ubereinstimmung

firewall.cpl
Systemsteuerungselement

suchvorschlage

L firewall.cpl - Webergebnisse anzeigen >

L firewall.cpl|

Abbildung 16 - Windows 10 - Suche - Eingabe firewall.cpl

Alternativ kann der Befehl auch in einem Konsolenfenster ausgefthrt werden:

&8 Administrator: Eingabeaufforderung

orbehalten.

Abbildung 17 - Windows 10 - Eingabeaufforderung firewall.cpl
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Eine App oder ein Feature durch die Windows-Firewall zulassen anklicken.

Startseite der Systemsteuerung

Eine App oder ein Feature
durch die Windows-Firewall

zulassen

'@' Benachrichtigungs-
cinstellungen andern

@1 Windows-Firewall ein- oder
ausschalten

@ Standard wiederherstellen
@ Erweiterte Einstellungen

Problembehandlung fir
MNetzwerk

Siehe auch
Wartungscenter

Netzwerk- und Freigabecenter

@ @ - @ Systemsteuerung »  Alle Systemsteuerungselemente » Windows-Firewall v G

Den PC mithilfe der Windows-Firewall schiitzen

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware dber das Internet
bzw. dber ein Netzwerk Zugriff auf den PC erhalten.

@ Zu Ihrer Sicherheit werden einige Einstellungen vom Systemadministrator verwaltet. |

Firewalleinstellungen aktualisieren

Die zum Schutz des Computers empfohlenen
Einstellungen werden nicht von der
Windows-Firewall verwendet.

| @Emp{ohlene[inslellungen ‘

Was sind die empfohlenen Einstellungen?

l @ Doménennetzwerke

Netzwerke am Arbeitsplatz, die zu einer Doméne gehdren

Verbunden @

Status der Windows-Firewall: Aus

Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die nicht in

der Liste zugelassener Apps vorhanden sind

Aktive Domanennetzwerke: & internJocal

Benachrichtigungsstatus:

l @ Private Netzwerke

l @ Gast oder 6ffentliche Netzwerke

Benachrichtigen, wenn eine neue App von der
Windows-Firewall blockiert wird

Nicht verbunden ®|

Nicht verbunden ®|

@ Docusnap

Systemsteuerung durchsuchen 0

Abbildung 18 - Windows 10 - Windows-Firewall - App oder Feature zulassen

@ - 1 @ Systemsteuerung » Alle Systernsteuerungselemente » Windows-Firewall » Zugelassene Apps v &

Kommunikation von Apps durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf

Einstellungen dndern”,

Welche Risiken bestehen, wenn die Kemmunikation einer App zugelassen
wird?

@ Zu Ihrer Sicherheit werden einige Einstellungen vom Systernadministrator verwaltet.

Zugelassene Apps und Features:
Narne Domine Privat Offentlich  Gruppenrichtlinie
O Verwaltung virtueller TPM-Smartcards | | O Nein
[ Visual Studio 12 - Remotedebugger-Erken... Nein
[l Wi-Fi Direct-Netzwerkerkennung | | Nein
[ Windows Media Player O O O Nein
O Windows Media Player-Netzwerkfreigabe... m} m} O Nein
O Windows Media Player-Netzwerkfreigabe... | | O Nein
O Windows-Firewallremoteverwaltung | | O Nein
[ Windows-Peer-zu-Peer-Zusammenarbeits... m} m} O Nein
[ Windows-Remoteverwaltung O O O Nein
] Wind R (Komp ] a O MNein
Windows-Verwaltungsinstrumentation (W... O O Mein
~
Details... Entfernen

Andere App zulassen...

Systemsteuerung durchsuchen @

Abbildung 19 - Windows 10 — Windows-Firewall Zugelassene Apps und Features

Einstellungen andern schaltet, entsprechende Benutzerrechte vorausgesetzt, die Bearbeitung von
Programmen und Features frei. Windows 10 kennt drei unterschiedliche Netzwerktypen (Domane, Privat und
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Offentlich). Die Firewall Ausnahmen werden separat fur jeden Typ definiert. Fir die verwendeten
Netzwerktypen sind folgende Ausnahmen per Haken in der Liste Zugelassene Apps und Features zu setzen:

e Datei- und Druckerfreigabe
e Windows-Verwaltungsinstrumentation (WMI)

Die neuen Einstellungen werden dber die Schaltflache OK tbernommen. Diese Firewall Einstellungen
ermoglichen Docusnap den Rechner zu scannen.
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