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1. Einleitung

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat fur die als ,log4shell” oder auch ,log4j”
bekannte Sicherheitslicke (National Vulnerability Database -NVD- CVE-2021-44228) die hochste Warnstufe
Rot (IT-Bedrohungslage 4) ausgerufen. Dies bedeutet, dass die IT-Bedrohungslage als extrem kritisch
eingestuft wird. Als Folge davon sind sowohl der Ausfall vieler Dienste als auch der Regelbetrieb nicht maglich.

Betroffen sind die Java-log4j-Bibliotheken ab der Version 2.0.1 bis 2.14.x. Version 2.15.0 ist bereits gefixt, enthalt
aber weitere Sicherheitslucken. Aus diesem Grund wird zum aktuellen Zeitpunkt, Dezember 2021, dringend zu
einem Update auf Version 2.16.0 geraten. Generell gilt aber naturlich auch hier die Empfehlung, immer zeitnah
das neueste Update einzuspielen.

Altere Versionen <= 1x sind von der log4shell-Sicherheitsliicke nicht betroffen. Da diese Versionen aber langst
den end-of-life-Status erreicht haben, wird auch hier, wo immer moglich, dringend ein Update auf die neueste
Version empfohlen.

Die Schwachstelle ermdglicht es Angreifern, auf dem Zielsystem eigenen Programmcode auszufihren und so
den Server zu kompromittieren. Dartber hinaus kann sie auch genutzt werden, um vertrauliche Daten, z. B.
API-Keys, offenzulegen.

Im Folgenden erfahren Sie, wie Ihnen Docusnap dabei helfen kann, log4j-Dateien auf Windows- und Linux-
Systemen zu finden.

Docusnap selbst ist von dieser Sicherheitsliicke nicht betroffen. Diese Technologie wird fur das Produkt
nicht verwendet.
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2. Log4j-Dateien mit Docusnap finden
Docusnap kann das Dateisystem von Windows- und Linux-Systemen nach log4j-Dateien durchsuchen.

Der Docusnap Patch von Dezember 2021 (11.0.1928.21348) beschrankt sich auf erforderliche Erweiterungen
der Linux-Inventarisierung. Fur die im folgenden vorgeschlagene Windows-Softwaresuche ist keine
Aktualisierung von Docusnap 11 erforderlich.

2.1 Windows-Systeme

Die Softwaresuche ermdglicht es das Dateisystem von allen Windows-Systemen eines Unternehmens nach
Dateien mit einer bestimmten Benennung zu durchsuchen.

Die Prufung des Dateisystems verlangert die Scanzeiten und kann wahrend der Ausfihrung eine zusatzliche
Auslastung auf den beteiligten Systemen verursachen. Die CPU des Docusnap Servers wird stark ausgelastet,
wenn die Softwaresuche mit mehr als einem Suchbegriff ausgefuhrt wird. Mit dem ersten Treffer beendet
Docusnap die Suche und fugt in der Softwareliste des Systems einen entsprechenden Eintrag hinzu. Somit
liegt eine erste Aussage vor, auf welchen Systemen Versionen dieses Frameworks vorhanden sind.

Wir empfehlen deshalb die Windows-Inventarisierung mit Softwaresuche, soweit moglich, mit der in diesem
HowTo beschriebenen DocusnapScript Methode durchzufihren.

Abhangig vom gewahlten Suchkriterium werden dann alle Systeme mit log4j oder eine Teilmenge (z. B. nur
Dateien mit einer Version 2.x im Namen) aufgefuhrt.

2.2 Linux-Systeme

Der Linux-Scan wurde erweitert, um bei diesem Problem zu unterstitzen. Es wird das komplette Dateisystem
durchsucht und alle Treffer werden mit Version und Verzeichnispfad dokumentiert.

Mit einer erhdhten Scanzeit und einer zusatzlichen Auslastung der Zielsysteme ist auch hier zu kalkulieren.


https://www.docusnap.com/support/release-notes/ds-11/
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3. Voraussetzungen

Die Suche muss mit den erforderlichen Rechten auf das Dateisystem durchgeftihrt werden. Der Scan-User
muss mindestens lesenden Zugriff auf das Dateisystem haben.

4. Log4j-Suche auf Windows-Systemen

4.1 Softwaresuche aktivieren
Setzen Sie in der Docusnap Administration — Optionen - Inventarisierung den Haken bei der

Softwaresuche. Nun ist diese sowohl fir den Windows IP-Scan wie auch den Windows AD-Scan aktiviert
und in den jeweiligen Inventarisierungsassistenten zu finden.

@ Optionen — B X

@ Allgemein Inventarisierung
Allgemein
Multiprocessing
Inventarisierung Timeout in Sekunden: 1801%
@ [ Ping Timeout in Sekunden:
Dokumentation Scanmodus festlegen: LAN -
&
IT Sicherheit Features im Assistenten anzeigen
fj Softwaresuche [J Snapshots bezeichnen
8.
Lizenz- [ Import gespeicherter Einstellungen [ Export der Einstellungen
management
[ Zusatzprogramme [ Zusatzprogramme Telnet/S5H [Preview)
Zeitzonen

[ Zeitzonen Anzeige aktivieren

Assistenten

Einstellungen in den Assistenten speichern

oK Abbrechen

Abbildung 1 - Softwaresuche aktivieren
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4.2 Softwaresuche einrichten

Wechseln Sie anschlieBend in der Administration in den Bereich Inventar und dort in den Reiter
Softwaresuche, um eine neue Softwaresuche zu erstellen. Detaillierte Informationen zur Softwaresuche finden
Sie im Docusnap 11 Handbuch.

Uber den Button Neu kénnen Sie eine neue Softwaresuche einrichten.

Der Name wird spater in der Softwareliste angezeigt und sollte aus diesem Grund sinnvoll und verstandlich
gewahlt werden.

Im Feld Dateiname wird der Suchbegriff eingegeben. Platzhalter kénnen mit * gesetzt werden.

Die Felder Hersteller, Version, DateigréBe und Anderungsdatum spielen in diesem Fall keine Rolle und
kénnen leer gelassen werden.

Das Feld Suchpfad hingegen muss leer sein, damit Docusnap das komplette Filesystem durchsucht.

@ Docusnap 11 - Administration (Verwaltung, Anpassung und Erweiterung von Docusnap)

EB Inventar

Allgemein

@ SNMP - | coSoftwaresuche Ol Server Rollen FZusatzprogramme  [] Active Directory By Zuordnungskriterien ™= AWS Regionen

Inventar Softwaresuche

U[ﬁf MName: logd] v2 positives
Customizing Hersteller;

% Version:

[T-hssets Dateiname: *logdj*-2* jar
:(2 DateigroBe:

DS Anderungsdatum:
Suchpfad:
IT-Abhidngigkeiten
MNeu Léschen Speichern
Ql_j Name Hersteller Version Dateiname Dateigrofe Anderungsdatum Suchpfad
Lizenzmanagement H - - " "
(& logdj v2 positives *logdj*-2* jar 0,00 MB
'(9’ G logdj version neutral *logdj*.jar 0,00 MB
Connect Legacy I Putty.exe Simon Tatham putty.exe 0,00 MB C\Putty

%

Optionen

Abbildung 2 - Softwaresuche einrichten


https://www.docusnap.com/hilfe/docusnap-11/konfiguration/Docusnap-Administration-Software-Suche.html
https://www.docusnap.com/hilfe/docusnap-11/konfiguration/Docusnap-Administration-Software-Suche.html
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4.2.1 Vorschlag Suchbegriff *log4j*.jar

Unsere Empfehlung ist, den Suchbegriff *log4j*jar zu verwenden. Mit diesem Suchbegriff werden alle
Systeme aufgefihrt auf denen log4j-Dateien gefunden werden. Das beinhaltet auch 1.x-Versionen. Diese sind
mittlerweile veraltet und sollten laut Empfehlung des BSI soweit moglich aktualisiert werden. Dieser Suchbegriff
liefert einen vollstandigen Uberblick.

Eine Unterscheidung zwischen 1x und 2.x ist so allerdings nicht moglich. Hierzu muss das Dateisystem der
identifizierten Systeme noch im Detail untersucht werden.

4.2.2 Vorschlag Suchbegriff *log4j*-2*.jar

Alternativ kdnnen Sie auch den Suchbegriff *log4j*-2* jar verwenden. Dieser ermittelt dann nur log4j-Dateien
mit der Version 2.x. Nicht betroffene 1.x Versionen werden nicht angezeigt.

Mit der Reduzierung auf Dateien mit 2.x-Versionen verringert sich die Zahl der zu analysierenden Systeme.
Eine Vollstandigkeit kann so aber nicht erreicht werden.
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4.3 Softwaresuche ausfiihren
Wurde die Softwaresuche in den Optionen aktiviert, ist diese in den Inventarisierungsassistenten Windows |P-

Scan und Windows AD-Scan zu finden. In Schritt 4 des jeweiligen Assistenten kénnen Sie die zuvor angelegte
Suche auswahlen.

Inventarisierung m

Softwaresuche

Softwaresuche verwenden

Bezeichnung Hersteller Dateiname Suchpfad Version
O (= Putty.exe Simon Tatham putty.exe C\Putty
(@ log4j version neutral *logdj*jar
O (s logdj v2 positives *logdj*-2* jar

Zeilenanzahl: 0 von 0

Zurlck Weiter Abbrechen

Abbildung 3 - Softwaresuche ausfihren
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4.4 Suchergebnis anzeigen

Das Ergebnis der Softwaresuche finden Sie im Datenexplorer in der jeweiligen Domane — Infrastruktur —
Zusammenfassung — Software. Wenn Sie hier nach dem von Ihnen vergebenen Namen der Suche filtern,
sehen Sie, auf wie vielen Systemen der Suchbegriff gefunden wurde. Mittels Doppelklick kénnen Sie sich eine
Liste dieser Systeme anzeigen lassen. Diese Liste ist auch, zum Beispiel im Excel-Format, exportierbar.

Docusnap 11

(3] Inventar

Discovery

&8 Windows (AD) =3 snme [ Active Directory (@ vMware A Azure Service 0 Office 365 {8 Systemgruppen = Alle Assistenten
nventer 17 Mierosoft 365 “ Neu i - | Daten(11295) Zusatzinformationen
v O Zusammenfassung
~ [@ software Name. ° | Version Hersteller Anzahl Betriebssystem | Software GUID
Dokumentation » (8 7-Zip 19,00 (s64), Igor Paviov. 19 |7 T S
> [ 7-Zip 21.02 alpha (x64), Igor Pavl
jr) > [4 aaa_base, SUSE Linux Enterprise 1 (& log4jversionsneutral 1 Windows
T > [#& aaa_base, SUSE LinuxEnterprise 1
> [% aaa_base-extras, SUSE Linux Enter
A > [6 aaa_base-extras, SUSE Linux Enter
Lizenz- > (@ abattis-cantarell-fonts, Cent0S, 0
management > [ abattis-cantarell-fonts, (none}, 0.0
@ > [ accountsservice, Ubuntu Develop
P > [# accountsservice, Debian freedesk
Autrage > (8 accountsservice, SUSE Linux Ente
> [% accountsservice, CentOS, 0.6.55-
& > [# accountsservice, (none), 0.6.55-1
Connect > [@ accountsservice, SUSE Linux Ente
> [# accountsservice, Ubuntu Develop
ﬂl > [# accountsservice-lang. SUSE Linux
Physikalische > [ accountsservice-lang, SUSE Linux
ety > (@ accountsservice-libs, (none), 0.6
o > [ accountsservice-libs, Cent0S, 0.6

> [Bacl.2253-4

> [# acl, SUSE Linux Enterprise 15, 2.2,
> [6acl (none). 22.53-1.6l8

> [®acl,2252-3buid!

> (8 acl.2253-6

> [# acl Cent0S,2.2.53-1.el8

> [ acpid, Ubuntu Developers ubuntt
> [# acpid, Ubuntu Developers ubuntt
> [ acpi-support, , 0.143

> (% acpi-support, ,0.142

> [4 Active Directory Migration Tool, |
5[4 Active Directory Rights Managen
> (& ActivePerl 5.26.3 Build 2603 (641
> [& adcli (none), 0.8.2-9.¢l8

> [% adcli Cent0S, 0.8.2-9 €6

Administration

T Zeilenanzahl: 1von 11295

Abbildung 4 - Suchergebnis - Anzahl gefundener Systeme

3] Inventar

Discovery
22 Windows (AD) 3 snme [l Active Directory & VMware A Azure Service 0 Ofice 365 {2 Systemgruppen = Alle Assistenten
&
Inventar i e e e e .
> [# linux-modules-extra-4.15.0-162- Neu § - Daten (1) Analyse

> (@ linux-modules-extra-4.15.0-163- =
e > @ inux-modules-extra-5.11.0-40-g Name e Online
tat
ckumentatien > (8 linux-modules-extra-5.11.0-41g | V.
> (@ linux-sound-base. Ubuntu CoreL | [l DOSPDBO1 Server Erfolgreich
L > [@ lksctp-tools, CentOS, 1.0.18-3.¢8
iScheher > (@ Ivm-libs, Cent0S, 11.0,0-2.modu
f} > G Ivm-libs, (none}, 11.0.0-2.0.1.mo¢
a > (@ Imdb-libs, Cent0S,0.9.24-1.¢l8
Lizenz- > [@ Imdb-lbs, (none), 0.9.24-1.¢8
management
> (6 Im-sensors, Aurelien Jarno aurel3
@ > [ locales, Ubuntu Developers ubun
Alle > (& locales, Ubuntu Developers ubun
G > [@ locales, GNU Libc Maintainers de
S > (@ lockdev, Cent0S, 1.0.4-0.28.2011
© > (& lockdev. (none), 1.0.4-0.28.20111
Connect
> [ lockdev, SUSE Linux Enterprise 15
> (8 logdj,
Physikalische > [@ logaj versionsneutral, ,
Infrastruktur > [ log4j-1.2,,
> (@ logaj-1.217.,1.2.17
Oy > [# logaj-1.2x.
Administration > [ logdj-1.2-1.2.17,, 1.2.17

> [% logdj-1.2-2pi-2.15.0,, 2,150

> [4 log4j-1.2-api-2.15.0-javadoc, , 2.
> [ log4j-1.2-api-2.15.0-sources, , 2.
> [# logdj-api-2.15.0,,2.15.0

> [# logdj-api-2.15.0-javadoc, , 2.15.0
> [ logdj-api-2.15.0-sources, , 2.15.0
> [ logaj-appserver-2.15.0,,2.15.0

> [ log4j-appserver-2.15.0-javadoc,
> [# log4j-appserver-2.15.0-sources, ,
> [# log4j-cassandra-2.15.0,,2.15.0

0-javadoc,,

> (8 log4j-cassandra-2.15.0-sources, ,

> [ log4j-core-2.15.0., 2.150

> [ logdj-core-2.15.0-javadoc, , 2.15.

> [# logdj-core-2.15.0-sources, , 2.15)

> [ logdj-core-2.15.0-tests, , 2.150 v
»

Zeilenanzah: 1von 1

Abbildung 5 - Suchergebnis - Gefundene Systeme
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4.5 Alternative DocusnapScript

Neben der Softwaresuche mittels Inventarisierungsassistent, kann diese auch mit Hilfe des DocusnapScripts
ausgeftihrt werden. Detaillierte Informationen zum DocusnapScript entnehmen Sie bitte dem HowTo
Docusnap Skript fur Windows.

Der Softwarename im Assistenten und der Softwarename in der XML-Suchdatei sollte sich nicht unterscheiden.
Mit der gleichen Schreibweise werden so alle gefundenen Systeme gemeinsam in der Softwareliste aufgefuhrt,
unabhangig von der verwendeten Inventarisierungstechnologie.

4.5.1 Erweiterung Softwaresuche per Parameter

GemaR den oben genannten Suchbegriffen *log4j*.jar und *log4j*-2*jar, wirden die XML-Suchdateien wie
folgt aussehen:

Suchbegriff *log4j*-2* jar:

<SoftwareItem>
<SoftwareName>log4j v2 positives</SoftwareName>
<SoftwarePublisher /> <!-- optional-->
<SoftwareVersion /> <!-- optional-->

<FileName>*log4j*-2*.jar</FileName>
<SearchPath /> <!-- global-->

<FileSize /> <!-- optional byte-->
<ModifyDate /> <!-- optional-->

</SoftwarelItem>

Suchbegriff *log4j* jar:

<SoftwareItem>
<SoftwareName>log4j version neutral</SoftwareName>
<SoftwarePublisher /> <!-- optional-->
<SoftwareVersion /> <!-- optional-->

<FileName>*1log4j*.jar</FileName>
<SearchPath /> <!-- global-->

<FileSize /> <!-- optional byte-->
<ModifyDate /> <!-- optional-->
</SoftwarelItem>

DocusnapScript Ausfuhrung - Beispiel:

DocusnapScript.exe -0 C:\Temp -S C:\Temp\DocusnapScript\log4jv2positives.xml

Erlauterung der Parameter:

e -O (Ausgabepfad fur Scanergebnis)
e -S (Pfad fUr die XML-Datei mit der Softwaresuchdefinition)
e -H (Bei Bedarf DocusnapScript Hilfefunktion aufrufen)


https://media.docusnap.com/media/doc/howto/Docusnap11_Inventarisierung-DocusnapSkriptFuerWindows.pdf
https://media.docusnap.com/media/doc/howto/Docusnap11_Inventarisierung-DocusnapSkriptFuerWindows.pdf
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5. Log4j-Suche auf Linux-Systemen

Die Softwaresuche auf Linux-Systemen ist erst ab dem Dezember 2021 Patch von Docusnap 11(11.0.1928.21348)
verfugbar. Die Vorgehensweise ist identisch zu der bei Windowssystemen, beschrieben unter 4. Log4j-Suche
auf Windows-Systemen.

Bitte beachten: DocusnapScript fur Linux ist noch nicht erweitert worden und liefert diese Informationen
deshalb derzeit nicht.

Im Unterschied zur Suche auf Windows-Systemen erhalten Sie bei Linux-Systemen mehr Informationen. Die
Suche bricht nicht nach dem ersten Treffer auf einem System ab, sondern zeigt alle auf einem System
gefundenen Dateien, die den Suchbegriff beinhalten an. Zudem wird fur jede Datei die Version angezeigt.

@ Docusnap 11

Inventar
Discovery N
&8 Windows (AD) & snmp [F] Active Directory @ Vhware A Azure Service 0 Ofiice 365 {8 Systemgruppen = Alle Assistenten
Inventar - ] . . .
B Linux Neu i - | Daten(87) Zusatzinformationen
~ @ Infrastruktur
] > [A Berichte Name ¥/ Version Hersteller |Anzahl Betriebssystem Software GUID =
Dokumentation ~ @ linuxlocal < “logdj*
> [ Berichte
log4j-1.2-1.2.17 1217 1L
E{‘j > I?D Arbeitsstationen G 0g4) nux
o log4j-1.2-2pi-2.15.0 2150 1 Linux
T Sicherheit > O server (& logej12-ap
> [A Linux (& log4j-1.2-api-2.15.0-javadoc 2150 1 Linux
2l ? SM“ (8  log4j-1.2-api-2.15.0-s0urces 2150 1 Linux
Lizenz- > I SNMP Systeme ®
% log4j-2pi-2.15.0 2150 1 Linux
management > I Thin Clients ohep
® (8  log4j-api-2.15.0-avadoc 2150 1 Linux
e [&  log4j-api-2.15.0-sources 2150 1 Linux
Auftrage (8  log4j-appserver-2.15.0 2150 1 Linux
o (8 log4j-appserver-2.15.0-javadoc 2150 1 Linux
12 I
Connec A erste | (@ log4j-appserver-2.15.0-sources 2150 1 Linux
> [= Anwendungsserver ! [# log4j-cassan dra-2.15.0 2150 1 Linux
> [ Datenbank Server [  log4j-cassandra-2.15.0-javadoc 2150 1 Linux
Physikalisch =
'ysicalische > & storage (&  log4j-cassan dra-2.15.0-sources 2150 1 Linux
Infrastruktur
> A Azure
(&  logdj-core-2.15.0 2150 1 Linux
o > = Amazon Web Services
o 3 C3 Microsoft 365 (8  log4j-core-2.15.0-javadoc 2150 1 Linux
Administration
~ R Zusammenfassung (&  log4j-core-2.15.0-s0urces 2150 1 Linux
> (8 Software (& loghj-core-2.15.0-tests 2150 1 Linux
> |
& Hote (8 log4j-couchdb-2.15.0 2150 1 Linux
> &8 Service Packs
> @ Betriebssysteme (8  log4j-couchdb-2.15.0-javadoc 2150 1 Linux
> e Netzwerke (8  log4j-couchdb-2.15.0-s0urces 2150 1 Linux
> @ Gestoppte Dienste (8  log4j-docker-2.15.0-javadac 2150 1 Linux
™
i E Offine Systeme (8 log)-docker-2.15.0-sources 2.150 1 Linux
> &% Topologie
> [b SQL Ubersicht | Zeilenanzahl: 87 von 11542 -

Abbildung 6 - Softwaresuche auf Linux-Systemen inkl. Versionsnummer


https://www.docusnap.com/support/release-notes/ds-11/
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@ Docusnap

Daruber hinaus wird bei der Suche auf Linux-Systemen auch der Pfad der gefundenen Dateien ausgegeben,
was die weitere Bearbeitung deutlich vereinfacht.

(3] Inventar
Discovery
Windows (AD) J sume [l Active Directory & VMware A Azure Service ) Office 365 {8 Systemgruppen - Alle Assistenten
Inventar > L logdj-cassandra-2.15.0-sources, , 2.150 =] New © | Daten1517)
> (& logdj-core-2.15.0,. 2150 )
> (@ log#j-core-2.15.0-javadoc, , 2,150 Name B 7| Version Pfad Hersteller [
Dokumentation > (& log4j-core-2.15.0-sources, , 2.150 g “log4j*
> (& log4j-core-2.15.0-tests, , 2150
= 1 EM EAJ hd:ZW’U visn (8 log4j Jroot/apache-tomeat-9.0.56/lib/zpache-log4j-2.15.0-binflog4ijar
log4j-couchdb-2.15.0,, 2154
. S‘(h‘;ﬁsm > (@ loghj-couchdb-2.15.0-javadoc, 2150 (&  log4j-1.2-api-2.150 2150 Jroot/apache-tomcat-9.0.56/lib/apache-logd-2.15.0-binflog4j-1.2-api-2.15.0jar
> (@ logéj-couchdb-2.15.0-sources, , 2 (8 log4j-1.2-api-2.15.0-javadoc 2150 Jroot/apache-tomeat-9.0.56/lib/apache-log4j-2.15.0-binflog4j-12-api-2.15.0-javadocjar
gj > (@ log4j-docker-2.15.0-avadoc, . 2,150 (&  logdj-1.2-api-2.15.0-s0urces 2150 Jroot/apache-tomcat-9.0.56/lib/apache-log4j-2.15.0-bin/log4j-1.2-api-2.15.0-sources jar
i 3 S iso. N
Lizenz- i [@:DQ? :“ky“;ﬁm“:ff';bu (@  logdj-api-2.15.0 2150 root/apact 0. pache-log4j-2.15.0- binflag4j-api-2.15.0,ar
management ® logdj-flume-ng-2.15. s.
-api-2.15.0- tomeat-9.0.56/lb log4i- binfog4 5
© » (8 logdj-flume-ng-215 0-javadoc.. 2150 (8 log4j-api-2.15.0-javadoc 2150 P 0 he-log4-2.15.0 pi-2.15.0-javadocjar
vt > (@ logdj-flume-ng-2.15.0-sources,, 2.150 (8  log4j-api-2.15.0-sources 2150 root/apact 0. pache-log4j-2.15.0-bin/log4j-api-2.15.0-sourcesjar
Autage > (& logdj-iostreams-2.15.0,. 2.15.0 (&  log4j-appserver-2.15.0 2150 pache-tomcat-9.0.56/lib/apache-logdj- 2.15.0- bin/log4j-appserver-2.15.0jar
> [ log4j-iostreams-2.15.0-javadoc.. 2.15.0 (&  log4j-appserver-2.15.0-javadoc 2150 root/apact 0. pache-logdj-2.15.0-binflog4j-appserver-2.15.0-javadocjar
& v (& log4j-iostreams-2.15.0-sources, . 2.15.0 ® gt 2150 2150 00 e 04.215.0.binf0ad 2150
®  logdj-appserver-2.15.0-sources tomeat Jib, e-logdj- ppserver-2.15.0-sourcesar
Connect  [A DsLxa0 9°-2pP P o4 s
> 3 Versindungen (8  log4j-cassandra-2.15.0 2150 Jroot/apache-tomeat-9.0.56/lib/apache-log4j-2.15.0- binflog4j-cassandra-2.15.0,ar
v B31412.2021 14:5427 (8  log4j-cassandra-2.15.0-javadoc 2150 pache-tomcat-9.0.56/lib/apache-logj- 2.15.0- bin/logdj-cassandra-2.15.0-javadocjar
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> R Lokale Benutzer [ I P, narn et ar e ek AT e
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Abbildung 7 - Softwaresuche auf Linux-Systemen inkl. Dateipfad

Fur die Analyse der Linux-Software wurden diese neuen Berichte entwickelt. Die Excel-Variante erméglicht
eine einfache Weiterbearbeitung.
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