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1. Einleitung

Mit dem Release von Docusnap 11 ziehen einige Neuerungen und Anderungen in Docusnap ein. Dieses
Dokument soll Ihnen diese Neuerungen und Anderungen auf einem Blick prasentieren und Sie bei dem
Umstieg unterstitzen. Gerade mit der Anpassung der GUI von Docusnap 11 werden Sie viele gewohnte
Aktionen nun an anderen Stellen in Docusnap wiederfinden.

e Anpassung der GUI
e Anpassung des Dashboards
e Exchange Online und Exchange Online Readiness Check
e Erweiterung der AWS Inventarisierung - AWS Lambda und SQS
e Neue Berichte und Auswertungsmaoglichkeiten
0 Verkabelungsberichte und Ubersichten
0 Topologieplane fur einzelne Systeme und Switche
0 VLAN Ubersichten
0 Bericht Uber die Aktualitét der inventarisierten Daten (Datenqualitat)
e Erweiterte Windows Inventarisierung
0 Komponenten (Software, Dienste etc.) kdnnen ausgeschlossen werden
0 Auch die Windows Version wird nun ausgelesen
e Standortzuordnung von Systemen anhand der Netzwerkadresse
e Assistent zum Bereinigen von Systemen aus der Datenbank
e Assistent zum Bereinigen der Lizenz
e Aus dem Datenbereich kénnen nun Informationen herauskopiert werden
e Einbinden von Demo Daten bei Neuerstellung einer Docusnap Datenbank
e Anpassung an den verfugbaren Hosttypen in Docusnap
e Seriennummern von SNMP Geréten werden ausgelesen
e Anpassungen bei der Benutzerverwaltung
e Zerologon - Berichte und Auswertungen
e Berichtsverwaltung beinhaltet nun Kategorien und Beschreibungen
e Neue Position und Kategorisierung von Berichten im Datenbaum
0 Hier finden Sie eine Liste mit den alten und den neuen Bezeichnungen der Berichte
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Neuerungen und Verdnderungen | itelio GmbH @ Docus na p@

2. GUI in Docusnap 11

Die mal3gebliche Veranderung in Docusnap 11 betrifft die GUI.
Die Navigationsleiste wurde in den linken Bereich verschoben.

Das Docusnap Menu (oben links in der Ecke) wurde aufgeldst. Die einzelnen Optionsdialoge befinden sich
nun in der Titelleiste — Allgemeine Optionen, Docusnap Server, Discovery Services etc. und die
Administration in der Navigationsleiste.

Die Reiter in den Multifunktionsleisten — z. B. Automatisierung, Extras, Connect — wurden weitestgehend
aufgeldst. Nur noch in einigen wenigen Bereichen ist vergleichbares zu finden (z. B. Dokumentation —
Dokumentation / Konzepte).

Diverse Aktionen wurden aus der Multifunktionsleiste in den Aktionsbereich verschoben. Z. B. das Bearbeiten
und Erstellen von Konzepten sowie Benutzer- und Verzeichnisberichte. Weiterhin auch das Anlegen, Loschen
und Speichern von Objekten innerhalb des Datenexplorers.
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Abbildung 1 - Docusnap 11 - die neue GUI
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2.1 (Haupt) Navigation

Der Navigationsbereich, Gber den Sie zwischen den einzelnen Modulen / Bereichen in Docusnap wechseln
konnen, finden Sie nun auf der linken Seite.

2.1.1 Discovery

Innerhalb des Bereichs Discovery finden Sie zunachst alle Inventarisierungsassistenten die Docusnap Ihnen
zur Verfugung stellt. Diese beinhalten die Systeme, Netzwerkservices, Datenbanken, Virtualisierung, Cloud
Services, Anwendungen, Skript Import sowie auch die NTFS Analyse.

Sie werden erkennen, dass nicht alle Assistenten dargestellt werden. Die weiteren Assistenten finden Sie tber
die Schaltflache Alle Assistenten. Mittels des Sterns kénnen Sie Ihre favorisierten Inventarisierungsassistenten
anpinnen.

Weiterhin finden Sie im Bereich Discovery alle Ihre geplanten Auftrage des Typen Inventarisierung.

@ Docusnap 11
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Abbildung 2 - Navigation - Discovery
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2.1.2 Inventar

Im Bereich Inventar finden Sie in der Funktionsleiste ebenfalls eine Auswahl an Inventarisierungsassistenten —
sollten Sie zuvor lhre Favoriten angepinnt haben, werden diese hier tbernommen.

Zu beachten ist, dass Sie in der Funktionsleiste nicht nur Inventarisierungsassistenten, sondern auch die
Assistenten fur Docusnap Tools, System Zuordnung und Systemgruppen finden.

Weiterhin finden Sie den Datenexplorer / Datenbaum, der Ihnen unter anderem Zugriff auf die inventarisierten
Daten und die Moglichkeit liefert, die Daten, um weitere Informationen anzureichern, den Editor,
Zusatzinformationen etc.
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Abbildung 3 - Navigation - Inventar
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2.1.3 Dokumentation

Innerhalb des Bereichs der Dokumentation finden Sie in der Funktionsleiste zunachst die Assistenten zur
Erstellung von Datenblattern und Planen. Auch hier werden nicht alle Assistenten angezeigt. Die Ubrigen sind
wieder Uber die Schaltflache Alle Assistenten zu finden.

In der Docusnap Version X hatten Sie in diesem Bereich auch die Mdaglichkeit, das Layout und Design der
Berichte anzupassen (Farbschema, Logos etc). Diese Anpassungsmaoglichkeit wurde in die Docusnap
Administration — Customizing — Layout (Cl) verschoben.

Neben den Assistenten haben Sie einen auf den Bereich Dokumentation angepassten Datenexplorer. Uber
diesen konnen Sie beispielsweise eine neue IT-Dokumentation erstellen, die generierten Datenblatter und
Plane betrachten, Konzepte und Diagramme erstellen.
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Abbildung 4 - Navigation — Dokumentation

Bezuglich der folgenden Themen stehen Ihnen in unserer Knowledge Base entsprechende HowTos zur
Verfdgung:

e [T-Dokumentation unter Verwendung von Business Strukturen
e [T-Konzepte
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2.1.4 |T-Sicherheit

Der Bereich IT-Sicherheit befasst sich mit dem Auswerten von Berechtigungen fur Dateisysteme (auch CIFS
und DFS), SharePoint und Exchange (auch Exchange Online).

Uber die Funktionsleiste kdnnen Sie die NTFS Analyse starten und Optionen konfigurieren.

Den Benutzer-, Verzeichnis- und Ubersichtsberichtsbericht, zur detaillierten Auswertung der Berechtigungen
finden Sie im Aktionsbereich.

In unserer Knowledge Base finden Sie das HowTo IT-Sicherheit, dass lhnen die Funktionalitaten und
Maoglichkeiten detailliert beschreibt.
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Abbildung 5 - Navigation - IT Sicherheit
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2.1.5 Lizenzmanagement

Der Bereich Lizenzmanagement hilft Ihnen dabei, Ihre eingesetzte Software zu verwalten und Lizenzanalysen
durchzufuhren.

In unserer Knowledge Base finden Sie das HowTo Lizenzmanagement mit detaillierten Beschreibungen zur
Nutzung des Lizenzmanagements.
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Abbildung 6 - Navigation - Lizenzmanagement
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2.1.6 Alle Auftrage

Innerhalb des Bereichs Alle Auftrage finden Sie zunachst alle Assistenten die Docusnap Ihnen zur Verfigung
stellt: Dokumentation — Datenaustausch — Sonstiges — Inventarisierung — Dateisysteme.

Sie werden erkennen, dass nicht alle Assistenten dargestellt werden. Die weiteren Assistenten finden Sie tber
die Schaltflache Alle Assistenten. Mittels des Sterns kénnen Sie Ihre favorisierten Assistenten anpinnen.

Hier finden Sie nun auch die Assistenten, welche in Docusnap X im Bereich Inventar — Extras untergebracht
waren —z. B..

e (CSVImport
e DB Export
e DB Import

Auch finden Sie dort den Assistenten zum Erstellen von Benachrichtigungen. Die dazugehdrigen
Nachrichtendefinitionen sind in der Administration — Allgemein.

Weiterhin finden Sie im Bereich Alle Auftrdge alle Tasks, die zeitgesteuert durchgefihrt werden,
unabhangig des Typs.
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Abbildung 7 - Navigation - Alle Auftrage
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2.1.7 Connect
Der Bereich Connect dient der Erstellung und Verwaltung von Connect Paketen.

In der Funktionsleiste finden Sie die Mdglichkeit, die Paketdefinitionen zu Ex- und Importieren sowie die
vorhandenen Connect Pakete zu planen.

In unserer Knowledge Base finden Sie das HowTo Docusnap Connect Export und Import.

@ Docusnap 11

@ Docusnap Connect
Discovery
1= Paket exportieren i Paket importieren o ;IZ';::H Paket
Inventar Azure System Ubersicht e ¢ - | et ome

Mitglieder Doménen Admins

+ = ¢
Sophas Firewal Informationen Neu [Slspeichern X Loschen [ Vorschau (Test)
Dokumentation

Switch System Ubersicht Tabellenname ONC anzeigen
LS Systeme Inventarisierungsubersicht EH  Azure System Overview [m]
T Sicherneit Ubersicht Amazon Web Services - EC2 E Azure Storage Overview |
er Ubersicht Drucker
Lizenz- Ubersicht Exchange Server
management
Windows Build Nummern
®© Windaws Systeme
Alle
Auftrage
¢ Query + -
ﬁrq
Connect X Eintrag loschen +Docusnap Objekte hinzufugen =B Statische Felder hinzufigen ( 0 Felder definiert)
ﬁl Element ‘Spalle Alias Anzeigen Referenz } PP } Filter
Physikalische Firma Firmenname Company Name 1
Infrastruktur Doméne Domiéne Domain Name 2
t:,o Azure_active_directory Anzeigename Azure AD Name 3
Administration Azure Scans Scandatum Azure last Scan Date 4
Azure Subscription Name Azure Subscription Name 5
Azure Subscription Abonnement ID Azure Subscription 1D 6
Speicherkonten Name Storage Account Name 0
L EEEEE———_—————_———————————————————. 2

Abbildung 8 - Navigation - Connect
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2.1.8 Physikalische Infrastruktur

Wenn Sie den Eintrag Physikalische Infrastruktur aus der Navigation auswahlen, wird der Editor der
physikalischen Infrastruktur gedffnet. Hier kénnen Sie Standorte, Racks und Verkabelungen dokumentieren.

Ein HowTo mit mehr Informationen finden Sie in der Knowledge Base — Physikalische Infrastruktur.

@ Docusnap 11

[5) @ Physikalische Infrastruktur & — B8 X

Discovery
° Alle Racks » London » LO-BranchOffice » LO-BO-GF » LO-BO-GF-01_Production » LO-BO-Rack_01
Standorte
kT eV
Inventar v UL O FH —
Racks Shape suchen: Pls Allgemein
Dokumentation
Switch (18) Name: * |LO-BO-Rack_01
=3 Standort Elemente  Patchpanel (14) Typ: Rack - 12 RU
IT Sicherheit Netawerkdose (6)
- HE: 12| Tiefe: 600,00
gfj & System [10)
" Rack Elemente
izenz- -BO-| - . .
Assets (22) LO-BO-Rack 01 -Vorne Weitere Eigenschaften >
management =
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Abbildung 9 - Navigation - Physikalische Infrastruktur
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2.1.9 Administration

Die Docusnap Administration dient der Erweiterung, Anpassung und Verwaltung von Docusnap. Hier kénnen
Sie beispielsweise die Benutzerverwaltung aktivieren, eigene Asset Klassen erstellen und Anpassungen an
Berichten und der Datenbankstruktur durchfthren.

@ Dacusnap 11 - Administration (Verwaltung, Anpassung und Erweiterung von...

B’ ALLGEMEIN
Allgemein
&y Designs & Docusnap Benutzer A Docusnap Rollen ] Berechtigungskategorien ~ [&Management Tools  F=Nummernserver @ Standorttypen [dFarbschema

&
Inventar Vertragstypen ap

Name: HardwareMaintenanceAgreements

i
EXAeutuly) Text Deutsch: | Hardware Wartungsvertrag

% Text Englisch:  |Hardware maintenance agreement|

IT-Assets Laschen Speichern

o5 Name

Diagramme Service Level Agreement

Operational Level Agreement

Underpinning Contract
T-Abhangigkeiten

&)

Lizenzmanagement

rd

Connect Legacy

Sales Contract
Service Contract
Leasing Contract
Employment Contract

SoftwareMaintenanceAgreements

<Neuer Eintrag>

%

Optionen

X

Administration
beenden

Abbildung 10 - Navigation — Administration
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2.2 Titelleiste

Wie zuvor beschrieben, wurde das Docusnap Menu aufgeldst. Innerhalb des Docusnap Menus konnten Sie in
den vorherigen Versionen Konfigurationen von Docusnap — Client und Server - durchfdhren, in die
Administration wechseln, den Quick Support 6ffnen, den Debug Modus aktivieren und das Debug Log
analysieren.

Die Titelleiste beheimatet nun diese Konfigurationsmaglichkeiten und teilt sich in die Bereiche:

e Supportinformationen (Kopfhorer)

e Optionen (Zahnrad)

e Discovery Services (Docusnap Server Icon)
e Hilfe (Fragezeichen)

@Docusnapﬂ &M@ 7 -8 x
@ Inventar
Discavery i
@ IP-Scan 25 Windows (AD) = snmp [ Active Directory [5 sQL Server @ In{r‘:j:mr A Azure Service
Inventar 1 Office 365 83 Exchange 365 Veeam 83 Exchange Server % ADS Abgleich 41 Skript Import F Docusnap Tools
@ =+ System -
=l {B Systemagruppen == Alle Assistenten
Dokumentation Zuordnung = SySEmATRe
5 > @ Ubersicht = Neu : ~ Daten (12) Zusatzinformationen
IT Sicherheit ~ fila Docusnap Sports -
» é Demo Datenbank - Versionsverlauf MName Online Domanen-/Arbeitsgruppenmitgliedschaft Domane Typ Bes|
Ej ~ & Infrastruktur B pospsko Erfolgreich DOCUSNAPSPORTS.COM docusnapsports.com Server
Lizenz- ~
& cocusnapsports.com £  Dposppsot Erfolgreich DOCUSNAPSPORTS.COM docusnapsports.com Server
[ENEGERE > BH PROD.DOCUSNAPSPORTS.COM
®© » T SALES DOCUSNAPSPORTS COM g poseocot Erfolgreich DOCUSNAPSPORTS.COM docusnapsports.com ple Prg
e > [ Arbeitsstationen g posepco2 Erfolgreich DOCUSNAPSPORTS.COM docusnapsports.com ple
Aufirage > [ server O Dpospexot Erfolgreich DOCUSNAPSPORTS.COM docusnapsports.com Server
ﬁq i E“”“" B  posprsot Erfolgreich DOCUSNAPSPORTS.COM docusnapsports.com Server
> L Mac
Connect > LI SNMP Systeme O Dposersoz Erfolgreich DOCUSNAPSPORTS.COM docusnapsports.com Server
) > & Thin Clients O Dosersos Erfolgreich WORKGROUP docusnapsports.com Server
Phelaach > () He-ux O DOSPHYO1-N1 Erfolgreich DOCUSNAPSPORTS.COM docusnapsports.com Server
ysikalische
- > s O DpospHY01-N2 Erfolgreich DOCUSNAPSPORTS.COM docusnapsports.com Server
> B virtualisi
B Vinalisierung O poseseot Erfolgreich DOCUSNAPSPORTS.COM docusnapsports.com Server
oy > B 1P Systeme o
DOSPSQO1 Erfolgreich DOCUSNAPSPORTS.COM docusnapsports.com Server
Administration > [l aps g PP
> B Netzwerkdienste
> [ Anwendungsserver
> [ Datenbank Server
> £ Storage
> A Azure
> ™ Amazon Web Services
> G Microsoft 365
> O Zusammenfassung
> #% Demo Customizing
> [ Berichte
> o Standardplane
> § Kommunikation
> &% VLAN Ubersicht
> & Standardpline
> bl Berichte A (K] »

Abbildung 11 — Titelleiste
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2.2.1 Supportinformationen
Mit der Auswahl der Supportinformationen gelangen Sie in das Supportcenter von Docusnap.
Support Informationen

In diesem Bereich kann das Logfile generiert und die Supportdatei gespeichert werden. Dies ist nur moglich,
wenn zuvor die Debug Modis (Client und/oder Server) aktiviert wurden — siehe Debug Optionen.

Debug Optionen

In den Debug Optionen kann nun der Debug Modus fur den Docusnap Client wie auch den Docusnap Server
aktiviert / deaktiviert werden. Von Vorteil ist die Mdglichkeit, den Debug Modus fur den Docusnap Server zu
aktivieren, ohne dessen Konfigurationsschritte durchzugehen

Quick Support
Mit einem Klick auf den Quick Support konnen Sie den TeamViewer Quick Support starten.
2.2.2 Optionen

Die Optionen unterteilen sich in die folgenden Bereiche. Detaillierte Informationen erhalten Sie in unserem
Benutzerhandbuch, welches Sie Uber die Taste F1 aufrufen kénnen.

e Allgemein

o Neu ist die Option, den Text bei Schaltflachen im Menu und Funktionsleiste auszublenden
Inventarisierung
Dokumentation

e [T-Sicherheit
o Neu ist die Moglichkeit, die Standardeinstellungen zum Erstellen von Verzeichnisberichten
anzupassen

Lizenzmanagement
2.2.3 Discovery Services

Unterhalb der Discovery Services kbnnen Sie nun die Konfiguration der Discovery Services und des Docusnap
Servers durchfiihren und den aktuellen Server Status anzeigen.

Auch hier erhalten Sie in unserem Benutzerhandbuch (F1) und in der Knowledge Base detaillierte
Informationen:

Knowledge Base:

e Installation und Konfiguration — Kapitel 3.2 beschreibt die Konfiguration des Docusnap Server
e Discovery Service — Installation und Konfiguration
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2.2.4 Hilfe
Im Bereich Hilfe haben Sie Zugriff auf die folgenden Punkte:

e Benutzerhandbuch

e Konfigurationshandbuch

e Benutzerhandbuch (Online)

e Konfigurationshandbuch (Online)
e Docusnap Forum

e Versionsanderungen

e Update

e Lizenzinformationen

e Uber Docusnap

Docusnap 11 | ©2021 Docusnap — Alle Rechte vorbehalten Seite 18 von 52
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2.3 Haufig verwendete Assistenten und Funktionen

Folgend finden Sie eine Auflistung an Assistenten und Funktionen, die in der vorherigen Version von Docusnap
intensiv genutzt wurden und im Zuge der Version 11 umgezogen sind:

e Layout (Cl) - Anpassung des Designs, der Logos und Master Report
Administration — Customizing — Layout (Cl)

e Benachrichtigungen
Alle Auftrage — Alle Assistenten - Benachrichtigungen

¢ Nachrichtendefintionen

Administration — Allgemein - Nachrichtendefinition

@Docusnap 11 - Administration (Verwaltung, Anpassung und Erweiterung von...

® ALLGEMEIN

Allgemein
&,Designs & Docusnap Benutzer - Docusnap Rollen  ( Berechtigungskategorien  [¢Management Tools  f=Nummernserver @ Standorttypen  [gFarbschema

[ Nachrichtendefinition

Inventar . .
Information =5 Zusatzinformationen 4

- =5 Element Eigenschaften }

Abbildung 12 - Nachrichtendefintionen
e Optionen (Allgemein, Inventarisierung, Dokumentation, IT-Sicherheit, Lizenzmanagement)
Titelleiste — Optionen (Zahnrad)
Administration — Optionen
e Discovery Services verwalten
Titelleiste — Discovery Services (Docusnap Server Icon)
e Docusnap Server Konfiguration
Titelleiste — Discovery Services (Docusnap Server Icon)
e Quick Support
Titelleiste — Supportinformationen (Kopfhorer Icon) — Quick Support
e Debug Optionen — Debug Modus starten
Titelleiste — Supportinformationen (Kopfhorer Icon) — Debug Optionen
e Lizenzinformationen
Titelleiste — Hilfe (?) — Lizenzinformationen
e Uber Docusnap (Version priifen)

Titelleiste — Hilfe (?) — Uber Docusnap
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e Update — auf Updates priifen

Titelleiste — Hilfe (?) — Update
e Versionsanderungen

Titelleiste — Hilfe (?) — Versionsanderung
e CSVImport

Alle Auftrage — Alle Assistenten — CSV Import
e Systemgruppen

Inventar — Alle Assistenten — Systemgruppen
e System Zuordnung

Inventar — Alle Assistenten — System Zuordnung
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3. Dashboard

@ Docusnap

Das neue Dashboard in Docusnap soll lhnen schneller einen Uberblick beztglich der Aktualitat der
inventarisierten Daten liefern. Zusatzlich erhalten Sie in der Auftragsibersicht detaillierte Informationen zu den

durchgefuhrten Inventarisierungen.

Docusnap 11

@ Inventar
Discovery
@ Ip-Scan 22 Windows (AD) I snmp
&
Inventar @ ofice & éx::::ge B Vees
[ System - ) ]
Dokumentation |~ Zuordnung {8 Systemgruppen Alle Assistenten

> @ Ubersicht

VMware

saL s
5 saL server Infrastruktur

[l Active Directory

Exchange Server %% ADS Abgleich I Skript Impart

A Azure Service

3 Docusnap Tools

Fo “+Neu- : - Information Daten Editor Analyse Zusatzinformationen
IT Sicherheit [ Docusnap Sports
> % Demo Datenbank - Versionsverlauf| . -
Qf] v & Infrastruktur Aktualitét der Daten - Docusnap Sports
Lizenz- v B docusnapsports.com . .
EEEERED OB PROD.DOCUSNAPSPORTS.CO Active Directory (Aktive Computerkonten: 35) D (Total: 32)
© > B SALESDOCUSNAPSPORTS.CC
Ale > [ Arbeitsstationen
Auftrage ~ [ server 8 Computerkonten- Kemortater maz. 30 Tage: 3 M in der letzten Voche inventarisiert 0
> O poseeko1 97% Comperkorten - Kerorsker mas. 90 Tage: | 0% im lezten Harat inerfarisier 1
& . g Ml Computerkonten - Kemiortaler oréfer 90 Tege: 1 M ieizte Inventerisierung alter als <in Monat: 14
DOsPDBO1 P g o M bisher noch gar nicht erfasst
Connect > [ pospocot
> [ pospocoz
> [ pospPexot
Physikalische s O posprsot Linux Systeme SNMP Systeme
Infrastruktur
> [0 posprso2
hy > [ posprso3 -
Administration > O posprvo1-Nt
> [0 DOSPHYD1-N2 Auftragsiibersicht
> [ pospspo1
5 O DOsSPSQO1 ‘ Name ‘ Ausfahrungsdatum Beschreibung Anzahl erfolgreich | Anzahl fehlgeschlagen | Erfolgreich in % Zuvorerfolgreich | Zuvor fehlgeschlagen | Zuvol
> [ Linux INV - Active Directory ~ 24.04.2020 00:00:00  Server-VPC-SNMP 1 0 100% 1 0 1009
> B Mac INV - DNS 08.04.2020 00:00:00  Server-VPC-SNMP 2 0 100% 2 0 1009
>
5 sNuP systeme INV - DHCP 08.04.2020 00:00:00  Server-VPC-SNMP 1 0 100% 1 0 1009
» & Thin Clients
> @ HP-UX INV - DFS 08.04.2020 00:00:00  Server-VPC-SNMP 1 0 100% 1 0 1009
> B s INV - Exchange 24042020 00:00:00  Server-VPC-SNMP 2 0 100% 2 0 1009
> E Virtualisierung INV - Hyper-V 08.04.2020 00:00:00  Server-VPC-SNMP 0 1 0% 0 1 0%
1 % P Systeme INV - Linux 08.04.2020 00:00:00  Server-VPC-SNMP 7 0 100% 7 0 1009
> [l aps
INV - CIFS 08.04.2020 00:00:00  Server-VPC-SNMP 1 0 100% 1 0 1009
> @ Netzwerkdienste
3 EEI Anwendungsserver = INV - IP_Sran N4 N4 2020 NN-NONN_ Server-\/PC-SNMP 1 n 10N% 1 n Wﬂf:") -

(I

Abbildung 13 - Dashboard
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3.1 Aktualitat der Daten

Das Dashboard umfasst die folgenden Diagramme:

Active Directory

Das Diagramm Active Directory listet Innen die aktiven Computeraccounts in drei Auswertungen auf.

e Kennwortalter max. 30 Tage
e Kennwortalter max. 90 Tage
e Kennwortalter gréBer 90 Tage

Uber dieses Diagramm bekommen Sie schnell einen Uberblick beztglich der Aktualitat der Computerkonten
im Active Directory. Dies kommt im Zuge der Inventarisierung und der Lizenzierung von Docusnap zu trage.

Docusnap versucht alle aktiven Computerkonten im Zuge des Windows (AD) Scans zu inventarisieren.
Weiterhin werden in Docusnap u. a. alle aktiven Computerkonten aus dem Active Directory flr die
Lizenzierung herangezogen.

Im Standard wird das Passwortalter eines Computers alle 30 Tage erneuert, sofern hier keine Anpassung
durchgefuhrt wurde. Somit sind Computerkonten, mit einem Passwortalter groBer 30 — vor allem 90 Tage —
seit langerer Zeit nicht mehr aktiv gewesen. Diese Konten sollten regelméaBig gepruft und ggf. deaktiviert oder
geldscht werden.

Domanenintegrierte Windowssysteme, Linux und SNMP Systeme

Hier erhalten Sie eine Ubersicht dartber, wie viele der entsprechenden Systemtypen in den folgenden
Zeitrdumen zuletzt inventarisiert wurden:

e In der letzten Woche
e Im letzten Monat
e Langer als ein Monat

Dartber hinaus liefert lhnen das Diagramm fur die doménenintegrierten Windowssysteme noch die
Information, wie viele bisher noch gar nicht erfasst wurden (Windows Offline Systeme).

Diese Daten spiegeln die Aktualitat wider. Ziel sollte es hier sein, die Systeme regelméaBig zu inventarisieren.
Systeme, deren letzte Inventarisierung bereits langere Zeit her ist, mussen dahingehend geprift werden, ob
diese noch aktiv sind bzw. warum die Inventarisierung nicht mehr erfolgreich durchgefuhrt werden kann.

Zusatzlich zum Dashboard wurde auch ein neuer Bericht in Docusnap hinzugeflgt, der diese Daten auch far
die Ubrigen Systemtypen, Anwendungen und Dienste auflistet. Siehe Bericht — Aktualitat der Daten.
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3.2 Auftragslbersicht

In der im Dashboard enthaltenen Auftragsubersicht finden Sie detailliertere Informationen zu den von Ihnen
eingeplanten Inventarisierungsjobs.

Neben dem letzten Ausfiihrungsdatum finden Sie hier nun auch eine Ubersicht dartber, wie viele Systeme
innerhalb der Inventarisierung erfolgreich inventarisiert wurden bzw. bei wie vielen die Inventarisierung
fehlgeschlagen ist. Diese Werte kbnnen Sie auch mit der vorherigen Inventarisierung vergleichen.

Auftragstbersicht

MName Ausfohrungsdatum Beschreibung Anzahl erfelgreich | Anzahl fehlgeschlagen | Erfolgreich in % Zuvor erfolgreich Zuvor fehlgeschlagen | Zuvor erfolgreich in %
INV - Linux 06.04.2020 00:00:00 Server-VPC-SNMP 7 0 100% 7 0 100%
INV - Office 365 08.04.2020 00:00:00 Server-VPC-SNMP 1 0 100% 1 0 100%
INV - Oracle DB 08.04.2020 00:00:00 Server-VPC-SNMP 1 0 100% 1 0 100%
INV - Sharepoint 08.04.2020 00:00:00 Server-VPC-SNMP 1 0 100% 1 0 100%
INV - SNMP 08.04.2020 00:00:00 Server-WVPC-SNMP 50 0 100% 48 0 100%
INV - SQL 08.04.2020 00:00:00 Server-WVPC-SNMP 1 0 100% 1 0 100%
INV - Vieeam 08.04.2020 00:00:00 Server-VPC-SNMP 1 o 100% 1 0 100%
INV - VMware 08.04.2020 00:00:00 Server-VPC-SNMP 1 o 100% 1 0 100%
INV - Windows AD 08.04.2020 00:00:00 Server-VPC-SNMP 23 o 100% 23 0 100%

Abbildung 14 - Dashboard - Auftragstibersicht
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4. Exchange - Exchange Online und Exchange Online Readiness Check

4.1 Exchange Online Inventarisierung
Docusnap inventarisiert nun neben Exchange (On Premise) auch Exchange Online Umgebungen.
Mittels der Inventarisierung bekommen Sie einen Uberblick zu den folgenden Informationen:

e Postfacher
e Offentliche Ordner
e Verteilergruppen und E-Mail-Kontakte

Die Exchange Online Inventarisierung setzt eine Azure App voraus. Diese bildet die Schnittstelle zwischen
Docusnap und Exchange Online. Die benotigte Azure App wird aus Docusnap heraus — aus dem Exchange
Online Scan Assistenten — erstellt.

Die Voraussetzungen sind die folgenden:

e  64-Bit Betriebssystem

e |okaler Administrator

e Azure Administrator (Globaler Administrator) fur die Erstellung der App
e NET Framework 4.8 oder héher

e PowerShell 5.0 oder héher

Detaillierte Informationen finden Sie im HowTo: Inventarisierung - Exchange und Exchange Online

@ Docusnap 11

@ Inventar
Discovery
2% Windows (AD) J sNMP [F] Active Directory @ YMware Exchange 3 Exchange Server - Alle Assistenten
Infrastruktur Online
Inventar (7Ll ADS * 4 Neu- - Daten (3)
> @ Netzwerkdienste
@ > [ Anwendungsserver Name i Alias DisplayMame UserPrincipalame
Dokimeptation : g;:;n:a”k Server PR acale a.cole a.cole a.cale@docusnapsports.onmicrasoft.com
= i ZAMEQ B fbrettschneider fhrettschneider fibrettschneider fhrettschneider@DOCUSNAPSPORTS.COM
T Sicherheit > ™5 Amazon Web Services F  sfriedmann sfriedmann s.friedmann s.friedmann@docusnapsports.com
~ €3 Microsoft 365
a > I]) Office
[T ~ @ Exchange Online
management ~ @3 docusnapsports.onmicrosoft.com
) v B3 29.05.2020 10:4736
i ~ B Postfach
Auftrage » B acole
~ B fbrettschneider
podd > B Email Adressen
Connect > [ Postfachordner
> B s.friedmann
g8 « @ Offentliche Ordner
Physikalische > B PublicFolder_DS_AllStaff
Infrastruktur > B PublicFolder_DS_Department
o v FE\/Er'te\\ergr't.u:»)e
. b > s Accounting_D
Administration i %Deve\opmemj
> #aHRD
> 4 Management_D
v 54 Marketing_D
vy Mitglieder
& Marketing_G
& Marketing_TL_D
> A Email Adressen
> s Procurement_D
> i Sales D
> & Shipment_D
> B Email-Kontakt
» 0 Zusammenfassung =l ¥

Abbildung 15 - Exchange Online Ubersicht
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4.2 Exchange Online Readiness Check

Sollte bei Ihnen ein Umstieg von Exchange On Premise in die Cloud anstehen, kann Docusnap Sie dabei
unterstttzen. Machen Sie den Exchange Online Readiness Check und prifen Sie eventuell notwendige
Anpassungen in Ihrer Exchange Umgebung, dem Active Directory und Office Installationen.

Folgende Berichte stehen im Bereich Firma - Infrastruktur - Doméane - Berichte - Microsoft Exchange zur
Verfigung:

e Exchange Readiness AD Eigenschaften

Dieser Bericht liefert auf der Basis von AD DS Scanergebnissen Empfehlungen fur die Migration der Exchange
OnPremise Umgebung zu Microsoft 365. Es wird der Syntax von AD DS Attributen gepruft und auf Probleme
hingewiesen, die bei Synchronisation in den Cloud Verzeichnisdienst zu Problemen fuhren kénnen.

e Exchange Readiness kompakt Ubersicht AD / Exchange

Dieser Bericht liefert auf der Basis von AD DS und Exchange Inventarisierungen Empfehlungen far die
Migration der Exchange OnPremise Umgebung zu Microsoft 365. Dieser Bericht liefert einen Uberblick tber
die Doméanenvoraussetzungen und den Ist-Stand der zu migrierenden Domane. Im Exchange Teil des Berichts
werden neben wichtigen Konfigurationseinstellungen Hinweise zu den zu synchronisierenden Objekten und
den auf Exchange Servern gefundenen Zertifikaten geliefert.

e Exchange Readiness MS Office Family

Dieser Bericht liefert auf der Basis von Windows Inventarisierungen Empfehlungen fir die Migration der
Exchange OnPremise Umgebung zu Microsoft 365. Es werden gefundene Microsoft Office Produkte
aufgefuhrt, um so eine Prifung auf veraltete Installationen zu erméglichen. Ab dem 13. Oktober 2020 wird fdr
den Zugriff auf Microsoft 365-Dienste (z.B. Exchange Online) zumindest Office 2016 benétigt.
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5. AWS Lambda und SQS

Neben den bereits bekannten Inventarisierungsmaoglichkeiten der Amazon Cloud Services (AWS)

e Elastic Compute Cloud (EC2)

e Identity and Access Management (IAM)
e Simple Storage Service (S3)

e Relational Database Services (RDS) und
e Stapelverarbeitungsauftrage (Batch)

kann Docusnap nun auch lhre AWS Lambda Plattform sowie SQS inventarisieren.
Fur die Inventarisierung werden zwei neue Richtlinien fur die beiden Services erstellt.

Weitere Informationen bezuglich der Inventarisierung sowie der Voraussetzungen finden Sie in dem HowTo
Inventarisierung von Amazon Web Services (AWS) in unserer Knowledge Base.
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6. Neue Berichte und Auswertungsmaglichkeiten

6.1 Verkabelungsubersicht fir ausgewahlte Elemente

@ Docusnap

Mit Hilfe der neuen Verkabelungsubersicht kénnen Sie fur ein ausgewahltes Element (z. B. Server, Switch oder
Patchpanel) schnell und einfach die durchgefuhrte Verkabelung betrachten. Hierbei bekommen Sie alle
definierten Stecker des Elements mit der entsprechenden Verkabelung aufgelistet.

Die Verkabelungstbersicht finden Sie im Datenexplorer wie folgt:

e Inventar — Standorte — Element - Stecker

@ Docusnap 11

@ Inventar

Discovery
€ Ip-Scan 25 Windows (AD)
Inventar A Azure Service 0 Office

41 Skript Import B4 Docusnap Tools

Dokumentation

L
=3} ~ [ NY-BranchOffice
IT Sicherheit > [ Assets
rj > s Dokumentation
] > [l Berichte
malr_w‘:;r;:vsm SO B
> & Assets
© > &4 Dokumentation
Alle > [l Berichte
Auftrage ~ [l N¥-BO-BM_I-D1_ServerRoom
&q > = Assets
> EH Elemente
Connect g Rack
v acks
g ~ B NY-BO-Rack 01

Physikalische ~ B Elemente

Infrastruktur > EZ DOSPSW21
> [ NY-BO-BM-Patchpanel 01
0(3 > [ NY-BO-BM-Patchpanel 02
> =2 NY-BO-BM-PS_RM_01
» =3 NY-BO-BM-P5_RM_02
~ [ sEsx14
> &a Dokumentation
> B Stecker
> [ Berichte
> %o Dokumentation
> @ Berichte
> &a Dokumentation
> L Berichte
> B NY-BO-FLI

Administration

& sump

Exchange
Online

[ System
"~ Zuordnung

-

-

E] Active Directory Fj SQL Server

Veeam

3 Exchange Server

{8 Systemgruppen = Alle Assistenten

& VMware
~  Infrastruktur

#5 ADS Abgleich

Meu ¢ Editor &ffnen Daten (15)
Narme Verksbelt mit Stecker Nr. Beschreibung
L] 1 DOSPSW21 - 1 1
B2 2 DOSPSW21 -2 2
203 DOSPSW21 -3 3
=4 DOSPSW21 - 4 4
o s 5
L' 6
2 VGA 7
B Rs-232 8
2 HOMI 9
2 usB1 10
2 use2 11
7 Power Plug 1 NY-BO-BM-PS_RM_01 - Power Plug 2 12
) Power Plug 2 NY-BO-BM-PS_RM_02 - Power Plug 3 13
T Power Plug 3 14
T Power Plug 4 15

Abbildung 16 - Verkabelungsiibersicht fir Elemente
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6.2 Bericht - Verkabelungsubersicht

Neben der Stecker-

und Verkabelungsubersicht  fur

Verkabelungsubersichtsberichte in Docusnap integriert worden.

Die Berichte stehen Ihnen in zwei Ausfihrungen zur Verfugung

e FUr ein ausgewahltes Element — z. B. Switch, Server oder Patchpanel

ausgewahlte Elemente

@ Docusnap

sind auch neue

e FUr einen ausgewahlten Standort mit rekursiver Auflosung der Standortstruktur

Die Berichte finden Sie in Docusnap wie folgt:

e Inventar — Standorte — Element — Berichte — Verkabelungsubersicht Element

e Inventar — Standorte — Ihr Standort — Berichte - Verkabelungstibersicht

@ Docusnap 11

63 Inventar

Discovery

& Ip-Scan 28 Windows (AD)

Inventar

%)

Dokumentation

A Azure Service 0 office

I Skript Import B Docusnap Tools

=3} ~ BNY-BO-BMI
IT Sicherheit 5 B Assets
> &Dokumsmat\m
Qr} > [l Berichte
Lizenz- ~ [H N¥-BO-BM_|-01_ServerRoom
management > =1 Assets
® 3 Elemente
Alle ~ B Racks
Auftrage ~ B NY-BO-Rack 01
~ Elemente
& > E= DOSPSW21
Connect > [# NY-BO-BM-Patchpanel 01
¥ [ NY-BO-BM-Patchpanel 02
gl > = NY-BO-BM-PS_RM_01

Physikalische > = NY-BO-BM-PS_RM_02
Infrastruktur T

~ [ sesx14
Q,Q > &a Dokumentation
Administration » B stecker
~ | Berichte

[l Patchpanel Zusammenfassung
% Verkabelungsibersicht Element
> &anumsntation
> @ Berichte
> &4 Dokumentation
v @ Berichte
% Patchpanel Zusammenfassung - Standort
@ Rack Zusammenfassung - Standort
[l Ubersicht Standort
[w] Verkabelungsibersicht
> B NY-BO-FLI

& sump

o Exchange
a3
Online

] System
7 Zuordnung

-
Neu

- - G

E] Active Directory

Veeam

{8 sSystemgruppen

Berichte

= - & ‘Eéﬁnen () Aktualisieren |@EerichteDesigner |D:Suche £ Editieren ‘ -

[ sQL Server

Exchange Server

== Alle Assistenten

VMware
Infrastruktur

2% ADS Abgleich

Abbildung 17 - Bericht - Verkabelungstbersicht
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itelio
System: SESX14

System Standort Y -BO-BM_|-01_ServerRoom

Anzahl der Hoheneinheiten 4

Hoheneinheit 114

Rack NY-BO-Rack_01
Kontakt Docusnap Suport,
Inventarnummer DOSP100103-AT

Hersteller HP
Seriennummer SRN-123456739

Verkabelung
"
Hinten: DOSPSW21 -

22

Hinten: DOSPSW21 -
33

Hinten: DOSPSW21 -
44

Hinten: DOSPSW21 -4

~

Power Plug 1112
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6.3 Topologieplan fir ausgewahlte Systeme und Switche
In der Version 11 von Docusnap finden Sie nun auch Topologie Plane fir ausgewahlte Systeme und Switche.

Aus dem Plan kénnen Sie fur ein ausgewahltes System erkennen, an welchen Switchen dieses angesteckt ist.
Zusatzlich wird lhnen das Netzwerk sowie das VLAN angezeigt.
Offnen Sie den Plan unterhalb eines Switches, bekommen Sie den Portbelegungsplan dieses ausgewahlten
Switches angezeigt.

Den Plan finden Sie unterhalb eines Systems — Dokumentation — Topologieplan.

@ Docusnap 11

6) Inventar

Discovery

25 Windows (AD) J sNMmP [F] Active Directory [5 sQL Server @ VMware A Azure Service Exchange
Infrastruktur Online
Inventar Veeam £ Docusnap Tools ] iy;‘emz”“m”” {8 Systemgruppen -+ Alle Assistenten
Dokumentation @ Ubersicht a Neu © - el
~ [ Docusnap Sports
po ] > % Demo Datenbank - Versionsverlauf - O 57 Pfad filtern o Pfad hervarheben
IT Sicherheit ~ & Infrastruktur
~ B8 docusnapsports.com
— Suche: X| PN
& > B8 PROD.DOCUSNAPSPORTS.CO
[z » 8 SALESDOCUSNAPSPORTS.CO,
management ~ [ Arbeitsstationen
® > [L DosPws01 -
Alle ~ [L posPwsoz2 ——
Auftrage > & Verbindungen DOSPWS02
o > 3 09.04.2020 09:3149
& =
> 3 08.04.2020 11:0202
Gonpack > B3 07.04.2020 09:4022
] > 3 04.04.2020 01:0313

Physikalische ~ &4 Dokumentation

gcTopo\og\'ap\an | L | L

e Ll Kommunikation vSwitch0
Administration > [L DosPws03 Network: DEV-006
> [ DOSPWS04 Vlan: 156

> [ DOSPWSDE
> [ DOSPWS09
> [ server
> (A Linux
> EIMac
> L SNMP Systeme
> & Thin Clients
s (D HP-UX
> Wars
> @ virtualisierung SESX15

5 @ 1D Cctama hd

Ll 3 L=

Abbildung 18 - Topologieplan fir ausgewahlte Systeme und Switche
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6.4 VLAN Ubersichten

Neben dem VLAN Plan haben Sie in Docusnap 11 nun die Mdoglichkeit, lhre VLANs direkt aus dem
Datenexplorer heraus zu analysieren. Im Bereich Inventar — lhre Firma — Infrastruktur — VLAN Ubersicht
finden Sie diese.

Sie erhalten zunachst eine Ubersicht aller inventarisierten VLANs. Im nachsten Schritt erhalten Sie eine
Ubersicht dartiber, welche Systeme in dem zuvor ausgewahlten VLAN gefunden wurden (Systemubersicht)
und auf welchen Switchen dieses VLAN verflgbar ist (Switche). Zusatzlich kdnnen Sie sich fir das ausgewahlte
VLAN einen VLAN Plan erstellen.

@ Inventar
Discovery W
®_ |P-Scan 25 Windows (AD) = SnmP [F] Active Directory 5 sl Server @ YMware A Azure Service
Infrastruktur
Inventar @ Office ® é":l:‘::ge [ veeam 3 Exchange Server o4 ADS Abgleich 1 Skript Import ¥4 Docusnap Tools
qa System
H B syst «+ Alle Assistent
Dokumantation [r&: Zuordnung ystemgruppen e Assistenten
L > @ Ubersicht = Neu - Daten (144)
IT Sicherheit > (i Docusnap Sports ~
Demo Datenbank - Versionsverlauf Name Domane 1P Adresse Tp Virtualisiert Standort 4]
Infrastrukt
&) pirasirUr £ DOsPFWO1 docusnapsports.com 192.168.100.5 SNMP Nein MU-HQ-BM_I-02_ServerR.
Lizenz- > @8 docusnapsports.com
management > 2 Kommunikation B DOSPHYO1-N1 docusnapsports.com 1723125153 Server Nein LO-HQ-GF-02_ServerRoom
@ ~ g% VLAN Ubersicht £ DOSPPRLOO1 docusnapsports.com 192.168.100.12 SNMP Nein LO-BO-GF-04_ServerRoom
Alle &% VLAN Gesamtibersicht £ DOSPPRLOD2 docusnapsports.com 192.168.100.28 SNMP Nein LO-HQ-GF-02_ServerRoom
uftiace v & 2 DOSsPPRMUO! docusnapsports.com 192.168.100.10 SNMP Nein LO-HQ-GF-02_ServerRoom
> B Systemobersicht
& = suche £ DposppRMUO2 docusnapsports.com 192.168.100.38 SNMP Nein LO-HQ-GF-02_ServerRoom
Connect B2 DOSPSWO1 £ DosprRMUO3 docusnapsports.com 192.168.100.215 SNMP Nein LO-BO-GF-04_ServerRoom
g > & Portubersicht £ DOsPPRMUO4 docusnapsports.com 192.166.100.70 SNMP Nein LO-BO-GF-04_ServerRoom
Physikalische 7 L0 Inventarisierung 2 DosprouTES docusnapsports.com SNMP Nein LO-HQ-GF-02_ServerRoom
> 3 DOSPSWD2
Infrastruktur [—— £ DosprOUTEE docusnapsports.com SNMP Nein MU-HQ-FL_I-01_Lab
0 » EB DOSPSWO4 £ Dospswo1 docusnapsports.com 192.168.150.51 SNMP Nein MU-HQ-FL_I-01_Lab
Administration > EB DOSPSWOS £ Dpospswo2 docusnapsports.com 192.168.150.42 SNMP Nein MU-BO-GF-02_ServerRoo
> E DOSPSWO6 £ Dospswo3 docusnapsports.com 192.168.150.43 SNMP Nein MU-BO-GF-02_ServerRog..
> 3 DOSPSWOT o
£ DOsPswos docusnapsports.com 192.166.150.73 SNMP Nein MU-BO-GF-02_ServerRoo..
> [ DOSPSWOB
| em pospswas £ Dpospsw21 docusnapsports.com 192.168.150.81 SNMP Nein MU-HQ-FL I-01_Lab
> EB DOSPSW10 £ Dospswz1 docusnapsports.com 192.168.150.81 SNMP Nein NY-BO-BM_I-01_ServerRo.,
» B2 DOSPSWH 1 i DOSPTC039 docusnapsports.com 192.168.102.116 Thin Client Linux Nein LO-HQ-GF-02_ServerRoom
3~ DOSPSW12 @ £0-1C-41-55-97-00 docusnapsports.com
> B3 DOSPSW13
| em pospswia 2 E0-1C-41-55-97-40 docusnapsports.com
» B DOSPSWA 3 2 E0-1C-41-B2-3F-40 docusnapsports.com
> EZ DOSPSW16 2 E0-1C-41-DC-26-40 docusnapsports.com
{7 DOSPSWI7 B E4-E7-49-55-30-AA docusnapsports.com
}-EA DOSPSW18 ® a1 n7oan 7F 6 ecienneno W he
> E8 DOSPSW19 MIK 3

Abbildung 19 - Neue VLAN Ubersicht
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@ Docusnap

6.5 Bericht — Aktualitat der Daten

Der neue Bericht — Aktualitat der Daten —soll Ihnen eine Ubersicht beztglich der inventarisierten Informationen
liefern. Der Bericht listet Ihnen alle durchgefthrten Inventarisierungen auf und wann hier die Daten das letzte
Mal aktualisiert wurden.

Wie auch beim neuen Dashboard, bekommen Sie die folgenden Kategorien, mit der jeweiligen Anzahl,
aufgelistet:

e In der letzten Woche inventarisiert
e Im letzten Monat inventarisiert
e |etzte Inventarisierung alter als ein Monat

Wir empfehlen, diesen Bericht regelmalig zu prufen. Mittels der Funktion Als Auftrag planen kénnen Sie sich
diesen Bericht regelmaBig und zeitgesteuert per E-Mail zukommen lassen.

Den Bericht finden Sie im Bereich Inventar - lhre Firma - Infrastruktur - Berichte - Infrastrukturen.

@ Docusnap 11

@ Inventar

Discovery
52 Windows (AD) = sNMmP [ Active Directory E m;’j:mk g‘;ﬁ:ﬁ”ge Exchange Server -+ Alle Assistenten
Inventar ) .
> & Upersicht Neu Berichte
- Docusnap Sports
@ > #% Demo Datenbank - Versionsveriauf

= - = - 5 |E50ffnen (O Aktualisieren | L Berichte Designer | [»Suche / Editieren
Dokumentation ~ & Infrastruktur

> @ docusnapsports.com @ Als Auftrag planen
=) > §° Kommunikation Miniaturansicht
IT Sicherheit > £% VLAN Ubersicht
3 &a Standardplane = ]
2 * B sene itelio @
Lizenz- ~ 5 Management
management [ Aktualitat der Daten -
® |3 Benutzer Systern Zuordnung Aktualitat der Daten - Docusnap Sports
sl Benutzer System Zuordnung tabellarisch . . .
Auf“‘r: . 3 1Pua Admien Ubersicht 9 Active Directory (Aktive Computerkonten: 35)
g B ! Computerkonten - Kenwortalter ma. 30 Tage: u
g 1Pv4 Adressen Ubersicht Excel Computerkonten - Kenwortalter max. 90 Tage: 0
& [l IT Struktur Kennzahlen Computerkonten - Kenwortalter groBer 90 Tage: 1
Connect sl Kommunikation Gesamt - . . .
& Management Ubersicht Domaénenintegrierte Windowssysteme (Total: 32)
gl > B3 DSGVO in der letzten Woche inventarisiert: o
Physikalische s 5 Asset im letzten Monat inventarisiert: [
Infrastruktur S5ets letzte Inventarisierung alter als ein Monat: 15
> @ standorte bisher noch gar nicht erfasst: 18
%y > [2) Organisation )
Administration > & Connect Windows Workgroups (Total: 4)
in der letzten Woche inventarisiert: o
im letzten Monat inventarisiert: 1
letzte Inventarisierung alter als ein Monat: 3
SNMP Systeme (Total: 52)
in der letzten Woche inventarisiert: o
im letzten Monat inventarisiert: 0
letzte Inventarisierung alter als ein Monat: 52
HPUX Systeme (Total: 1)
in der letzten Woche inventarisiert: o
im letzten Monat inventarisiert: 0
letzte Inventarisierung alter als ein Monat: 1

Abbildung 20 - Neuer Bericht - Aktualitat der Daten
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7. Erweiterte Windows Inventarisierung

Mit Docusnap 11 kénnen Sie im Zuge der Windows Inventarisierung auswahlen, welche Komponenten der
Systeme inventarisiert werden sollen.

Im Assistenten der Windows Inventarisierungen — AD und IP - finden Sie die Schaltflache Komponenten
auswahlen, mittels der die zu inventarisierenden Daten an- und abgewahlt werden kénnen.

Wenn Sie keine Auswahl treffen, werden alle Komponenten inventarisiert. Bei Auswahl der Komponenten,
werden nur diese inventarisiert.

Nach Auswahl der entsprechenden Komponenten erhalten Sie zusatzlich einen DS Skript Parameter. Dieser
sorgt bei der Verwendung der DocusnapScript.exe dafur, dass auch hier nur die ausgewahlten Komponenten
inventarisiert werden. Hier kann der Parameter -Z <Zahl> verwendet werden.

Detaillierte Informationen fur die Verwendung des Parameters bei Nutzung der DocusnapScript.exe finden Sie
im HowTo Docusnap Script Windows in der Knowledge Base.

Windows Komponenten flir Scan auswahlen

MName
MNetzwerkverbindungsdaten
Firewall & MNetzwerkschutz
Viren- & Bedrohungsschutz
Signierte Treiber

Erkannte USB Gerite

Hardware

ooooooad

Erkannte lokale Drucker

&

Installierte Programme

Installierte Hotfixes

m|

Installierte Apps

&

Dienste

|

Optionale Feature

&

Freigaben

Lokale Benutzer & Gruppen

Aufgabenplanung

oag

Energieoptionen

DS Skript Parameter: 52095

oK

Abbildung 21 - Erweiterte Windows Inventarisierung - Auswahl der Komponenten
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8. Standortzuordnung von Systemen anhand der Netzwerkadresse

Die Zuordnung von Systemen zu Standorten konnten Sie bisher mit den folgenden Funktionen durchfuhren:

e Manuell

e Discovery Services

e Zuordnungskriterien
0 Systemname
o ADS Container
o Domane
o Systemtyp

Mit der neuen Version kénnen Sie als Zuordnungskriterium nun auch die Netzwerkadresse verwenden. Die
Netzwerkadresse muss in der CIDR Notation angegeben werden —z. B

e 192.168.0.0/22 — IP-Adressen von 192.168.0.1 bis 192.168.3.254
e 192.168.4.0/24 — IP-Adressen von 192.168.4.1 bis 192.168.4.254

Die Zuordnungskriterien finden Sie an zwei Stellen:

1. Administration — Inventar — Zuordnungskriterien

@Docusnap 11 - Administration (Verwaltung, Anpassung und Erweiterung von...

@ INVENTAR
Allgemein
coSoftwaresuche  O0Server Rollen  #%5Zusatzprogramme  [F] Active Directory B Zuordnungskriterien | 2 SNIMP MIBs 2 SNMP Typen  E€ Switch bearbeiten
Inventar Systemzuordnungskriterien ar
“rj Name: Munich - 192.168.0.0/24 Firma: Docusnap Sports
Customizing Text Deutsch:  Mnchen - 192.168.0.0/24 Text Englisch:  Munich - 192.168.0.0/24
% = UND/ODER | FELD OPERATOR WERT
IT-Assets 1 Netzwerk o= v 192162.0.0/24
Diagramme
[T-Abhangigkeiten
&)
Lizenzmanagement
& Neu Léschen Speichern
Connect Legacy CriteriaName
By sNMPin HQ
2,
o By DCsinHQ
Optionen
FW Berlin Server
FW Munich Server
By Munich - 192.168.0.0/24
By London - 192.168.1.0/24
Fy New York - 192.168.2.0/24
X
Administration
beenden

Abbildung 22 - Zuordnungskriterium Netzwerk Adresse

Das Zuordnungskriterium muss anschlieBend dem Standort zugewiesen werden. Dies kénnen Sie wie folgt
erledigen:

e Inventar — Alle Assistenten — Systemzuordnung
e Alle Auftrage — Alle Assistenten - Systemzuordnung
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2. Im Assistenten fur die Systemzuordnung:

e Inventar — Alle Assistenten — Systemzuordnung
e Alle Auftrage — Alle Assistenten — Systemzuordnung

Uber die Schaltflache Systemzuordnungskriterien 6ffnen, konnen Sie vorhandene Kriterien bearbeiten und
auch neue erstellen. Die Zuordnung findet im Anschluss durch Auswahl eines Standortes und des
entsprechenden Kriteriums aus der Liste statt.

@ Docusnap 11
@ Inventar

Discovery Syst d
r‘f n}; emzuordny = Alle Assistenten
ﬂ i o x
Inventar Automatische Systemzuordnung
Dokumentation -
Name Tp Zuerdnungskriterien DDS Zuordnung
=) A
IT Sicherheit 9 London Stadt London - 192.168.1.0/24 Durch die DDS Konfiguration (DDS_London) ist bereits eine Zuordnung definiert.
r} = 9 Munich Stadt Munchen - 192.168.0.0/24 Durch die DDS Konfiguration (DDS_Munich) ist bereits eine Zuordnung definiert.
U;'enz (E3; o New York Stadt New York - 192.168.2.0/24 Durch die DDS Konfiguration (DDS_New-York) ist bereits eine Zuordnung definiert.
management
Alle
Auftrage
5
&
Connect
El Zuordnungskriterien: |New York - 192.168.2.0/24 - | Systemzuordnungskriterien dffnen |
1
o <Keine Auswahl> k T 1
Physikalische Systemname o
Infrastruktur | Berlin Server Systemzuordnungskriterien o x
¥ DC'sin HQ
QC( B8 Dospwsos  [London - 192.168.1.0/24 MName: ‘New York - 192,168.2.0/24 | Firma: ‘Ducusnap Sports D| ‘ CriteriaName
Administration OB posewsio Minchen - 192.168.0.0/24 Pw——
Munich Server Text Deutsch:  New York - 192.168.2.0/24 | Texengiscn: |New vork - 192.168.2.0/24 || in
O & DOSPIOOT | ey vark - 192168 2.0/24 _ ly DCsinHQ
O & DOSPCFO1  [SMMP in HQ | [B=[unpjoper | Feo | operaTor | weRT [ Berlin Server
- = v 192.168.2.0/24
+ O Netzwerk & Ffv Munich Server
B Munich - 192.168.0.0/24
By London - 192.168.1.0/24
[ New York - 192.168.2.0/24
I Die Zuordnung lber Systemzuordnungskriterien
[
Neu | ‘ Léschen ‘ | Speichern
SchlieBen

Abbildung 23 - Erstellen und Zuweisen von Zuordnungskriterien im Assistenten der Systemzuordnung
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@ Docusnap

9. Datenbestand pflegen - Assistent zum Bereinigen von Systemen aus der
Datenbank

Mit dem neuen Assistenten Datenbestand pflegen konnen Sie schnell und einfach Systeme aus der
Datenbank l6schen.

Den Assistenten finden Sie wie folgt:
e Inventar — Alle Assistenten — Datenbestand pflegen

Im Assistenten bekommen Sie die folgenden Informationen angezeigt, nach denen Sie auch Filtern kénnen:

e Name
e Domane
e Firma

e Systemtyp
e Letzte Inventarisierung
e Passwortalter

Die fur die Filterung vorhandenen Funktionalitaten findet Sie in unserem Benutzerhandbuch — Einleitung —
Filter.

Systeme |6schen B x
X Léschen
« Firma
4 Mame Letzte Inventarisierung Domiéne Firma . Systemtyp Passwortalter
5 <01.04.2020
Docusnap Sports
DOSPWS05 docusnapsports.com  Docusnap Sports Offline
DOSPHYON docusnapsports.com  Docusnap Sports Offline
[ DOSPMCO1 12.09.2016 15:59:36 docusnapsports.com  Docusnap Sports Mac
» DOSPUXO1 08.09.2016 14:40:51 docusnapsports.com  Docusnap Sports HP-UX
& DOSPWS07 31.03.2020 16:2811 docusnapsports.com  Docusnap Sports  Arbeitsstation 86
L2 DOSPFWD1 12.09.2016 20:36:04 docusnapsports.com  Docusnap Sports SNMP
Schliefen

Abbildung 24 - Assistent Datenbestand pflegen
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10. Lizenz Bereinigen

Neben dem zuvor beschriebenen Assistenten zum Loschen von Systemen, wurde zusatzlich ein zweiter
Assistent in Docusnap eingebaut, mit dem Sie nur lizenzpflichtige Systeme bereinigen kénnen. Dies ist
vorteilhaft, wenn Sie beispielsweise unterlizenziert sind, oder kurz davor.

Zu den lizenzpflichtigen Systemen in Docusnap gehéren:

e Windows Systeme (Arbeitsstationen, Server und Domanen Controller)
e Linux Systeme

e Mac Systeme

e CIFS

e Thin Clients

e HP-UX

Weiterhin werden alle aktiven Computerkonten aus dem Active Directory herangezogen. Die Anzahl dieser
kénnen Sie nun auch prfen.

Die Assistenten finden Sie wie folgt

e Optionen — Allgemein — Lizenzierung — Detailinformationen anzeigen
e Hilfe — Lizenzinformationen

Innerhalb der Detailinformationen haben Sie nun die Auswahl zwischen Systeme |6schen und Active
Directory prufen.

@ Docusnap 11

@ Inventar
Discovery St
ysteme - Alle Assistenten
I6schen
o > @ Ubersicht i infi i B ox
Lizenzinformationen
(il Docusnap Sports
@ > % Demo Datenbank - Vers Chassistypen ADS Container
s Ultimat
Dokumentation ~ ) Infrastrukiur Produkt: imate Andere CN=Computers,DC-DO
~ &8 docusnapsportscom | izengiert fur itelio GmbH tor  Andere CN=Computers,DC=DO
=) > BJ PROD.DOCUSNAP
IT Sicherheit > OH sates.DoCUSNAP|  Lizenzierte NetzwerkgroBe: 1450 eider Andere CN=Computers,DC=DO|
>[4 Arbeitsstationen Desktop
2 ~ [ server Convertible
Lizenz- > [ DOsPBKO1 Desktop
management > [ DosPDBO1 detaliate L i
tailiert it
® » [ posPoCo! etailierte Lizenz Informationen Desktop
Alle > [ pospocoz Anzahl lizenzoflichtiger inventarisierter Systeme:  |209 Systeme Ischen
Aufirage > [ DosPEXD1
> [0 posprso1 Active Directory GroBe: 186 Active Directory prufen
&
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Abbildung 25 - Lizenz Bereinigen
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Mittels Systeme |6schen, kdnnen Sie die lizenzpflichtigen Systeme aus der Datenbank entfernen und auf
diesem Weg Ihre Lizenz bereinigen.

Mittels Active Directory prifen wird die aktuelle Anzahl an aktiven Computerkonten aktualisiert. Haben Sie
beispielsweise Computerkonten geldscht oder deaktiviert, werden diese Anderungen daraufhin in der Lizenz
berucksichtigt.

Wichtig hierbei ist zusatzlich, dass Sie die dazugehdrigen Windows Systeme ebenfalls aus Docusnap entfernen,
sofern diese inventarisiert wurden. Dies kénnen Sie entweder Uber Systeme |6schen oder den ADS Abgleich
durchfuhren.
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11. Informationen aus dem Datenbereich kopieren

Es ist nun maglich, Informationen und Werte direkt aus dem Datenbereich heraus zu kopieren.

Docusnap 11
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Abbildung 26 - Informationen aus dem Datenbereich kopieren
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12.  Demo Daten einbinden bei Neuerstellung einer Docusnap Datenbank

In den vergangenen Versionen von Docusnap wurde im Installationsverzeichnis eine Demo-Datenbank
(DocusnapDemo.bak) ausgeliefert. Diese Demo-Datenbank beinhaltete Musterdaten fur die Inventarisierung,
Physikalische Infrastruktur, Lizenzmanagement etc. Durch den gewachsenen Umfang der Demo-Datenbank
wird diese so nicht mehr ausgeliefert.

Mochten Sie die Musterdaten nutzen, konnen Sie diese bei der Neuerstellung einer Datenbank einbinden.
Dies konnen Sie wie folgt erledigen:

1. Im Zuge der Erstkonfiguration von Docusnap

Wenn Sie Docusnap erstmalig konfigurieren und die Datenbank erstellen, bekommen Sie nach der Auswahl
der Schaltflache Verbinden/Anlegen die Abfrage, ob die Datenbank mit DocusnapSports Demo Firma
erstellt werden soll. Bei Aktivierung dieser Abfrage, werden die Musterdaten importiert. Sie kénnen den Demo
Mandanten spater auch aus der Datenbank entfernen.

w -0 x

— 3

Datenbank

rosoft SQL Server Datenbank

Lokale Datenbank verwenden

KRE-VPC-TESTO1 Docusnap
Docusnap Neue Datenbankerstellen

Die angegebene Datenbank ist auf dem Server nicht
® vorhanden.
Wollen Sie eine neue Datenbank erstellen?

[ Datenbank mit '‘DocusnapSports Demo Firma' erstellen

Ja Nein

Abbrechen

Abbildung 27 - Musterdaten im Zuge der Erstkonfiguration importieren
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2. Im Zuge der Erstellung einer neuen Datenbank

e Wechseln Sie in die allgemeinen Optionen von Docusnap — Datenbank
e Geben Sie einen neuen Datenbank Namen an
e Wahlen Sie die Schaltflache Verbinden/Anlegen

Beachten Sie, dass Sie dbcreator oder sysadmin Berechtigungen zum Anlegen von Datenbanken auf dem
SQL-Server benotigen.

@ Docusnap 11

[3) Inventar @Optionen
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@ IP-Scan @ Allgemein Systempfade Lizenzierung Datenbank Verbindungen - Alle Assistenten
N Allgemein
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Abbildung 28 - Einbinden der Demo Daten bei Neuerstellung einer Datenbank

Wenn Sie die Auswahl bezuglich der DocusnapSports Demo Firma bestatigen, werden Sie daraufhin zwei
Mandanten in lhrer Datenbank finden. Der Mandant DocusnapSports kann nicht weiterverwendet werden und
liefert Ihnen nur Demo Daten und wird auch bei der Lizenzzahlung nicht bertcksichtigt.
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13.  Anpassung der verfugbaren Hosttypen in Docusnap

Alle Systemtypen, die in Docusnap inventarisiert werden kénnen, werden in der Tabelle tHosts abgelegt und
anhand einer HostTypelD unterschieden. In der Version 11 ergeben sich hierbei die folgenden Anderungen:

e  FUr Linux Systeme gibt es nur noch die HostTypelD 102 und die Bezeichnung Linux
e ESX Hosts werden nun unter einer eigenen HostTypelD - 104 - gefthrt
0 ESXHosts sind weiterhin unterhalb der Linux Systeme zu finden

@ Docusnap 11
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Abbildung 29 - Systemtypen - Linux und ESX Hosts



Neuerungen und Verdnderungen | itelio GmbH @ Docu S n a p@

14. Seriennummern von SNMP Geraten werden ausgelesen

In Docusnap 11 werden nun auch die Seriennummern von SNMP Systemen ausgelesen. Bisher wurde im Zuge
der SNMP Inventarisierung standardmaBig nur die Seriennummern der Drucker inventarisiert, sofern diese
Verflgbar waren.

Fur das Auslesen der Seriennummern wird die ENTITY-MIB verwendet. Diese MIB wird von der Internet
Engineering Task Force als RFC2737 definiert. Bestandteil dieser MIB ist unter anderem die Seriennummer der
SNMP Geréte, sofern der Hersteller des Systems sich an die vorgegebene Definition halt.

Eine hohe Trefferquote bei der Inventarisierung der Seriennummern wird bei Switchen erreicht.
Die Seriennummer der mit Docusnap 11 inventarisierten SNMP Systeme finden Sie wie folgt:
e SNMP Systeme - Kategorie - SNMP System - Allgemein - Seriennummer
Bitte beachten Sie, dass eine leere Seriennummer kein fehlerhaftes Verhalten von Docusnap bedeutet.

Im Zuge der Inventarisierung ist es moglich, z. B. gerade bei Switchen, dass innerhalb der ENTITY-MIB auch
die Seriennummern diverser Komponenten enthalten sind - z. B. Netzteil und Lufter. Weiterhin kann ein Switch
Uber mehrere Switch-Komponenten (Stacked-Switch) verfligen. In diesem Fall finden Sie die Seriennummern
der Komponenten wie folgt:

e SNMP Systeme - Kategorie - SNMP System - SNMP Hardwarekomponenten
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15.  Anpassungen bei der Benutzerverwaltung

Haben Sie in Docusnap X mehrere Mandanten und Berechtigungen innerhalb der Baumstruktur gesetzt, hatte
dies immer direkte Auswirkungen auf alle Mandanten. In Docusnap 11 kénnen Sie nun eine
Mandantentrennung fir die Docusnap Berechtigungen durchfihren. Dies bedeutet, dass gesetzte
Berechtigungen fur Mandanten A keine Auswirkungen auf Mandant B haben. Fir Mandant B kénnen Sie
wiederrum eigene Berechtigungen setzen.

Die Optionen kénnen Sie innerhalb der Optionen — Allgemein — Allgemein aktivieren.

Der folgende Screenshot soll das Szenario nochmals verdeutlichen. Auf die Firma Docusnap Ltd wurden
Berechtigungen gesetzt — nur die Rolle Administration darf diesen Mandanten sehen (rot eingerahmt). Diese
Berechtigungsvergabe hat jedoch direkte Auswirkungen auf die Gbrigen Mandanten (blau eingerahmt).

@ Docusnap 11
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S #| Rollen und Zielobjekte Schreiben | Laschen Lesen Einfagen
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Abbildung 30 - Auswirkungen von gesetzten Berechtigungen auf die weiteren Mandanten

Wird die Option Mandantentrennung fiir die Docusnap Berechtigungen aktiviert, haben die Anderungen
nur Auswirkungen auf den ausgewahlten Mandanten.
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16. Zerologon - Berichte und Auswertungen
Aktuell kursiert die Schwachstelle Zerologon. Diese Schwachstelle besitzt die folgenden Merkmale:

e Die Schwachstelle (CVE-2020-1472) wird mit dem hochstmoglichen CVSS Score von 10 eingestuft
0 Der CVSS Score (Common Vulnerability Scoring System) ist ein Industriestandard, der den
Schweregrad von Sicherheitslucken bewertet

e Es handelt sich um eine kritische Schwachstelle, die alle Windows Domanencontroller betrifft (es
werden Security Updates ab Windows Server 2008 R2 bis Windows Server 2019 angeboten)

e Diese Schwachstelle befindet sich im Netlogon Remote Protocol (MS-NRPC oder RPC) und wird
ausschlieBlich von Computern die Mitglieder dieser Domane sind verwendet

e Auswirkung: wird diese Schwachstelle ausgenutzt kbnnen Angreifer ganze Domanen mit
Adminrechten Ubernehmen,

e Detaillierte Anleitungen wie ein Angriff durchzufuhren ist sind problemlos im Internet verfugbar

Microsoft hat Security Updates (Hotfix) veroffentlicht, welche die erkannte Schwachstelle schlieBt und meldet
Systeme, welche unsicher mit den Domanen Controller kommunizieren, Uber zusétzliche Ereignis-IDs.

Docusnap ist in der Lage durch eine Erweiterung der Windows Inventarisierung das Event Log von
Domanencontrollern auf diese Ereignis-IDs hin zu untersuchen. Zusammen mit den installierten Security
Updates (Hotfix) kann Docusnap daraufhin alle unsicheren RPC Systeme einer Domane auflisten

Diese Berichte finden Sie unterhalb Ihrer Domane - Berichte - AD DS Sicherheit:
e Zerologon - DC Check

Dieser Bericht zeigt alle vorhandenen Doméanencontroller der Doméane mit allen Security Updates (Hotfix) ab
August 2020 an.

e Zerologon - Event Check

Mit dem fur Februar 2021 angektndigten Security Updates (Hotfix) werden unsichere RDP Clientverbindungen
vom Domanencontroller im Standard abgelehnt und diese Systeme koénnen sich nicht mehr am
Verzeichnisdienst anmelden.

Mit diesem Bericht erhalten Sie eine Ubersicht aller Ereignis-IDs, die auf diese Problematik hinweisen.

HINWEIS

Die Analyse mit Docusnap setzt einen vollstandigen und aktuellen AD DS und Windows Scan der
Domanen Controller voraus!
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17.  Administration - Berichte Verwalten — Kategorien und Beschreibungen

Docusnap kommt im Standard mit weit mehr als 200 Berichten, die in den verschiedenen Bereichen und an
unterschiedlichen Stellen innerhalb des Daten Explorers zu finden sind.

Die Masse macht es unter Umstanden schwierig fur Sie den passenden Bericht zu finden. Aus diesem Grund
wurden Neuerungen in der Berichtsverwaltung durchgefuhrt. Weiterhin wurde die Verfugbarkeit der Berichte
im Datenbaum angepasst.

Im Kontext der Berichtsverwaltung innerhalb der Administration — Customizing — Berichte verwalten
erhalten Sie nun eine Gruppierung nach den unterschiedlichen Berichtskategorien — z. B. AD DS Infrastruktur,
Microsoft Exchange, VMware etc.. Neben der Kategorisierung erhalten Sie nach Auswahl eines Berichts auch
eine Kurzbeschreibung, die den Berichtsinhalt beschreibt.

Im Bereich Berichtsposition im Datenexplorer kdnnen Sie sehen, wo im Datenbaum der Bericht verfugbar
ist.

Sie konnen innerhalb der Liste aller Berichte auch mit Filtern arbeiten, wenn Sie beispielsweise einen
spezifischen Bericht suchen.

@Docusnap 11 - Administration (Verwaltung, Anpassung und Erweiterung von Docusnap)
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Abbildung 31 - Berichtsverwaltung mit Kategorien und Beschreibungen
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18.

@ Docusnap

Neue Positionierung, Kategorisierung und Bezeichnung von Berichten

Wie bereits im vorherigen Kapitel beschrieben, hat sich die Position der verfigbaren Berichte im Bereich
Inventar geandert. Grundlegend kann gesagt werden, dass die Aufteilung / Kategorisierung der Berichte
angepasst wurde. Durch die Anpassung sind die Berichte schneller aufzufinden. Zusatzlich wurden die

Berichtstitel angepasst.

Die neuen Kategorien betreffen die Berichte unterhalb von

e Ubersicht
e Firma - Infrastruktur

e Firma - Infrastruktur - Domane

@ Docusnap 11
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Abbildung 32 - Neue Positionierung und Kategorisierung der Berichte
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@ Docusnap

Folgend finden Sie eine Ubersicht der in Docusnap verfligbaren Berichte. Die Liste beinhaltet sowohl die alte
als auch die neue Bezeichnung. Sind Sie auf der Suche nach der neuen Position eines Berichts, dann prifen
Sie das Kapitel Administration - Berichte Verwalten — Kategorien und Beschreibungen.
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DSGVO Software Excel
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