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 Einleitung 

Der Scan der Amazon Web Services wurde im Oktober 2019 als Erweiterung implementiert und liefert die 
Möglichkeit, Kernbereiche Ihrer AWS Infrastruktur zu inventarisieren. Dieses HowTo beschreibt die 
notwendigen Schritte sowie Voraussetzungen, eine erfolgreiche AWS Inventarisierung durchzuführen. 

Die in dieser Erweiterung auslesbaren Kernbereiche sind: 

• Elastic Compute Cloud (EC2) 
• Identity and Access Management (IAM) 
• Simple Storage Service (S3) 
• Relational Database Services (RDS) 
• Stapelverarbeitungsaufträge (Batch) 

Kapitel 2 beschreibt die Vorbereitungen innerhalb von AWS, damit die Inventarisierung mit Docusnap 
durchgeführt werden kann. 

• Erstellen einer Richtlinie 
• Zuweisen dieser Richtlinie 

Kapitel 3 beschreibt anschließend die Inventarisierung mit Docusnap. 

Die letzte Überarbeitung dieses HowTos und der Screenshots haben am 27.09.2019 stattgefunden. Bitte 
beachten Sie daher, dass einige Informationen auf den Screenshots so nicht mehr existieren könnten. 
Die grundlegenden Schritte sind jedoch weiterhin gültig. 

1.1 Lizenzrechtliche Voraussetzungen 

Damit die AWS Inventarisierung zur Verfügung steht, ist eine Edition Docusnap X Basic oder höher 
erforderlich. Die Voraussetzung, um die AWS Inventarisierung nutzen zu können, ist ein, zum Zeitpunkt der 
Veröffentlichung dieses Moduls, gültiger Service Vertrag. 

Für Fragen bezüglich der lizenzrechtlichen Voraussetzung stehen Ihnen unser Vertrieb und unser Support 
gerne zur Verfügung. 

1.2 Wichtige Informationen 

Die Amazon Web Services sind regional gebunden. Sollten Sie entsprechende Services in unterschiedlichen 
Regionen nutzen, müssen Sie darauf achten, dass für jede Region ein eigener Benutzer sowie die 
entsprechenden Richtlinien erstellt werden müssen.  
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 Ihre AWS Umgebung für Docusnap vorbereiten 

In diesem Kapitel wird beschreiben, was in Ihrem AWS Identity and Access Management vorzubereiten ist, um 
eine Inventarisierung mit Docusnap X durchführen zu können.  

Innerhalb des Inventarisierungsassistenten werden die folgenden Informationen von Ihnen benötigt: 

- Anzeigename 
- Zugriffsschlüssel-ID 
- Geheimer Zugriffsschlüssel 
- Region 

 
Abbildung 1 - AWS Inventarisierungsassistent 

Stellen Sie bitte sicher, einen ausreichend berechtigten Benutzer zu verwenden. Dieser muss folgende 
Änderungen durchführen dürfen: 

• Erstellen von Richtlinien 
• Erstellen eines Benutzers sowie Vergabe der erstellten Richtlinien 
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2.1 Richtlinie erstellen 

In diesem Absatz wird am Beispiel EC2 beschrieben, wie eine dedizierte Richtlinie für die Inventarisierung Ihrer 
AWS in Docusnap erstellt wird. Diese Vorgehensweise muss anschließend für die weiteren AWS Kernbereiche 
(RDS, S3, IAM und Batch) durchgeführt werden. 

Öffnen Sie die Services und wählen Sie IAM aus. 

 
Abbildung 2- Die Konfiguration der Richtlinien und Benutzer findet im Bereich IAM statt 
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 Wählen Sie nun Richtlinien und erstellen Sie eine neue Richtlinie.   

Abbildung 3 - Die Richtlinienverwaltung der Amazon Web Services 
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Anschließend werden über den visuellen Editor die Bereiche Service, Aktionen und Ressourcen nacheinander 
definiert. 

• Service 
Über Service auswählen suchen Sie anschließend nach dem entsprechenden Service, für welchen 
die Richtlinie erstellt werden soll, in diesem Fall EC2. 
 

• Aktionen 
Die in EC2 zulässigen Aktionen werden auf Zugriffsebene Auflisten sowie Lesen gesetzt. 
 

• Ressourcen 
Hier wird empfohlen, die Aktionen über Alle Ressourcen der Services zu berechtigen. 
 

• Bedingungen anfordern 
Dieser Punkt ist optional und wird für eine erfolgreiche Inventarisierung nicht benötigt 
 

 
Abbildung 4 - „Richtlinie prüfen“ führt Sie zum nächsten Schritt der Konfiguration 
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2.1.1 Richtlinie überprüfen 

Vergeben Sie einen eindeutigen Namen für die erstellte Richtlinie (z.B. Docusnap_EC2_Inventory) sowie eine 
optionale Beschreibung. Über Richtlinie erstellen wird die Konfiguration abgeschlossen. 

 
Abbildung 5 - Abschluss der Richtlinienkonfiguration 

 
Die zuvor beschriebenen Schritte zu Erstellung der Richtlinie am Beispiel des Service EC2 müssen nun 
für die weiteren Services, welche mit Docusnap inventarisiert werden sollen, wiederholt werden. 
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2.2 Benutzer konfigurieren 

Die zuvor erstellten Richtlinien werden nun einem Benutzer zugewiesen. Wechseln Sie innerhalb von AWS 
erneut in die Services – IAM und wählen im nächsten Schritt Benutzer aus. 

 
Abbildung 6 - Benutzerverwaltung der Amazon Web Services 
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Abbildung 7 - Anordnung in der Docusnap Baumstruktur 

 

Wichtig: Die Anordnung der abgebildeten Daten in der Docusnap Baumstruktur orientiert sich anhand 
des inventarisierenden Benutzers, dies hat die eingangs beschriebene Regionsbindung als Hintergrund. 
Wählen Sie hier bitte für verschiedene Regionen einschlägige Benutzernamen aus, um diese eindeutig 
zuweisen zu können. 
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2.2.1 Benutzer anlegen 

Über Benutzer hinzufügen können Sie einen neuen Benutzer erstellen. Ein Benutzername und AWS-
Zugriffstyp werden benötigt.  

Als AWS-Zugriffstyp wählen Sie Programmgesteuerter Zugriff aus, über den Button Weiter: Berechtigungen 
kommen Sie zum nächsten Schritt. 

 
Abbildung 8 - Festlegung der Benutzerdetails für den Inventarisierungsaccount 
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2.2.2 Berechtigungen festlegen 

Hier bieten sich Ihnen zwei verschiedene Möglichkeiten, Ihren Benutzer zur Inventarisierung zu berechtigen. 

• Benutzer zur Gruppe hinzufügen 
Diese Option kann gewählt werden, sollten Sie die erstellten Richtlinien an eine Gruppe vergeben 
wollen. Es empfiehlt sich jedoch, die Inventarisierung stets mit dem gleichen Benutzer 
durchzuführen. 
 

• Vorhandene Richtlinien direkt anfügen 
Diese Option wird in diesem HowTo beschrieben, um die vorab erstellten Richtlinien direkt an einen 
Benutzer zu binden. 

Wählen Sie Vorhandene Richtlinien direkt anfügen und navigieren Sie zur Option Filterrichtlinien und 
setzen den Filter auf Vom Kunden verwaltet. Wählen Sie nun die erstellten Richtlinien und fügen sie diesem 
Benutzer hinzu. 

 
Abbildung 9 - Zuweisung der erstellten Richtlinien für die Docusnap Inventarisierung 
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Abbildung 10 - Die eingegeben Informationen können abschließend nochmalig geprüft werden 
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2.2.3 Benutzerschlüssel für die Inventarisierung erhalten 

Wichtig: Die abschließend erstellten Daten (Benutzer, Zugriffschlüssel-ID sowie der geheime 
Zugriffschlüssel) werden zur Inventarisierung in Docusnap benötigt und können als CSV 
heruntergeladen werden. Diese sind nur einmalig nach der Konfiguration einsehbar! 

 
Abbildung 11 - Nach Abschluss der Benutzererstellung erhalten Sie Ihre Schlüssel 
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 Inventarisierung der AWS in Docusnap 

Der angelegte Benutzer wird nun in Kombination mit den erstellten Schlüsseln verwendet, um die 
Inventarisierung in Docusnap durchzuführen. 

Dazu öffnen Sie bitte den Assistenten Amazon Web Services über die Docusnap Navigationsleiste. 

 
Abbildung 12 - Neues Feature: Inventarisierung Amazon Web Services 

Anschließend wählen Sie Ihren Mandanten, im Folgedialog die Domäne, welcher die Ergebnisse der 
Inventarisierung zugeordnet werden sollen, sowie den Discovery Service aus und tragen dann den erstellten 
Benutzer im Feld Anzeigename sowie die entsprechend generierten Schlüssel ein. 

 
Abbildung 13 - Die erstellen Schlüssel werden im Assistenten eingetragen 

 

Nach erfolgreicher Speicherung sehen Sie über Weiter eine Kurzzusammenfassung und können im letzten 
Schritt definieren ob Sie die Inventarisierung zeitgesteuert einplanen möchten. 
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