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1. Einleitung

Der Scan der Amazon Web Services wurde im Oktober 2019 als Erweiterung implementiert und liefert die
Maoglichkeit, Kernbereiche Ihrer AWS Infrastruktur zu inventarisieren. Dieses HowTo beschreibt die
notwendigen Schritte sowie Voraussetzungen, eine erfolgreiche AWS Inventarisierung durchzufihren.

Die in dieser Erweiterung auslesbaren Kernbereiche sind:

e FElastic Compute Cloud (EC2)

e Identity and Access Management (IAM)
e Simple Storage Service (S3)

e Relational Database Services (RDS)

e Stapelverarbeitungsauftrage (Batch)

Kapitel 2 beschreibt die Vorbereitungen innerhalb von AWS, damit die Inventarisierung mit Docusnap
durchgefuhrt werden kann.

e Erstellen einer Richtlinie
e Zuweisen dieser Richtlinie

Kapitel 3 beschreibt anschlieBend die Inventarisierung mit Docusnap.

Die letzte Uberarbeitung dieses HowTos und der Screenshots haben am 27.09.2019 stattgefunden. Bitte
beachten Sie daher, dass einige Informationen auf den Screenshots so nicht mehr existieren kdnnten.
Die grundlegenden Schritte sind jedoch weiterhin gltig.

1.1 Lizenzrechtliche Voraussetzungen

Damit die AWS Inventarisierung zur Verfigung steht, ist eine Edition Docusnap X Basic oder hoher
erforderlich. Die Voraussetzung, um die AWS Inventarisierung nutzen zu kénnen, ist ein, zum Zeitpunkt der
Veroffentlichung dieses Moduls, gultiger Service Vertrag.

Fur Fragen bezuglich der lizenzrechtlichen Voraussetzung stehen Ihnen unser Vertrieb und unser Support
gerne zur Verfugung.

1.2 Wichtige Informationen

Die Amazon Web Services sind regional gebunden. Sollten Sie entsprechende Services in unterschiedlichen
Regionen nutzen, mussen Sie darauf achten, dass fur jede Region ein eigener Benutzer sowie die
entsprechenden Richtlinien erstellt werden mussen.
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2. lhre AWS Umgebung fir Docusnap vorbereiten

In diesem Kapitel wird beschreiben, was in lhrem AWS Identity and Access Management vorzubereiten ist, um
eine Inventarisierung mit Docusnap X durchfuhren zu kénnen.

Innerhalb des Inventarisierungsassistenten werden die folgenden Informationen von Ihnen benétigt:

- Anzeigename
- Zugriffsschltssel-ID
Geheimer Zugriffsschlissel

Region
Inventarisierung g x
— EEE— 3
1auswahl Jomdnenauswahl Amazon Web Services
+| Amazon Web Services inventarisieren
Anzeigenamme: DocusnapAWSinventory 2 | ANzZEGENAME [ ReloN
- 5 Docusnap AWSInventory eu-central-1

Zugriffsschlissel-10: HHOCOCOCOOOGCUOOCOOOOCOO0

Geheirmer Zugriffsschliissel:

Regian: EU (Frankfurt) -

Neu Speichern Léschen

O infarmation: Erfolgreich abgeschlossen Zurick eiter Abbrechen

Abbildung 1 - AWS Inventarisierungsassistent

Stellen Sie bitte sicher, einen ausreichend berechtigten Benutzer zu verwenden. Dieser muss folgende
Anderungen durchfuhren durfen:

e Erstellen von Richtlinien
o Erstellen eines Benutzers sowie Vergabe der erstellten Richtlinien
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2.1 Richtlinie erstellen

@ Docusnap

In diesem Absatz wird am Beispiel EC2 beschrieben, wie eine dedizierte Richtlinie fur die Inventarisierung lhrer
AWS in Docusnap erstellt wird. Diese Vorgehensweise muss anschlieBend fur die weiteren AWS Kernbereiche
(RDS, S3, IAM und Batch) durchgefuhrt werden.

Offnen Sie die Services und wahlen Sie IAM aus.

Frankfurt ~

Support ~

Verlauf

I 1AM

I Gruppe  AZ

Console Home

(G} Datenverarbeitung
EC2
Lightsail &
ECR
ECS
EKS
Lambda
Batch
Elastic Beanstalk
Serverless Application Repository

&) Speicherung
53
EFS
FSx
S3 Glacier
Storage Gateway
AWS Backup

% Datenbank
RDS
DynamoDB
ElastiCache
Neptune
Amazon Redshift
Amazon QLDB
Amazon DocumentDB

&> Migration & Transfer

oog

Robotik

AWS RoboMaker

Blockchain

Amazon Managed Blockchain

Satelliten
Ground Station

Management & Governance
AWS Organizations
CloudWatch

AWS Auto Scaling
CloudFormation

CloudTrail

Config

OpsWorks

Service Catalog

Systems Manager

Trusted Advisor

Managed Services

Control Tower

AWS License Manager

AWS Well-Architected Tool
Personal Health Dashboard (£
AWS Chatbot

B4 Media Services

A schiieen

Analysen 5l
Athena
EMR
CloudSearch

Elasticsearch Service

Kinesis

QuickSight @
Data Pipeline

AWS Glue

AWS Lake Formation

MSK

Geschiftsanwendungen
Alexa for Business
Amazon Chime
Worknhail

Endbenutzer-Datenverarbeitung
WorkSpaces

AppStream 2.0

WorkDocs

WorkLink

(D) sicherheit, Identitit & Compliance I
1AM

nternet Of Things
oT Core

R T —
Cognito
Secrets Manager
GuardDuty
Inspector
Amazon Macie @
AWS Single Sign-on
Certificate Manager
Key Management Service
ClougHsM
Directory Service a
WAF & Shieid 9
Artitact
Security Hub

M ™obit

Amazon FreeRTOS

loT 1-Click

loT Analytics

loT Device Defender
loT Device Management
1oT Events

10T Greengrass

10T SiteWise

10T Things Graph

Spieleentwicklung

Amazon GameLift

Abbildung 2- Die Konfiguration der Richtlinien und Benutzer findet im Bereich IAM statt
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Wahlen Sie nun Richtlinien und erstellen Sie eine neue Richtlinie.

Identity and Access
Management (IAM)

» AWS Account (378903388730)
Dashboard
Gruppen

Benutzer

Rollen

Identitatsanbieter
Kontoeinstellungen

Bericht mit Anmeldeinformationen

w» AWS Organizations
Organization activity

Service control policies (SCPs)

@ Feedback (@ Deutsch

Richtlinienaktionen v

Filterrichtlinien ~ Q Suchen

Richtlinienname »
I AdministratorAccess

§# AlexaForBusinessDeviceSelu p

vp
Aufiragsfunktion

AWS-verwaltet

B AlexaForBusinessFullAccess : ftet

JexaFor E: waltet
i AlexaForB rkProfil...  AWS-verwaltet
8 AlexaFor dOnlyAc d rwaltet
BF AmazonAPIG: y nistra. . WS-verwaltet

AmazonAPIGatewaylnvokeFull.
| AmazonAPIGatewayPushToCH

Amazo: ullAccess

AWS-verwaltet

AWS-verwaltet

# Amazonaj doniyA.

AmazonApp ACC...

# AmazonAthenaFullAccess

AWS-verwaltet

A ftet

AmazonChimeFullAccess

# AmazonChimeReadOnly

AmazonChimeUserManagement
| AmazonCloudDirectoryFullAce.

AmazonCloudDirectoryReadon..

§l AmazonCognitoDeveloperAuth

AWS-venwaltet

AWS-verwaltet

AWS-verwaltet

AWS-verwaltet

AWS-verwaltet

ftet

AmazonCognitoldpEmailServic.

I AmazonCognitoPowerUser

AWS-verwaltet

Verwendet als

Permissions policy (1)

560 Ergebnisse werden angezeigt

Beschreibung

Provides full access to AWS services and resources.

Provide device setup access to AlexaForBusiness services

Grants full access 1o AlexaForBusiness resources and access to related
Provide gateway execution access to AlexaForBusiness services

This policy enables Alexa for Business to perform automated tasks sched..
Provide read only access to AlexaForBusingss services

Provides full access to create/editdelete APIS in Amazon APl Gateway Vi...
Provides full access to invoke APIS in Amazon API Gateway.

Allows APl Gateway to push logs to user's account.

Provides full access to Amazon AppStream via the AWS Management Co.
Provides read enly access 1o Amazon AppSiream via the AWS Managem..
Default pelicy for Amazon AppStream service role.

Provide full access to Amazon Athena and scoped access to the depend
Provides full access to Amazon Chime Admin Console via the AWS Man.
Provides read only access to Amazon Chime Admin Console via the AW.
Provides user management access to Amazon Chime Admin Console via
Provides full access to Amazon Cloud Directory Service.

Provides read only access to Amazon Cloud Directory Service.

Provides access to Amazon Cognito APIs to support developer authentic.
Allows Amazon Cognito User Pools service to use your SES identities for.

Provides administrative access to existing Amazon Cognito resources. Yo.

Abbildung 3 - Die Richtlinienverwaltung der Amazon Web Services
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AnschlieBend werden Uber den visuellen Editor die Bereiche Service, Aktionen und Ressourcen nacheinander
definiert.

e Service
Uber Service auswéahlen suchen Sie anschlieBend nach dem entsprechenden Service, fur welchen
die Richtlinie erstellt werden soll, in diesem Fall EC2.

e Aktionen
Die in EC2 zuléssigen Aktionen werden auf Zugriffsebene Auflisten sowie Lesen gesetzt.

e Ressourcen
Hier wird empfohlen, die Aktionen Uber Alle Ressourcen der Services zu berechtigen.

e Bedingungen anfordern
Dieser Punkt ist optional und wird fur eine erfolgreiche Inventarisierung nicht benotigt

Services v  Ressourcengruppen * pay Global v  Support v

Richtlinie erstellen o 2 3

Eine Richtlinie definiert die AWS-Zugriffsberechtigungen, die Sie einem Benutzer, einer Gruppe oder einer Rolle zuweisen konnen. Sie konnen eine Richtlinie im visuellen Editor und mithilfe von
JSON erstellen und bearbeiten. Weitere Informationen
Visueller Editor JSON Verwaliete Richtlinie importieren

Alle erweitern | Alle minimieren

= EC2 (110 Aktionen) Kionen Entfernen

» Service EC2

- { InEC2 ige Akt g Zu .Berechtigungen gewahren® wechseln
schlieBen

Manuelle Aktionen (Akiionen hinzufugen)
Alle EC2-Aktionen (ec2:)

Zugriffsebene Alle erweitern | Alle minimieren

» ¥ Auflisten (95 ausgewanit)

Dokumentation

» ¥ Lesen (15 ausgewahit)
» Markieren

3 Schreiben

» Ressourcen Alle Ressourcen

» Bedingungen anfordern Anforderungsbedingungen angeben (optional)

Abbrechen Richtlinie uberprufen

@ Feedback (J Deutsch € Alle en.  Datenschutzrichtinien  Nutzungsbedingungen

Abbildung 4 - ,Richtlinie priifen” fihrt Sie zum nachsten Schritt der Konfiguration
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2.1.1 Richtlinie Uberprifen

Vergeben Sie einen eindeutigen Namen fur die erstellte Richtlinie (z.B. Docusnap_EC2_Inventory) sowie eine
optionale Beschreibung. Uber Richtlinie erstellen wird die Konfiguration abgeschlossen.

aws Services v  Ressourcengruppen v %

A\ Global +  Support -
erstellen > o =

Richtlinie Gberprifen

Richtlinie

Name™ | Docusnap_EC2_Inventory

Verwenden Sie alphanumerische Zeichen und die Zeichen ,+= @-_" Maximal 128 Zeichen

Beschreibung

Maximal 1000 Zeichen. Verwenden Sie alphanumerische Zeichen und die Zeichen +=,_@-.

Ubersicht
Filter
Service ~ Zugriffsebens Ressource Bedingung anfordern
Erlauben (1 von 199 Services) Verbleibende 198 anzeigen

EC2 Volistandig® Auflisten, Lesen Alle Ressourcen Keine

* Pflichtfeld Abbrechen Zurtck Richtiinie erstellen o

@ Feedback (3 Deutsch

Datenschutzrichtiinien  Nutzungsbedingungen

Abbildung 5 - Abschluss der Richtlinienkonfiguration

Die zuvor beschriebenen Schritte zu Erstellung der Richtlinie am Beispiel des Service EC2 mussen nun
fur die weiteren Services, welche mit Docusnap inventarisiert werden sollen, wiederholt werden.
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2.2 Benutzer konfigurieren

Die zuvor erstellten Richtlinien werden nun einem Benutzer zugewiesen. Wechseln Sie innerhalb von AWS
erneut in die Services — IAM und wahlen im néchsten Schritt Benutzer aus.

alN.sv Services ~ Ressourcengruppen ~ % A Global ~  Support ~

Identity and Access schen
Management (IAM) : e

~ AWS Account (378903388730) Q 0 Ergebnisse werden angezeigt

Dashboard
Benutzername « Gruppen alter q;s Zurgrglffsscrhlusrsrels Alter des Passworts Lglzte Aktivitat MFA

Gruppen
Es 1 keine IAM-Benuizer vorhanden. Weitere Informationen
Rolien
Richtlinien
Identitatsanbieter
Kontoeinstellungen

Bericht mit Anmeldeinformationen
Q (AN suche,

« AWS Organizations
Organization activity

Service control policies (SCPs)

@ Feedback (J Deutsch en.  Datenschutzrichtiinien  Nutzungsbedingungen

Abbildung 6 - Benutzerverwaltung der Amazon Web Services
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@ Docusnap

& | Docusnap X - & X
INVENTAR | DOKUMENTE  AUTOMATISERUNG  EXTRAS
EEE EED 22 Windows (AD) ¥B cFs (D HP-UX GRS @ BackupExec [ Active Directory & DNS | [ElMware | [BuSOL Server A Azure £ Docusnap Tools | o Optionen
0 2% Windows () B3 Linux {= Igel B SharePoint [fVeeam 4 ADS Abgleich "I DHCP | [lHyperV 5§ Oracle DB ] Office265 % Skript Import. i Systemgruppen
Netzwerk  Initial ; = 9
S scan | &IP-Scan HMac ZPsNup | Hexchange SEMClsion | T DFS D xenCenter 5 Amazon Web Serviees =y
inventarisierung Datenbank Server Cloud Services Import Sonstiges
Zusatzinformationen EHExport Y Fiter | | ¥ Neues Element = X
[ REGION NAME - v
™% DocusnapAWS Inventory eu-central-1 ' Aufgaben
Finanzbelege
Kommentare
=} y

B £ SNMP Systeme Vet

£ Thin Clients

& ¢ up-ux

o 58 Fs

b
s
< »

Inventar Dokumentation Lizenzmanagement |T-Sicherheit B

Abbildung 7 - Anordnung in der Docusnap Baumstruktur

Wichtig: Die Anordnung der abgebildeten Daten in der Docusnap Baumstruktur orientiert sich anhand
des inventarisierenden Benutzers, dies hat die eingangs beschriebene Regionsbindung als Hintergrund.
Wahlen Sie hier bitte fir verschiedene Regionen einschlagige Benutzernamen aus, um diese eindeutig

zuweisen zu kénnen.
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2.2.1 Benutzer anlegen

Uber Benutzer hinzufligen kénnen Sie einen neuen Benutzer erstellen. Ein Benutzername und AWS-
Zugriffstyp werden benétigt.

Als AWS-Zugriffstyp wahlen Sie Programmgesteuerter Zugriff aus, Uber den Button Weiter: Berechtigungen
kommen Sie zum nachsten Schritt.

a_‘_N__S Services ~  Ressourcengruppen ~ * Global ~  Support -
D 1 TR Fem =i
Benutzer hinzuftigen ® : : :

Benutzerdetails festlegen

Sie kénnen mehrere Benutzer mit demselben Zugriffstyp und denselben Berechtigungen gleichzeitig hinzufigen. Weitere Informationen

Benutzername* I DocusnapAWSInventory I

© Weiteren Benutzer hinzufiigen

AWS-Zugriffstyp auswahlen

Wahlen Sie aus, wie diese Benutzer auf AWS zugreifen. Zugriffsschlissel und automatisch generierte Passworter werden im letzten Schritt bereitgestelit
Weitere Informationen

Zugriffstyp™ «| Programmgesteuerter Zugriff
Aktiviert einen Zugriffsschlissel-ID und Geheimer Zugriffsschiiissel fur AWS API
CLI, SDK und andere Entwicklungstools

Zugriff auf die AWS-Managementkonsole
Aktiviert ein Passwort , mit dem Benutzer sich in der AWS-Managementkonsole
anmelden kénnen

* Plichtfeld Abbrechen ‘Weiter: Berechtigungen

. Feedback 0 Deutsch Datenschutzrichtlinien Nutzungsbedingungen

Abbildung 8 - Festlegung der Benutzerdetails fir den Inventarisierungsaccount
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2.2.2 Berechtigungen festlegen
Hier bieten sich Ihnen zwei verschiedene Maglichkeiten, Ihren Benutzer zur Inventarisierung zu berechtigen.

e Benutzer zur Gruppe hinzufugen
Diese Option kann gewahlt werden, sollten Sie die erstellten Richtlinien an eine Gruppe vergeben
wollen. Es empfiehlt sich jedoch, die Inventarisierung stets mit dem gleichen Benutzer
durchzufuhren.

e Vorhandene Richtlinien direkt anfigen
Diese Option wird in diesem HowTo beschrieben, um die vorab erstellten Richtlinien direkt an einen
Benutzer zu binden.

Wahlen Sie Vorhandene Richtlinien direkt anfligen und navigieren Sie zur Option Filterrichtlinien und
setzen den Filter auf Vom Kunden verwaltet. Wahlen Sie nun die erstellten Richtlinien und fligen sie diesem
Benutzer hinzu.

Services v  Ressourcengruppen ~ * J Global ~  Support v

Benutzer hinzufligen @ s

« Berechtigungen festlegen

Berechtigungen von

1
!.“ B_enuier zur Gruppe W  vorindren Benuber E Vorhandene Richtlinien
el hinzufligen kopieren direkt anfligen

Richtlinie erstellen 57
Filterrichtlinien ~ IQ Docusnap I 5 Ergebnisse werden angezeigt
Richtlinienname vp Verwendet als Beschreibung

» Docusnap_Batch_| Vom Kunden verwaltet Keine

» Docusnap_EC2_Inv...  Vom Kunden verwaltet Keine

» Docusnap_IAM_Inv. Vom Kunden verwaltet Keine

» Docusnap_RDS_In.. Vom Kunden verwaltet Keine

» Docusnap_S3_Inve...  Vom Kunden verwaltet Keine

» Berechtigungsgrenze festlegen

@® Feedback (@ Deutsch =) C Datenschutzrichtinien ~ Nutzungsbedingungen

Abbildung 9 - Zuweisung der erstellten Richtlinien fir die Docusnap Inventarisierung
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Services v Ressourcengruppen ~ T Global v  Support ~

Priifen

Uberprufen Sie Ihre Auswahl. Nachdem Sie den Benutzer erstellt haben, konnen Sie das automatisch generierte Passwort und den Zugriffsschiissel
anzeigen und herunteriaden

Benutzerdetails

Benutzername DocusnapAWSInventory

AWS-Zugriffstyp Programmgesteuerter Zugriff — mit einem Zugrifisschiissel

Berechtigungsgrenze Die Berechtigungsgrenze wurde nicht fesigelegt.

Berechtigungszusammenfassung

Die folgenden Richtlinien werden mit dem oben angezeigten Benutzer angefiigt

vp Name

Verwaltete Richtlinie | Docusnap_Batch_Inventory
Verwaltete Richtlinie | Docusnap_EC2_Inventory
Verwaltete Richtlinie | Docusnap_IAM_Inventory
Verwaltete Richtlinie || Docusnap_RDS_Inventory

Verwaltete Richtiinie | Docusnap_S3_Inventory

Tags

Es wurden keine Tags hinzugerigt

@ Feedback (@ Deutsch Nutzungsbedingungen

Abbildung 10 - Die eingegeben Informationen kénnen abschlieBend nochmalig geprift werden
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2.2.3 Benutzerschlissel fur die Inventarisierung erhalten

Wichtig: Die abschlieBend erstellten Daten (Benutzer, Zugriffschlissel-ID sowie der geheime
Zugriffschllssel) werden zur Inventarisierung in Docusnap bendtigt und koénnen als CSV
heruntergeladen werden. Diese sind nur einmalig nach der Konfiguration einsehbar!

Global - Support ~

Services v Ressourcengruppen ~ *

Benutzer hinzufiigen 2o s @

©@ Erfolg
Sie haben die Benutzer unten erfolgreich erstellt. Sie kénnen die Sicherheitsanmeldeinformationen der Benutzer ansehen und
herunterladen. Sie kénnen auch die Benutzeranweisungen zur Anmeldung in der AWS-Managementkonsole per E-Mail versenden. Dies ist
das letzte Mal, dass diese Anmeldeinformationen zum Download verfligbar sind. Sie kdnnen jedoch jederzeit neue Anmeldeinformationen

erstellen.

Benutzer mit Zugriff auf die AWS-Managementkonsole konnen sich hier anmelden: hitps://378903388730.signin.aws.amazon.com/console

& CSV herunteriaden

Benutzer Zugriffsschlissel-ID Geheimer Zugriffsschiussel

» @& DocusnapAWSInventory . " ' e Anzeigen

Schiieken

Datenschutzrichtiinien Nutzungsbedingungen

@® Feedback (@ Deutsch

Abbildung 11 - Nach Abschluss der Benutzererstellung erhalten Sie lhre Schlissel
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3. Inventarisierung der AWS in Docusnap

Der angelegte Benutzer wird nun in Kombination mit den erstellten Schldsseln verwendet, um die
Inventarisierung in Docusnap durchzufuhren.

Dazu 6ffnen Sie bitte den Assistenten Amazon Web Services Uber die Docusnap Navigationsleiste.

INVENTAR | DOKUMENTE  AUTCMATISIERUNG

EEE EEq 28 Windows (AD) B8 aFs D HP-Ux SRS @ Backup Exec [ Active Directory & DNS  [E1WMware | [ SQL Server A Azure & Docusnap Tocls o Optionen
(-]

e 3 : : 22 Windows (IP) iﬁ Linux {= Igel B sharePoint Ueeam %‘9 ADS Abgleich EQ DHCP | A Hyper-V scracle DB lj Office365 ¥ Skript Import i Systemgruppen

etzwerl nitial i Py

G o Scan G- IP-Scan & Mac Z'SNMP O Exchange SEMClsilon  F1DFS 3 enCenter 5 Amazon Web Services 5 Systemzuordnung
Allgemein Inventarisierung Anwendungsserver Netzwerkdienste Virtuslisierung | Datenbank Server Cloud Services Impert Sonstiges

Abbildung 12 - Neues Feature: Inventarisierung Amazon Web Services

AnschlieBend wahlen Sie lhren Mandanten, im Folgedialog die Domane, welcher die Ergebnisse der
Inventarisierung zugeordnet werden sollen, sowie den Discovery Service aus und tragen dann den erstellten
Benutzer im Feld Anzeigename sowie die entsprechend generierten Schltssel ein.

Inventarisierung o x

Firmenauswahl Doménenauswahl Amazon Web Services Zusammenfassung Zeitplanung

/| Amazon Web Services inventarisieren

Bnzeigename: DocusnapAWS Inventory 7 [ AnzEIGENAME [ REGION

™5 Docusnap AWSInventory eu-central-1
Zugriffsschlissel-1D: OO OO0

Geheimer Zugriffsschlissel

Region: ELJ {Frankfurt) -
Meu Speichern Laschen
® Information: Erfolgreich abgeschlossen Zuriick Mifeiter Abbrechen

Abbildung 13 - Die erstellen Schlissel werden im Assistenten eingetragen

Nach erfolgreicher Speicherung sehen Sie Uber Weiter eine Kurzzusammenfassung und kénnen im letzten
Schritt definieren ob Sie die Inventarisierung zeitgesteuert einplanen mochten.
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