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1. Einleitung

Dieses Dokument beschreibt eine Methode zur Inventarisierung von IT-Systemen, die sich nicht bzw. nur
unregelmalig im Netzwerk befinden, beispielsweise Laptops von AuBendienstmitarbeitern. Wenn es sich um
Windows-Systeme handelt, empfiehlt sich hierfur der Einsatz der DocusnapScript.exe.

Auch fur Linux-Systeme, Mac-Systeme und Exchange-Server existieren entsprechende Skripte, welche in
eigenen Support-Dokumenten behandelt werden.

In diesem Dokument wird die Einbindung der DocusnapScript.exe mittels zentraler Bereitstellung Uber
Gruppenrichtlinien und einer manuellen Ausfiihrung beschrieben.

AnschlieBend wird der interaktive und automatisierte Import der Scanergebnisse in die Docusnap Datenbank
gezeigt.
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2. Grundlagen

2.1 Speicherort

Die DocusnapScript.exe wird bei der Installation von Docusnap im Anwendungsverzeichnis - im Ordner 7o0ls
abgelegt. Dieser Ordner kann Uber die Benutzeroberflache von Docusnap aufgerufen werden.

- C\Program Files\Docusnap\Tools
- C\Program Files (x86)\Docusnap\Tools

& Docusnap X
INVENTAR | DOKUMENTE  AUTOMATISIERUNG EXTRAS

EEE EEq 28 Windows (AD) T8 ciFs €D Hp-Ux | Sgus & BackupExec [ Active Directory & DNS  (EVMware | [ SOL Server A Azure £ Docusnap Teols| # Optionen
(]

2% Windows (IP) B3 Linux = Igel @ SharePoint [t Veeam 4® ADS Abgleich  %J DHCP [LHyper-V | S®Oracle D8 JOffice365 T Skript Import &5 Systemgruppen

Metzwerk  Initial — o B
& IP-Scan & Mac  Fsnmp M Exchange ZEMClsilon | =1 DFS €3 XenCenter s Systemzuordnung

Scan Scan

Allgemein Inventarisierung Anwendungsserver Netzwerkdienste Virtualisierung ~ Datenbank Server | Cloud Services Import Sonstiges

Abbildung 1 - Aufruf des Verzeichnisses Giber Docusnap

2.2 Funktion

DocusnapScript.exe erzeugt beim Aufruf eine XML-Datei, in welcher alle Inventarisierungsinformationen des
lokalen Systems enthalten sind. Diese XML-Datei kann in weiterer Folge in Docusnap importiert werden.

Zum Ausfuhren der DocusnapScript.exe gentigen Benutzerrechte auf dem jeweiligen System.

Weitere Informationen bezuglich dem Import der XML-Datei sind dem Kapitel IMPORT zu entnehmen.
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2.3 Automatisierung

Es besteht zusatzlich die Maglichkeit DocusnapScript.exe automatisiert auszufhren. Die erzeugten XML-
Dateien konnen Uber Parameter auf einer zentralen Netzwerk-Freigabe abgelegt und anschlieBend tber den
Docusnap Server automatisiert und zu festgelegten Zeiten importiert werden.

Speicherung der
Inventardaten (XML)

Zentrale Freigabe

.lTlTEi.

Windows Systeme

Inventardaten (XML)

’ Zeitgesteuerter Import in die
’ Docusnap Datenbank

.lTlTl].

Docusnap Server Dienst

Linux Systeme

Abbildung 2 - Ablauf automatischer Import

Die DocusnapScript.exe wird bei einer Ausfuhrung wahrend der Anmeldung eines Benutzers (z.B. durch eine
Gruppenrichtlinie) mit den Rechten des anmeldenden Benutzers ausgefihrt. Benutzer missen daher
berechtigt sein, auf die zentrale Netzwerk-Freigabe zu schreiben.

2.4 Benotigte Rechte

Fur den Aufruf der DocusnapScriptexe zur Inventarisierung des lokalen Systems sind Benutzerrechte
ausreichend.

Bitte beachten Sie, dass fur die Inventarisierung von BitLocker-Informationen die DocusnapScript.exe mit
administrativen Rechten ausgefuhrt werden muss.
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2.5 Parameter

Die moglichen Ubergabeparameter kénnen tber den Aufruf von DocusnapScript.exe -? aufgerufen werden.

DecusnapScript X

DocusnapScript:
Erzeugt eine Datei, die alle Docusnap X relevanten Informationen enthalt.

Aufruf:

DocusnapScript.exe [-H][-C < COMPUTERMAME>][-D <DOMANENMNAME=]
[-U <BEMUTZERMAME=][-P «PASSWORT > ][-O < AUSGABEPFAD>]
[-L «DEBUGLEVEL=][-A < ARCHIVEVERSIOMEM>]
[-5 < SOFTWARESUCHDATEI= |[-Y < ZUSATZPROGRAMMEDATE!=]

Parameten:
Es ist maglich DocusnapScript ohne Parameter aufzurufen. In diesem Fall werden
alle Parameter mit Standardwerten angencmmen,

-H Hilfe anzeigen.
Solite dieser Parameter gesetzt sein, wird immer die Hilfe angezeigt.
-C Rechnername (nur fir remote Inventarisierung;
Standardwert ist der lokale Rechner).
-D Domaéne (nur fir remete Inventarisierung;
Standardwert ist die lokal eingestelite Domane).
-U Benutzername (nur fir remote Inventarisierung; Standardwert ist "),
-P Passwort (nur fir remote Inventarisierung; Standardwert ist "),
-0 Pfad in demn die Ergebnisdatei und das Logfile abgelegt werden
(Standardwert ist das DocusnapScript Programmyverzeichnis).
-L Loglevel (Standardwert ist 0). Galtige Werte sind {0, 1, 2}

0... Kein Logging
1... Error Logging
2 ... Maximales Loging

-4 Anzahl der Archivversionen (Standardwert ist 4).
-G Uberspringe die Inventarisierung der Metzwerkverbindungen.
-5 Softwaresuche
Beispieldatei:
< Softwareltern>

< SoftwareMame= Product1 < /SoftwareMame>
<SoftwarePublisher> Publisherl</SoftwarePublisher=
<FileMame>Application.exe</FileName>
<5SearchPath> C:\ApplicationT\InstallPath</SearchPath>
<FileSize /=

= Softwareltem >

<Softwareltem> ..., </Softwareltern>

-Y Zusatzprogramme ausfihren
Beispieldatei:

<Toollnfo>
<Url>beispiel.exe< Url>
<Parameters> -H</Parameters>
<ResultFile» beispiel.bd«/ResultFile>
<OpenWith>viewer.exe</OpenWith>
<Description» Beispiel Beschreibung«< /Description»
<ToolType= 0« /ToolType=
<Timeout> 10000« /Timeout>
<ExecuteRemote=false</ExecuteRemote>

</Toollnfox

<Toollnfo> ... </Toollnfo»

(¢} itelic GmbH - DocusnapScript, Version X,

Abbildung 3 - Docusnap Script Parameter

Folgendes Beispiel inventarisiert das System und legt die XML Datei auf der zentralen Netzwerk-Freigabe
\\SMDC000N\DC-Share ab:

DocusnapScript.exe -O \\SMDCO001\DC-Share\
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2.6 Docusnap Script Legacy

Die DocusnapScript.exe kann nicht genutzt werden, um Windows Systeme mit folgenden Betriebssystemen
manuell zu inventarisieren:

e Windows XP
e Windows Server 2000
e Windows Server 2003

Damit Windows Systeme mit den zuvor aufgefuhrten Betriebssystemen manuell inventarisiert werden kénnen,
muss die DocusnapScriptLegacy.exe genutzt werden.

Die DocusnapScriptLegacy.exe ist ebenfalls im Programmverzeichnis von Docusnap - Unterordner 7ools zu
finden.

- C\Program Files\Docusnap\Tools
C:\Program Files (x86)\Docusnap\Tools
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3. Zentrale Ausfihrung

3.1 Vorbereitungen

Eine besonders effektive Variante zum Verteilen von Logonscripts ist die Verwendung von
Gruppenrichtlinienobjekten (GPO). Dies kann je nach Anforderung an die Inventarisierung als Benutzer- oder
Computerkonfiguration erfolgen.

Die DocusnapScript.exe kann hierbei unter \\%userdomain?%\netlogon bereitgestellt werden. Die Active
Directory-Replikation Ubernimmt dann die Verteilung der DocusnapScript.exe auf weitere Doméanencontroller
in der Infrastruktur.

Je nach Active Directory-Infrastruktur kann die Verteilung von Gruppenrichtlinien und Logonscripts eine Zeit
lang (meist innerhalb von 15 Minuten) dauern.

Fur die Ablage der XML-Dateien muss ein zentraler Ablagepfad bereitgestellt werden, auf den alle Benutzer
bzw. Computer zum Ablegen der XML Dateien berechtigt sind.

3.2 Einschrankungen
3.2.1 Windows 10

Seit Windows 10 gibt es den Schnellstart in Windows. Dieser ist im Standard auf jedem Windows 10 System in
den Energieeinstellungen aktiviert und kann auch nicht per Gruppenrichtlinie deaktiviert werden.

Ist der Schnellstart aktiviert, wird das System nicht vollstandig heruntergefahren. Dadurch, dass das System
nicht vollstandig heruntergefahren wird, erkennt die Gruppenrichtlinie den Start auch nicht als vollwertigen
System Start an. Somit wird das Skript beim Start nicht ausgefuhrt.

3.3 Die Verwaltungskonsole (GPMC)

Die nachfolgenden Beispiele werden mit dem Microsoft Tool Gruppenrichtlinien-Verwaltungskonsole (GPMC)
durchgefahrt.

Sofern die Gruppenrichtlinien-Verwaltungskonsole nicht bereits installiert ist, kann diese kostenlos bei
Microsoft heruntergeladen werden. Ein vorheriger Test in einer Testumgebung oder der Einsatz der
Einstellungen nur auf eine spezielle Test- Organisationsebene (OU) im Active Directory wird dringend
empfohlen.

Die Remoteserver-Verwaltungstools, welche die GPMC enthalten, koénnen fur die Windows Client-
Betriebssysteme bei Microsoft heruntergeladen werden.

Bei Windows Server-Betriebssystemen (ab 2008) ist die GPMC bereits enthalten, muss aber gegebenenfalls
Uber den Server-Manager nachinstalliert werden.
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3.4 GPMC starten

@ Docusnap

Die Gruppenrichtlinien-Verwaltungskonsole kann tber den Windows-Ausfuhren-Dialog (Windows-Taste+R)
und die Eingabe von gpmc.msc gestartet werden.

2
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3.5 Einbindung mittels parametrisierter GPO

Schritt 1: Rechtsklick auf das gewlnschte Gruppenrichtlinienobjekt und bearbeiten

Schritt 2: Benutzerkonfiguration / Computerkonfiguration => Windows-Einstellungen => Skripts
Schritt 3: Doppelklick auf An- oder Abmelden bzw. Starten oder Herunterfahren

Schritt 4: Hinzufligen eines neuen Skripts und Daten angeben

Skriptname: \\%userdomain%\netlogon\DocusnapScript.exe
Skriptparameter: -0 \\UNC-Pfad

E Gruppenrichtlinienverwaltung = B
Z Datei  Aktion Ansicht Fenster ? _’5‘ x
o= HEXG| = Gruppenrichtlinienverwaltungs-Editor = =
a (55 Doménen Datei Aktion Ansicht  ?
4 33 docusnap.inter 7 = = 0 =
=/ Activate Ser ®$|J|B'_>|.
=] Default Dor | =] DS-Script [SMDCO001.DOCUSNAPINTEH | pame
1. | 5/ DS-Script a A Computerkonfiguration 3 '
= Firewall Exc = || Richtlinien * |
= (=] Abmelden
=/ RDP - Allow » || Einstellungen
i/ Windows Fi | 4 4% Benutzerkonfiguration 2 ?
] Eigenschaften von Anmelden
» (@] COUNTRIES a [ Richtlinien
> 2] docusnap s [ Softwareeinstellungen Skripts | PowerShel-Skripts
» (2] docusnap il a4 [ | Windows-Einstellungen
> [] Domain Co 2. |2 Skripts (Anmelden/Abm =]  Skipts zum Anmelden fir DS-Seript
» [ EXPORT > Sicherheitseinstellungen —
» 2] ForestGrou > [L1 Ordnerumleitung
» (@] IMPORT > gl)| Richtlinienbasierter Qo5 Nane Forsine
Bi Bereitgestellte Druck: \
> [E] Loop Ll b \\SMDCOD0T\DC:Share\DocusnapScript exe o 'WSh| | 1ach oben
> (3] Microsoft E > | Administrative Vorlagen: Von I
» [£] RES.DOM » [ Einstellungen i
. |5 service_acc
= ¥ Skript bearbeiten
: :
» [ 5 Gruppenric
> [ WMI-Filter Skriptname: Bearbeiten...
> L] Starter-Gru| I “SMDCDDDT\DC-Share\Docusnap Scrip .a(e Durchsucher... =%
> @ Standorte | 2 e
sg Gruppenrichtlinien Skriptparameter:
lig Gruppentichitlinien [ \\5MDC0001\DC-Share | P
uzEigen.
<
=
0K Abbrechen Ubemehmen

Abbildung 5 - Einbindung DocusnapScript.exe mittels GPO

WICHTIG
Wie oben bei den Einschrankungen bereits erwahnt, fuhrt der Schnellstart bei Windows 10 Systemen zu
Problemen bei der Ausfuhrung von Start-Skripten. In diesem Fall empfehlen wir immer den Einsatz eines
Anmelde- bzw. Abmelde-Skriptes, da dies durch den Schnellstart nicht beeintrachtigt wird.

Sind nur altere Windows Versionen im Einsatz, kann das Skript nach wie vor beim Start bzw. Herunterfahren
ausgefuhrt werden.
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Schritt 5:
E Gruppenrichtlinienverwaltung - 0 R
5% Datei  Aktion Ansicht Fenster 7 E]@EJ
e nE [l

4 [ Dominen ~ || DS-Seript

4 3 docusnap.intern
=x Activate SecurityCenter
o D s

mp D5-Script

Bersich | Details | Einstellungen | Delegienung |
Verknopfungen

Fir dieses Verzeichnis anzeigen: .aocn.lsnap..irl'r.t.em

ain Policy )
i

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekd verknGpft:

@z RDP - Allow o

@ Windows Firewall-Ausnahmen Pad Erzwungen Verknipfung aktiviert
b [E] COUNTRIES Iﬂ;ﬂ_dc:ci_w.nap.irrtern Mein Ja
b [E] docusnap |21 finanzen_users Nein Ja
|» 2] docusnap international z =
i 2 Demain Centrollers

-

3. EXPORT Sicherheitsfilterung
2| ForestGroups

v

Die Enstelungen dieses Gruppenrichtiinienobjekts geten nur fir die folgenden

i @] IMPORT Gruppen, Benutzer und Computer:
p &l Loop
[ @] Microsoft Exchange Security Groups Name
» & RES DOM %Mhenﬁfiﬂ'erte Benutzer
| (2] service_accounts
b 5] Testol — e — :
I [ 5 Gruppenrichtlinienobjekte Hinzufigen... '_ Entfemen i Eigenschaften
i+ [ WMI-Filter J|
1> [ Starter-Gruppenrichtlinienobjekte WMI-Filterung
. -EE Standorte Dieses Gruppenrichtlinienobjeld ist mit folgendem WMI-Filter vernopft:
5:,,' Gruppenrichtlinienmodellierung ;<I{ein:= v Offnen
{4, Gruppenrichtlinienergebnisse v -

Abbildung 6 - Sicherheitsfilterung beachten

Achten Sie darauf, dass die entsprechenden Benutzer oder Gruppen in der Sicherheitsfilterung gewahlt sind.
Bitte prufen Sie zusatzlich im Tab Delegierung, welche Benutzer und Gruppen Berechtigungen fur dieses
Gruppenrichtlinienobjekt besitzen.
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3.6 Einbindung mittels VB-Skript

Schritt 1: Rechtsklick auf das gewunschte Gruppenrichtlinienobjekt und bearbeiten

Schritt 2: Benutzerkonfiguration / Computerkonfiguration => Windows-Einstellungen => Skripts
Schritt 3: Doppelklick auf An- oder Abmelden bzw. Starten oder Herunterfahren

Schritt 4: Hinzufugen eines neuen Skripts und Daten angeben

Skriptname: \\%userdomain%\netlogon\DS-Script.vbs

E Gruppenrichtlinienverwaltung = B
Z Datei Aktion Ansicht Fenster 7 =
| HEXG| = Gruppenrichtlinienverwaltungs-Editor = B
4 [Z4 Dominen Datei  Aktion Ansicht 7
a 33 docusnap.inter = = 2| H e
@i/ Activate Se $$| U|D'_=?| .
<[ Default Dor | 5[ DS-Script [SMDC0001.DOCUSMAP.INTEF | Name
1. I =/ D5-Script Y C?mputerkonfiguration 3
== Firewa ] = || Richtlinien © |
o =] Abmelden
@/ ROP - Allow [» [ ] Einstellungen
@i/ WindowsFi | 4 i, Benutzerkonfiguration Eigenschaften von Anmelden ?
» (@] COUNTRIES a [ Richtlinien
» (2] decusnap i+ || Softwareeinstellungen Skripts | PowerShell-Skripts
[ (2] docusnap it 4 || Windows-Einstellungen
i [2] Domain Co 2. | = Skripts (Anmelden/Abme :ﬂ Skripts zum Anmelden fiir DS-Seript
> [E] EXPORT [ Sicherheitseinstellungen -
» (2] ForestGrou| > [ Ordnerumleitung
» [&1 IMPCRT > gl Richtlinienbasierter GoS Name: —
p [E] Loop > = Bereitgestellte Drucker Hoth ohen
> [2] Microsoft E i || Administrative Vorlagen: Von|
= e Nach unten
> (2| RES_DOM - || Einstellungen
b [E] service_acc
> &1 TestOD Hinzufligen eines Skripts - 4
k Hinzufiigen. ..
> [ 5t Gruppenric
> ‘;F WhI-Filter Sleriptname: Bearbeiten...
> L] Starter-Gruj [\\SMDCO001\DC-Share\DS-Gerpt vb] | | | Durchsuchen... S =
& [ Standorte SnEEE
5% Gruppenrichtlinien Skriptparameter:
< Gruppenrichtlinien
= TP ie: Skriptdateien in
reigen.
£
< - b
oK Abbrechen (bemehmen

Abbildung 7 - Einbindung mittels VB-Skript

Beispiel fir DS-Script.vbs:

on error resume next
Set WshShell = WScript.CreateObject (“WScript.Shell”)

WshShell.Run “\\DOCUSNAP\Netlogon\DocusnapScript.exe —o \\SMDC0001\Public\DS-Script”


file://DOCUSNAP/Netlogon/DocusnapScript.exe%20-o%20
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Schritt 5:
E Gruppenrichtlinienverwaltung - 0 R
5% Datei  Aktion Ansicht Fenster 7 E]@EJ
e nE [l

4 [ Dominen ~ || DS-Seript

4 3 docusnap.intern
=x Activate SecurityCenter
o D s

mp D5-Script

Bersich | Details | Einstellungen | Delegienung |
Verknopfungen

Fir dieses Verzeichnis anzeigen: .aocn.lsnap..irl'r.t.em

ain Policy )
i

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekd verknGpft:

@z RDP - Allow o

@ Windows Firewall-Ausnahmen Pad Erzwungen Verknipfung aktiviert
b [E] COUNTRIES Iﬂ;ﬂ_dc:ci_w.nap.irrtern Mein Ja
b [E] docusnap |21 finanzen_users Nein Ja
|» 2] docusnap international z =
i 2 Demain Centrollers

-

3. EXPORT Sicherheitsfilterung
2| ForestGroups

v

Die Enstelungen dieses Gruppenrichtiinienobjekts geten nur fir die folgenden

i @] IMPORT Gruppen, Benutzer und Computer:
p &l Loop
[ @] Microsoft Exchange Security Groups Name
» & RES DOM %Mhenﬁfiﬂ'erte Benutzer
| (2] service_accounts
b 5] Testol — e — :
I [ 5 Gruppenrichtlinienobjekte Hinzufigen... '_ Entfemen i Eigenschaften
i+ [ WMI-Filter J|
1> [ Starter-Gruppenrichtlinienobjekte WMI-Filterung
. -EE Standorte Dieses Gruppenrichtlinienobjeld ist mit folgendem WMI-Filter vernopft:
5:,,' Gruppenrichtlinienmodellierung ;<I{ein:= v Offnen
{4, Gruppenrichtlinienergebnisse v -

Abbildung 8 - Sicherheitsfilterung beachten

Achten Sie darauf, dass die entsprechenden Benutzer oder Gruppen in der Sicherheitsfilterung gewahlt sind.
Bitte prufen Sie zusatzlich im Tab Delegierung, welche Benutzer und Gruppen Berechtigungen fur dieses
Gruppenrichtlinienobjekt besitzen.
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3.7 Verwendung eines WMI-Filters
3.7.1 Erstellung

Gegebenenfalls kann es notwendig sein, die Gultigkeit eines Gruppenrichtlinienobjektes unabhangig von der
Zuordnung zu einer OU einzuschréanken, beispielsweise wenn Computerkonten im Active Directory tber viele
OUs verteilt sind und nur bestimmte Gerate mittels Docusnap Script inventarisiert werden sollen.

Im Folgenden wird beschrieben, wie dies mittels eines WMI-Filters realisierbar ist:

Schritt 1: Mittels Rechtsklick auf den Knoten WMI-Filter kann in der Gruppenrichtlinienverwaltung ein
neuer Filter angelegt werden.

Schritt 2: Geben Sie diesem einen ,sprechenden” Namen.

Schritt 3: Figen Sie dem Namespace root\CIMv2 die entsprechende Abfrage hinzu

= Gruppenrichtlinienverwaltung - =
\Zl Datei Aktion Ansicht Fenster 7 & | %

L A EETER

4 (£ Dominen ~ || WMI-Filter in docusnap.intern
4 33 docusnap.intern Inhatt

@ Activate SecurityCenter

&/ Default Domain Policy MNeuer WMI-Filter A

@ DS-Script

&/ Firewall Exception Mame-

&/ RDP - Allow 2. | Docusnap WMI-Fiter

&/ Windows Firewall-Ausnahmen
» 2] COUNTRIES L s
i || docusnap

Delegierung

> [ docusnap international Abfragen: 2
» 2| Domain Controllers T

| EXPORT WMI-Abfrage | Ltinaigen |
| ForestGroups

IMPORT SEEIT- e

Loop root CIMv2 Durchsuchen... Bearbeiten
Microsoft Exchang

» (2] RES_DOM Abfrage:

. 2] service_accounts Select * from Win32_OperatingSystem where Product Type = 1 and not
5] Testol 3. jcshame like "WMWS%1

Entfemen

IE.._ I:l..-. tl.'- |Ef. E'-

W

> =t Gruppenrichtlinien

1.1+ 5 WMI-Filter
Im!nricl
> @ Standorte
562 Gruppenrichtlinienmodelli

Speichem Abbrechen

¢ Gruppenrichtlinienergebni

e

Abbildung 9 - Gruppenrichtlinienverwaltung
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Beispiel fur WMI-Abfrage:

Select * from Win32 OperatingSystem where ProductType = 1 and not CSName like “WMWS3™

= Diese Abfrage wahlt alle Clients deren Namen mit WMWS beginnen
= Die Variable ,ProductType” liefert folgende Werte zurdck:
1 = Microsoft Windows Client-Betriebssysteme (z. B. Windows 7, Windows 8)
2 = Microsoft Windows Server-Betriebssysteme, die als Domaincontroller konfiguriert sind

3 = Microsoft Windows Server-Betriebssysteme, die nicht als Domaincontroller konfiguriert sind

3.7.2 Zuweisung

Weisen Sie der Gruppenrichtlinie, welche die DocusnapScript.exe aufruft, den neuen erstellten WMI-Filter zu.

=Y Gruppenrichtlinienverwaltung =
3, Datei  Aktion Ansicht Fenster 7 QE“E‘
| zE 3
4 (3 Dominen ~ || DS-Script
4 G docusnap.intem _B;?fngi_Details I Einstellungen | Delegisnung |
@n Activate SecurityCenter agmgs B B
_| Default Dormain Policy FieheEpiim
Fir dieses Verzeichnis anzeigen: idomsnapjrrtem v .
LI ception Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objeld vedaipft:
@/ RODP - Allow =
=/ Windows Firewall-Ausnahmen Pfad Erzwungen Verknipfung aldiviert
o [5] COUMTRIES ﬂﬂﬁdocumap.imem Nein Ja
& [Z] docusnap (2] finanzen_users Nein Ja
i+ [2] docusnap international Z 22
& (2] Domain Controllers ¢
v [ EXPORT Sicherheitsfitterung
B _il ForestGroups Die Einstellungen dieses Gruppennchtlinienobjekts gelten nur fir die folgenden
b (2] IMPORT Gruppen, Benutzer und Computer:
» [E] Loop =
v [2] Microsoft Exchange Security Groups Home
& [E] RES_DOM %Mheﬂtiﬁziede Benutzer
& [3] service_accounts
p (5] TestOU —
i [ Gruppenrichtlinienobjekte | Hinzufiigen... I | Entfemen _I Eigenschaften
b [ WMI-Filter 1
P __E Starter-Gruppenrichtlinienobjekte WMI-Filterung
i —H Standorte Dieses Gruppenrichtlinienobjeld ist mit folgendem WMI-Filter verapft:
E‘E Gruppenrichtlinienmoedellierung cHains v| Offnen
[+ Gruppenrichtlinienergebnisse W i I

el

Docusnap WMI-Fitter

Abbildung 10 — Zuweisung WMI-Filter
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Die Zuweisung ist auch vom WMI-Filter aus sichtbar.

2

5, Datei Aktion Ansicht Fenster 7

L IR R

Gruppenrichtlinienverwaltung

@ Docusnap

|BIEIE]

4 [£4 Dominen
4 F3 docusnap.intern
i/ Activate SecurityCenter
5/ Default Domain Policy
& DS-Script
i/ Firewall Exception
=] RDP - Allow
I_iﬂ Windows Firewall-Ausnahmen
|2 COUMTRIES
(3] docusnap

v v

|2 docusnap international
2| Domain Controllers

(2] EXPORT

(3] ForestGroups

= IMPORT

[3] Loop

[3] Microsoft Exchange Security Groups
2 RES_DOM

|2 service accounts

|| TestOU

i [=r Gruppenrichtlinienohjekte
= WAL Filter

4
5 Docusnap WMI-Filter
b GE c jekte

i+ [ Standorte
5_'; Gruppenrichtlinienmodellierung

v v v ¥

v v v v v v

Algemsin | Delegierung |

WMI-Filter
Beschreibung:
Abfragen:

| Fiter bearbeten...

M ameznaces

| Bhfrane

roothClk w2

Select * from WindZ_OperatingSystem where ProductType =
1 and not C5Mame like w53

Gruppenrichtliniencbjekte. die diesen WMI-Filter verwenden
Folgende Gruppenrchtlinienobjekte sind mit diesem WMI-Fitter verinupft:

GmEEennchtlinienobjad

-

Abbildung 11 - WMI-Filter
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4. Manuelle Ausfuhrung

Die manuelle Ausfihrung der DocusnapScript.exe kann bei isolierten Systemen, welche nicht an das Netzwerk
angeschlossen sind, sinnvoll sein. Ebenso ist ein Einsatz bei Systemen denkbar, wo sich Probleme beim
Netzwerkzugriff (z.B. wegen Firewall-Einstellungen, WMI-Zugriffsproblemen, usw.) nicht oder nicht kurzfristig
I6sen lassen. In diesen Féllen kénnen die erzeugten XML-Dateien auch per USB-Stick ins Netzwerk transportiert
und dort manuell oder automatisch (wenn die Dateien in den zentralen Import-Share kopiert werden)
importiert werden.

Auf dem zu inventarisierenden System muss lediglich die Datei DocusnapScript.exe ausgefihrt werden.
StandardmaBig wird die XML-Datei in dem Ordner abgelegt, in dem auch die DocusnapScript.exe gespeichert
und ausgefuhrt wurde.

Die moglichen Inventarisierungsparameter bei der manuellen Ausfuhrung sind im Kapitel 2.5 - PARAMETER
nachzulesen.

4.1 Softwaresuche

Mit Hilfe der Softwaresuche bietet Docusnap ein zusatzliches Feature an, um Softwareprodukte zu
inventarisieren, welche nicht Uber die Windows-Inventarisierung erfasst werden kénnen. Die Softwaresuche
kann auch bei der Ausfihrung des Docusnap-Skriptes verwendet werden. Um die Softwaresuche verwenden
zu konnen, muss eine XML Softwareliste manuell erstellt werden.

Die XML Datei hat folgenden Aufbau:

<SoftwareItem>
<SoftwareName>Notepad</SoftwareName>
<SoftwarePublisher>Microsoft</SoftwarePublisher> <!-- optional-->
<SoftwareVersion>1.0</SoftwareVersion> <!-- optional-->

<FileName>notepad.exe</FileName>
<SearchPath>C:\Windows</SearchPath>

<FileSize>193536</FileSize> <!-- optional byte-->
<ModifyDate>01.01.2018</ModifyDate> <!-- optional-->
</Softwareltem>

Der Dateiname muss korrekt angegeben werden oder mittels Wildcards (?,*) gesetzt werden.

<SoftwareItem>
<SoftwareName>Notepad</SoftwareName>
<SoftwarePublisher /> <!-- optional-->
<SoftwareVersion /> <!-- optional-->

<FileName>notepad.exe</FileName>
<SearchPath>C:\Windows</SearchPath>

<FileSize /> <!-- optional byte-->
<ModifyDate /> <!-- optional-->
</Softwareltem>

Wird einer der optionalen Bereiche nicht angegeben, so muss die Schreibweise wie im Beispiel oben
angegeben werden (<SoftwarePublisher />).

Wird eine falsche DateigroBe angegeben, so wird die gewlnschte Software nicht ausgelesen!
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Der Aufruf der Softwareliste in Docusnap Script erfolgt mit folgendem Aufruf:

DocusnapScript.exe -S <Pfad\><Dateiname.xml|>

EX Administrator: Command Prompt - O w0

ram Files‘\Docusnap X\Tools\DocusnapScript -5 C:\DocusnapSoftwarelist.xml

4.2 Zusatzprogramme

Durch die Verwendung von Zusatzprogrammen kénnen bei der Inventarisierung zusatzliche Informationen zu
einem Windows-System erfasst werden. Die AusfUhrung der Zusatzprogramme kann auch im Rahmen des
Docusnap-Skriptes gestartet werden. Um die Zusatzprogramme auszufuhren, muss eine XML Datei mit den
bendtigten Informationen erstellt werden.

Die XML-Datei hat folgenden Aufbau:

<ToolInfo>

<Url>systeminfo.exe</Url>

<Parameters> </Parameters>
<ResultFile>systeminfo.txt</ResultFile>
<OpenWith>notepad.exe</OpenWith>
<Description>Systeminfo</Description>
<ToolType>0</ToolType>
<Timeout>10000</Timeout>
<ExecuteRemote>false</ExecuteRemote>
</ToolInfo>

Der Aufruf der Zusatzprogramme in Docusnap Script erfolgt mit folgendem Aufruf:

DocusnapScript.exe -Y <Pfad\><Dateiname.xml>

BN Administrator: Command Prompt - n by

Program Files\Docusnap X\ Tools\DocusnapScript -¥Y C:\Docusnap\ToolInfo.xml

Daten, die bei der Ausfuhrung der Zusatzprogramme im Zuge des Scripts gesammelt werden, werden in der
Ergebnis XML-Datei gespeichert und beim Import dieser Datei in Docusnap ausgegeben.
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5. Import
Uber den Skript Import kénnen die erstellten XML-Dateien in Docusnap importiert werden.

Der Assistent fir den Import ist GUber die Benutzeroberflache Inventar > Andere Quellen > Aus
DocusnapScript.exe zu finden.

[ o ap X
INVENTAR | DOKUMENTE  AUTOMATISIERUNG  EXTRAS
EEE EE& 25 Windows (AD) B8 CIFS (a? HP-Ux s &Backup Exec [ Active Directory & DNS | (EVMware [ SOL Server A Azure 2 Docusnap Tools | & Opticnen
: 2% Windows (IP) B3 Linux = Igel H sharePoint [i]veeam 4% ADS Abgleich  “J OHCP | [l Hyperv  SROracleDB ] Office 365 &5 Systemgruppen
Ne;\::rk I;é::l & Ip-Scan & Mac  Fsnme O Exchange SEMClsilon &1 DFS €3 XenCenter 5 Systemzuordnung
Allgemein Inventarisierung Anwendungsserver Netzwerkdienste Virtualisierung  Datenbank Server | Cloud Services Import Sonstiges

Abbildung 12 - Aufruf des Importassistenten

Im ersten Schritt sind eine Firma und eine Doméane fur den Import auszuwahlen. AnschlieBend ist der
entsprechende Pfad anzugeben, in dem die XML-Dateien abgelegt wurden.

Dateien importieren =8
1 2 3 4
Firmenauswahl Domé&nenauswahl Verzeichnisauswahl Dateiauswahl Schritte 5-6

Verzeichnis hinzufiigen

Suchpfad:| |EAScript

Verzeichnisauswahl

X ausgewihlte Ordner lGschen
j. .DFﬁn

EASeript

Abbildung 13 = XML Import

Geben Sie hier bitte das Verzeichnis bzw. den UNC-Pfad der zentralen Freigabe an, aus der die XML-Dateien
importiert werden sollen. Wenn Sie den automatischen Import planen, ist es wichtig, dass der Benutzer mit
dem der Docusnap Server Dienst konfiguriert wurde, Lese- und Schreibzugriff auf das angegebene Verzeichnis
besitzt.
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Im nachsten Schritt muss der Button ,Suche nach Dateien” ausgewahlt werden. Nun wird der angegebene
Ordner  nach  XML-Ergebnisdateien ~ durchsucht.  Ergebnisdateien  samtlicher  skriptbasierten
Inventarisierungsmaoglichkeiten wirden erkannt und ausgewahlt werden (Windows, Linux, Mac, Exchange).

0O x
4
Dateiauswahl
Zu importierende Dateien auswahlen
Suche nach Dateien starten
Abbildung 14 - Dateiauswahl der XML-Ergebnisdateien
Dateien importieren g x

Zeitplanung

| Dateiimport planen

Marme: IDocusnap Script Importl Jede Woche am Mittwoch urn 14:00:00. Zeitplan wird ab 05.10.2018
verwendet.

Zeitplantyp:  |Wiederholt -

Abbildung 15 - Zeitplanung automatischer Import

Unter ,Zeitplanung” kann dieser Import als Auftrag geplant werden, sodass die erzeugten XML-Dateien
regelmaBig zu festgelegten Zeiten importiert werden.
Voraussetzung hierfur ist, dass der Docusnap Server konfiguriert wurde. Siehe hierzu im Benutzerhandbuch
unter https.//www.docusnap.com/hilfe/docusnap-x/anwender/docusnap-server.htm!

Es ist nicht moglich XML Dateien, welche mit Docusnap Script 6.3 oder alter erstellt wurden, in Docusnap X
zu importieren!
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