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1. Einfihrung

Mit der Einfuhrung von Docusnap X ist es nun moglich auf die Docusnap Datenbank via Browser zuzugreifen.
Somit sind Datenbankzugriffe (mit Leseberechtigung) sowie die Ausgabe von Planen und Berichten fur
beliebige Mitarbeiter und Kunden maoglich ohne dass die Installation eines Docusnap Fat Clients erforderlich
ist.

Bitte beachten Sie, dass beim mandantenspezifischen Zugriff auf die Datenbank sowohl Gber den Fat Client
als auch Uber den Web Client Lizenzkosten fur den Microsoft SQL Server anfallen konnen und dies im Vorfeld
gepruft werden muss.

Docusnap selbst verfugt Uber ein rollenbasierendes Berechtigungsmanagement um den Datenzugriff von
Benutzern und Gruppen auf das gewiinschte Minimum zu beschréanken.

Dieses HowTo zeigt wie der Zugriff auf Docusnap Web mit Hilfe des Berechtigungsmanagements
eingeschrankt wird.

1.1 Docusnap Web installieren und konfigurieren

Die Installation und Konfiguration wird in diesem HowTo nicht behandelt. Es wird davon ausgegangen das
Docusnap Web konfiguriert und fur die Endanwender erreichbar ist.

Ein entsprechendes HowTo in dem die Installation u. Konfiguration beschrieben wird finden sie HIER

1.2 Anwendungsbeispiel — Zugriffsbeschrankung auf Docusnap Web

In diesem Beispiel wird beschrieben wie fur eine Docusnap X Ultimate Datenbank in der zwei Mandanten
befinden sichergestellt wird, dass der Mandant-A sowie der Mandant-B nur Zugriff auf die Docusnap Daten
erhalt, die seinem Mandanten zugeordnet sind.


https://media.docusnap.com/media/doc/howto/DocusnapX_DocusnapWeb.pdf
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2. Docusnap Web — Authentifizierungsschema

2.1 Authentifizierungsschema konfigurieren

Mit  Schritt vier ,Server API" in der Docusnap Server Konfiguration wird festgelegt welche
Authentifizierungsmethoden fur den Zugriff auf Docusnap Web zugelassen sind:

Server API

| Discovery Service und Docusnap Web verwenden

Scherma: ) http https (selbstsigniertes Zertifikat) hittps (aus Zertifikatsspeicherwahlen)

Externer Hosthame (optional): Port: a1 = Praocegy
httpe /90011

+| Docushap Web ist im Docusnap Server integriert

Authentifizierungsschema (Nur relevant wenn Benutzerverwaltung aktiviert ist)

| Basic Authentifizierung (httpswird empfohlen)

| Integrierte Windows-Authentifizierung
Mur MTLM

Anonyme Authentifizierung (Achtung: Diese Option gewdhet jedern Wollzugriff)

Daocusnap Benutzer Berechtigungen

Dedizierter Domain Controller:

Problembehebung Docusnap Web

Logging aktivieren

Logging Pfad: Max, Alker:

Zuriick Wifeiter Abbrechen

Abbildung 1 - Authentifizierungsschema konfigurieren

2.2 Anonyme Authentifizierung

Wird ,anonyme Authentifizierung” gewahlt werden automatisch alle anderen Authentifizierungen deaktiviert.
Eine Berechtigungsprufung findet nicht statt. Jeder User kann uneingeschrankt auf Docusnap Web zugreifen.

2.3 Basic Authentication

Wird per Basis Authentifizierung auf Docusnap Web zugegriffen wird Benutzer und Passwort mit einem
vorgeschalteten Dialog abgefragt. Das Benutzerpasswort wird in Klarschrift zu Docusnap Web Ubertragen.

Mit dieser Methode kénnen Anwender auBerhalb der eigenen Domane fur Docusnap Web berechtigt werden.
Im Produktivbetrieb wird dringend empfohlen den Zugriff auf Docusnap Web per HTTPS zu andern um
sicherzustellen, dass die Passwort-Ubertragung verschlusselt stattfindet.
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2.4 Integrierte Windows-Authentifizierung

Diese Methode wird empfohlen um Benutzer innerhalb der eigenen Domane Zugriff auf Docusnap Web zu
gewahren. ADS-Sicherheitsgruppen und Benutzer sowie lokale Benutzer (nicht empfohlen) k&nnen direkt in
Docusnap berechtigt werden. Die Administration der Benutzerkonten findet im Gegensatz zur Basis
Authentication im ADS statt.

2.5 Mischbetrieb Windows-Authentifizierung & Basic Authentication

Es ist problemlos moglich beide Methoden gleichzeitig einzusetzen umso internen Benutzern einfach Zugriff
zu gewahren sowie externen Benutzern einen kontrollierten Zugriff auf lhre Docusnap Datenbank zu
ermdglichen.
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3. Docusnap X — Benutzerverwaltung

In diesem Kapitel wird kurz die fur dieses HowTo erforderliche Docusnap Benutzerverwaltung erklart. Es wird
nur auf Funktionen eingegangen, die fur dieses Beispiel bendtigt werden. WeiterfUhrende Informationen
finden Sie im Docusnap Benutzerhandbuch.

3.1 Docusnap X — Uberblick Benutzerverwaltung

Im Standard ist die Benutzerverwaltung deaktiviert, d.h. jeder Benutzer kann auf alle Funktionen und Daten
einer Docusnap DB zugreifen. Durch das Anlegen eines Benutzers aktiviert sich die Benutzerverwaltung. Von
diesem Zeitpunkt an kann ein Benutzer nur noch Funktionen verwenden fur die er explizit berechtigt wurde.
Der Datenzugriff ist zu diesem Punkt noch nicht eingeschrankt. Erst wenn auf Objektklassen oder Objekte
Berechtigungen gesetzt wurden erfolgt eine Berechtigungsprifung.

Der Docusnap Rollen und Benutzerdialog befindet sich im Allgemeinen Bereich der Docusnap Administration:

ALLGEMEIN INVENTAR CUSTOMIZING IT-ASSETS DIAGRAMME IT-ABHANGIGKEITEN LIZENZMANAGEMENT

&2 Docusnap Benutzer [ Management Tools (@ Aufgabentypen B Vertragstypen #® Pakete & Paket exportieren * & Farbschema

%, Docusnap Rollen B, Nummermserver [J Kommentartypen &3 Finanzbelegstypen 58 Paket bearbeiten § Paket importieren

=01 Element Eigenschaften

Designs Standorttypen

B Berechtigungskategorien = Passworttypen

Layout Berechtigungen

Tools Zusatzinformationen Docusnap Connect Standort IT Dokumentation Framework

Abbildung 2 - Docusnap Administration
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3.1.1 Docusnap Rollen

Der Zugriff auf alle Steuerelemente der Benutzeroberflache kann mit der Benutzerverwaltung eingeschrankt
werden. Um diese Zugriffe einfacher zu verwalten werden Rollen verwendet. Diese Rollen sind Sammlungen
von Steuerelement-Zugriffsrechten. Docusnap liefert mehrere Standardrollen aus umso z.B. bestimmten
Benutzern einfach auf lesenden Zugriff zu beschranken (View Rolle) Diese Standardrollen sind vom Endkunden
nicht veranderbar. Zusatzliche Rollen werden in diesem Dialog angelegt, die Zuweisung von Benutzer
Berechtigungen ist fur diese Rollen nicht eingeschrankt.

@ Docusnap Administration (Verwaltung, Anpassung und Erweiterung von Docusnap) - [ X
ALLGEMEIN INVENTAR CUSTOMIZING IT-ASSETS DIAGRAMME IT-ABHANGIGKEITEN LIZENZMAMNAGEMENT
® - Docusnap Benutzer g_*', Management Tocls G ] ;a@ Pakete & Paket exportieren * o Farbschema
l'.',..,; Docusnap Rollen E, Mummernserver D &= FE Paket bearbeiten % Paket impertieren B Element Eigenschaften
Designs . . Standorttypen
B Berechtigungskategorien &
Layout Berechtigungen Tools Zusatzinf.. Docusnap Connect Standort IT Dokumentation Framework
Docusnap Rollen
Rollenname: | EigeneRolle G GRUPPE UNTERGBUPPE AKTIVIER & KATEGORIE SICHTBAR
stration  ALLGEMEIN  Docusnap Connect & Organisation
Test Deutsch:  [FigeneRolle stration  ALLGEMEIN  IT Dokumentation... B Administration
Text Englisch: | MyRole stration  ALLGEMEIM T Dokumentation... : I::::::::i:szubil.dende
stration  ALLGEMEIN  Layout gemein
Beu Loschen | | Speichem stration  ALLGEMEIN  Standort B | Technik - Infrastruktur
ROLLENNAME stration  ALLGEMEIN  Tools B Technk-Technischer V..
stration  ALLGEMEIN  Tools | @ | Technik - Edeme Miarh...
£2 Administration stration  ALLGEMEIN  Zusatzinformation... a Management
is Customizing stration ~ ALLGEMEIMN  Zusatzinformation...
E.}c EigeneRolle I stration ~ ALLGEMEIMN  Zusatzinformation...
Y%, Inventory stration ~ ALLGEMEIMN  Zusatzinformation...
&2 T Documentation stration ~ ALLGEMEIMN  Zusatzinformation...
£2  |T Relations stration  CUSTOMIZL.. Docusnap Erweiter...
£ License Management stration  CUSTOMIZL.. Docusnap Erweiter..,
LN Organization stration  CUSTOMIZL.. Docusnap Erweiter...
22 Permission Analysis stration  CUSTOMIZL.. Docusnap Erweiter..,
%2, User Management stration  CUSTOMIZI... Reporting
2 View stration  DIAGRAMME  Allgemein
stration  DIAGRAMME  Allgemein
stration  INVENTAR SMMP S
stration  INVENTAR SMMP S
stration INVEMNTAR SMMP /| -
4 > 4 »

Abbildung 3 - Eigene Rollen anlegen
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3.2 Docusnap Benutzer

Im Docusnap Benutzer Dialog werden ADS Benutzer oder Gruppen (Windows Authentifizierung) fur den
Zugriff auf den Docusnap Fat-Client sowie fur Docusnap Web berechtigt. Zusatzlich kbnnen neue Benutzer
angelegt um diese per Basic Authentication auf Docusnap Web zu berechtigen.

Die Zugriffe auf Docusnap / Docusnap Web erfolgen tber die Zuweisung von Rollen. Wurde einem Benutzer
die Rolle nicht zugewiesen ist er fur diese Funktionen bzw. Daten nicht zugriffsberechtigt.

Wichtig: Stellen Sie sicher, dass Sie selbst oder eine ADS Gruppe in der Sie Mitglied sind in der Benutzer
Verwaltung eingetragen sind und die Rolle Administration zugewiesen wurde. Ansonsten sind spatestens
nach dem nachsten Neustart sémtliche Steuerelemente ausgegraut und Docusnap kann nicht mehr
bedient werden.

g und Erweiterung von Docusnap) - 0O X

Administration b ALLGEMEIN ENTAR CUSTOMIZING IT-ASSETS DIAGRAMME IT-ABHAMGIGKEITEN LIZENZMANAGEMENT

@ ¥ Docusnap Benutzer s Management Tools (D) Aufgabentypen [ Vertragstypen & Pakete & Paket exportieren 4 o Farbschema
&, Docusnap Rollen B, Nummernserver [J Kommentartypen @ Finanzbelegstypen 58] Paketbearbeiten 5 Paketimportiersn ED Element Eigenschaften
Designs . i Standorttypen
B Berechtigungskategorien P Passworttypen
Layout Berechtigungen Tools Zusatzinformaticnen Decusnap Connect Standort IT Dokumentation Framework

Docusnap Benutzer

I Dorngnenbenutzer / Gruppe:  |interm\Administrater %2, Administration I
v
[] %  Anpassung
Beschreibung: Administrator / User Manager %2 Anzige
2=
I | Zugriff auf Docusnap Web erlaubenl "% Benutzerverwaltung
s Berechtigungsanalyse
Passwort flir Basic Authentifizierung (Optional): m ;#-% Inventzrisierung
Passwart: O 7 Beziehungen
O %2, IT Dokumentation
Passwort bestatigen: s Lizenzmanagement
=
Meu Laschen Speichern ] .'re Mandant-A
[1=% Mandant-B
= Gruppenmitglieder sus dem Active Directory fir Docusnap Web sktualisieren % Organisation
'WEBACCESS DOMANENBENUTZER BESCHREIBUNG
I.’o‘ Ja intern\ Administrator Administrator / User Manager
4 »

Abbildung 4 - Docusnap Benutzer mit Administrationsrolle anlegen
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@ Docusnap

3.3 Docusnap Benutzerverwaltung — Objektklassen und Objekte

Sobald die Docusnap Benutzerverwaltung aktiv ist kann neben dem Zugriff auf Funktionen auch der Zugriff
auf den Datenbestand beschrankt werden. Befindet man sich in der Hierarchie kann nun per Kontext-Menu
auf zusatzliche Berechtigungseinstellungen zugegriffen werden:

In diesem Beispiel wurde der Server DSDCO1 ausgewahlt und per Rechtsklick der Berechtigungsdialog
gestartet. Der Rolle Administration wurde voller Zugriff auf die Objektklasse vom Typ Server gewahrt. Das
bedeutet dieses Recht gilt fir alle Objekte vom Typ Server. Alternativ kénnten sich die Rechte auch auf das
Objekt DSDCO1 beziehen. Die Zugriffsrechte fur die Rolle Administration auf andere Objekte vom Typ Server
sind in diesem Fall nicht betroffen:

E -0 x
INVENTAR | DOKUMENTE  AUTOMATISERUNG  EXTRAS
EEE EED 28 Windows (aD) B8 aFs ) He-ux  Fgus B Backup Exec [0 Active Directory & DNS  (EVMware | [BaSQL Server A Azure & Docusnap Tools | ¢ Optionen
Netzwerk |m:.: == Windovs (P) - By Linwe & lgel [ sharcPaint [ vecem 48 ADSAbgleich  “J DHCP  LlHyperV | E§OracleDB () Office365 T Skriptimport | il Systemgruppen
Scan Scan | G IP-Scan & Mac LSNMP  H Exchange SEEMCilsilon =] DFS €3 XenCenter §5 Systemzuordnung
Allgemein Inventarisierung Anwendungsserver Netzwerkdienste Virtualisierung  Datenbank Server  Cloud Senvices Import Sonstiges
Bl Speichern X Loschen| P [ © ~ Editor Analyse Dokumente Zusatzinformationen DEport ¥ Flter || “heves Hement © X
& @ Ubersicht 4] scanD @ | Objekt Berechtigungen [— A -
: fg\mfmf}\: 05062 [ Rolien ung Zielobjekte Schreiben | L&schen | Lesen Einfugen | |~ Aufgaben
nfrastruktur .
& §§ dsralocal | 8, Administration
0 g Arbeitsstationen - B Typ: Server H i v M Finanzbelege
2 B server Objekt: DSDCO1
. [
= B DsBko1 %, Anpassung Commentare
= § Dsskoz B Typ: Server
||:1 DSDCO1 B Objekt: DSDCOT
© M DSEXO1 <[] %, Anzeige Vertrage
= @ DsFsot - B Typ: Server
= | Dsrso2 - [l Objekt: DSDCOT
= | DsFso3 <[] %, Benutzerverwaltung
= @ Dsrso4 - B Typs Server
o | Dsseot - [ Objekt: DSDCOT
& @ Dsspoz 22, Berechtigungsanalyse
= @ psseo2 B Typ: Server
o B Linux ‘o [ Objeke: DSDCO1T
@ & Mac 52, Inventarisierung
B 2 SNMP Systeme : E T);Fl IEEP;S‘D
] " [ Objekt; DSDCOT
& § Thin Clients B Obje
= () He-Ux % IT Bezichungen
o B8 CFs -~ B Typ: Server
Obiekt: DSDO0T
@ B virtualisierung E Objekt: DSDCO
B G IP Systeme <[] &, IT Dokumentaticn
=R ADSJ - B Typ: Server
5 B8 Netzwerkdienste E Objekt; DSDCO
B Anwendungsserver *[ | %% Lizenzmanagement
& i@ Datenbank Server 1 B Typ: Server N
o = Storage B Objekt: DSDCO
@ A Azure <[] %, Organisation -
g ggﬁ‘m%sf Speichemn Abbrechen
usammenfassung
[E3) Berichte
B “3 Standardplane
9 f: »fommumkatim = .
Inventar Dokumentation Lizenzmanagement IT-Sicherheit 8

Abbildung 5 - Die Objektklasse Server fiir die Rolle Administration berechtigen
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4. Zugriffsrechte fur Docusnap Web konfigurieren — Ein Beispiel

Nachdem nun die relevanten Funktionen der Docusnap Benutzerverwaltung beschrieben sind wird das in 1.2
beschriebene Anwendungsbeispiel umgesetzt.

4.1 Anforderung

Zwei Kunden (bezeichnet als Mandant-A und Mandant-B) soll der Zugriff auf Teile Ihrer Docusnap Datenbank
gewahrt werden. Dabei ist sicherzustellen, dass der administrative Aufwand so gering wie maglich ist und der
jeweilige Kunde ausschlieBlich Zugriff auf seine Daten erhalt. Der Zugriff auf mandantenubergreifende Daten
ist nicht erlaubt.

& @ Ubersicht Zugriff fiir Mandant A & B verweigert
E} C] Kommentare
D [ Vertrage
E}Eﬁ‘ Finanzbelege
D © Aufgaben
I'J Berichte
E- ﬁ Mandant-A Nur Mandant-A hat Zugriff
E} QEI Infrastruktur
D =] Assets
E} } Standorte
&- Crganisation
c ﬁ Mandant-B Nur Mandant-B hat Zugriff
E} ‘&I Infrastruktur
D E] Assets
E} } Standorte
& Organisation

Abbildung 6 - Berechtigungsbeispiel - Anforderung

Docusnap X - Docusnap Web | ©2018 Docusnap — Alle Rechte vorbehalten Seite 11 von 22
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@ Docusnap

4.2 Grundeinstellung Docusnap Benutzerverwaltung

Als Docusnap Web Authentifizierungsschema ist Basic Authentication und Windows Authentifizierung aktiv.
Die Docusnap Benutzerverwaltung ist aktiviert, dem eigenen Benutzer wurde die Rolle ,Administration
zugewiesen”. Fur den Docusnap Webzugriff wurden die Basic Authentication Benutzer Mandant-A und
Mandant-B mit dem Kennwort ,test” angelegt.

@& | Docusnap Admini n (Verwaltung, Anpassung und Erweiterung von Docusnap) - 0 X
Administration beenden  [EVReRI20 INV R CUSTOMIZING IT-ASSETS ~ DIAGRAMME  IT-ABHANGIGKEITEN  LIZENZMANAGEMENT
@ ¥ Docusnap Benutzer i Management Tools (D Aufgabentypen [ Vertragstypen & Pakete & Paket exportieren * o Farbschema

&, Docusnap Rollen B, Nummernserver [J Kommentartypen G Finanzbelegstypen  fl Paket bearbeiten % Paket importieren 51 Element Eigenschaften

Designs Standorttypen

B Berechtigungskategorien B Passworttypen

Layout Berechtigungen Tools Zusatzinformaticnen Docusnap Connect Standort IT Dokumentation Framework

Docusnap Benutzer

Dorminenbenutzer f Gruppe:  |intern\Administrator %2, Administration
[1% Anpassung

Beschreibung: Administrator / User Manager ] %= Anzeige

4| Zugriff auf Docusnap Web edaubern 0%  Benutzerverwaltung
O Berechtigungsanalyse

Passwart fiir Basic Authentifizierung (Optional): 0, Inventarisierung

Passwort: I :,:'b IT Beziehungen
[1% IT Dokumentation

Passwaort bestatigen: mE Lizenzmanagement

Meu Laschen Speichern O f';b Mandant-A

[ “% Mandant-B

& Gruppenmitglieder aus dem Active Directory fir Docusnap Web aktualisiersn -3 Organisation

'WEBACCESS DOMANENBENUTZER BESCHREIBUNG

T

|'*" Ja intern\Administrator Administrator / User Manager

P Ja Mandant-A Mur Zugriff auf Daten von Mandant-A

v la Mandant-B Nur Zugriff zuf Daten von Mandant-B

Abbildung 7 - Berechtigungsverwaltung — Grundeinstellungen
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4.3 Uberpriifung der Grundeinstellungen

Erster Verbindungstest mit dem Benutzer Mandant-B (Basic-Authentication). Der Benutzer ist fur Docusnap
Web berechtigt, allerdings hat er Zugriff auf alle Mandanten:

&)

Docusnap

Authentifizierung

Basic -

Firma
Mandant-A -

Mandant-A

Mandant-B

Abbildung 8 - Docusnap Web Zugriff funktioniert (Zugriff auf alle Mandanten)

Docusnap X - Docusnap Web | ©2018 Docusnap — Alle Rechte vorbehalten Seite 13 von 22
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4.4 Erster Schritt — Zugriffsrechte generell beschranken

@ Docusnap

Als erstes wird nur noch der Rolle Administration Zugriff auf die Ubersicht erteilt:

%,:

ik

Netzwerk  Inital
Scan Scan
Allgemein
HaNe

INVENTAR

DOKUMENTE  AUTOMATISIERUNG  EXTRAS
22 Windows (AD) T8 aFs (D He-ux Egis B Backup Exec [ Active Directory . DNS | (@VMware | [ SQL Server
2% Windows(IP) B Linux { Igel H shareoint [&]veeam 4® ADSAbgleich  TIDHCP  ElHyper-v | SjOracle DB
G IP-Scan & Mac FSNMP | H Exchange ZEMC'lsilon | F1DFS €3 XenCenter
Inventarisierung D er

A8 Azure & Docusnap Tools ¢ Optienen

) Office 365 T Skript Import & Systemgruppen
3 Systemzuordnung

Cloud Services Import Sonstiges

@ @ Ubersicht
@ @ Mandant-A
@ Mandant-B

Inventar

=] D 2, Anpassung

yp: Ubersicht

=2 D 8, Anzeige
Typ: Ubersicht

=] D £2, Benutzerverwaltung
Typ: Ubersicht

=] D #5, Berechtigungsanalyse
Typ: Ubersicht

=[] %, Inventarisierung
Typ: Ubersicht

=] D #%, ITBezichungen
Typ: Ubersicht

=[] 48, IT Dokumentation
Typ: Ubersicht

B D #% Lizenzmanagement
Typ: Ubersicht

=[] %, Organisation
Typ: Ubersicht

PR m export Y Filter
BEREICH |
(m]
B Verrage @& | Objekt Berachtigungen o x
] Rollen und Zielobjekte [ schreiben | Léschen | Lesen | Einfugen |
@ Aufgaben (141 %, Administration
Berichte - @ Typ: Ubersicht

Dokumentation Lizenzmanagement [T-Sicherheit

Abbildung 9 - Zugriff auf Ubersicht einschrénken (nur Rolle Administration)

Nun wird ausschlieBlich die Rolle Administration auf die Objektklasse Typ Firma berechtigt:

i

Netzwerk  Initial
Scan Scan

Allgemein

INVENTAR

*Neu ~ Il Speichen

DOKUMENTE ~ AUTOMATISIERUNG  EXTRAS
Qs & Backup Exec
B sharePeint [&]veeam

Exchange &= EMC’ Isilon

25 Windows (AD) 88 CIFS ¢ Hp-UX
2% Windows (IP) B3 Linux = Igel
. 1p-Scan 3 mac  Zsnmp

& oFs

Inventarisierung

[ Active Directory 8 DNS
48 ADS Abgleich

(E VMware
LL Hyper-v
€3 XenCenter

B SQL Server

J DHCP S8 Oracle DB

D: er

X Loschen| P @ Daten Editor Analyse Zusatzinfermationen

7 Optionen
K& systemgruppen
= Systemzuordnung

A Azure
] Office 365

£ Docusnap Tools
% Skript Import
Cloud Senvices

Import Sonstiges

@ @ Ubersicht
@ Mandant-A
@ [ Mandant-B

Inventar

@ |

nfi Objekt Berechtigungen

B x

Rollen und Zielobjekte

| Schreiben [ Laschen | Lesen

[ Einfagen | [«

©1-[4] %, Administration
o (B Typ: Firma
B Objekt: Mandant-A
[ %, Anpassung
- [ Typ: Firma
[ Objekt: Mandant-A
=] D &, Anzeige
+ @ Typ: Firma
B Objekt: Mandant-A
=[] %, Benutzerverwaltung
o [ Typ: Firma
B Objekt: Mandant-A
([ ] 8, Berechtigungsanalyse
- [ Typ: Firma
[ Objekt: Mandant-A
=] D £ Inventarisierung
+ @ Typ: Firma
B Objekt: Mandant-A
=[] %, T Beziehungen
o [ Typ: Firma
B Objekt: Mandant-A
£-[] % IT Dokumentation
- [ Typ: Firma
[ Objekt: Mandant-A
=] D &, Lizenzmanagement
- B Typ: Firma
B Objekt: Mandant-A
-] %, Mandant-A

O

O

]

O

Directery Benutzer und Gruppen
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Abbildung 10 - Zugriff auf die Objektklasse Typ Firma einschranken (nur Administration)
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4.5 Uberpriifen der Anderungen von Schritt Eins

Erneuter Anmeldeversuch an Docusnap Web mit dem Benutzer Mandant-B:

&

Docusnap

Authentifizierung

Integrated Windows Authentication

Abbildung 11 - Anmeldeversuch nach Bearbeiten der Zugriffsrechte - Schritt 1

4.5.1 Erklarung fir den misslungenen Anmeldeversuch

Durch die Anpassungen in Schritt Eins ist es nur noch den Benutzern mit der Rolle Administration gestattet ist
auf Objekte der Objektklasse Firma zuzugreifen. Den Benutzern Mandant A und Mandant-B wurden die
Zugriffsrechte somit vollstandig entzogen.
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4.6 Zweiter Schritt — Mandanten auf Ihr Daten Zugriffsrechte erteilen

Nun wird fur jeden Benutzer eine neue Rolle angelegt und dem jeweiligen Mandanten zugewiesen.
Steuerelemente werden diesen Rollen nicht zugewiesen. Sie dienen ausschlieBlich der Steuerung von
Zugriffsrechten auf Kundendaten.

[ - [ %
ALLGEMEIN VENTAR ~ CUSTOMIZING ~ [T-ASSETS  DIAGRAMME  [T-ABHANGIGKEMEN  LIZENZMANAGEMENT
& ¥& Docusnap Benutzer [ ManagementTools (@ B | & Pakete & Paket exportieren !_ & Farbschema
52, Docusnap Rollen B, Mummemserver [ & g3 Paketbearbeiten % Paketimportiersn 5 Element Eigenschaften
Designs . Standorttypen
B Berechtigungskategorien =
Layout Berechtigungen Tools Zusatzinf.., Docusnap Connect Standort IT Dekumentation Framework

Docusnap Rollen

Rallenname:  |Mandant-A STEUERELEMENT| DIALOG GRUPPE - KATEGORIE SICHTBAR

Standorttypen Administration  ALLGEMEIN
Management T... Administration ~ ALLGEMEIN
Mummernserver  Administration  ALLGEMEIN
Aufgabentypen  Administration  ALLGEMEIN
Finanzbelegsty... Administration  ALLGEMEIN
Kommentartyp... Administration ~ ALLGEMEIN
Passworttypen Administration  ALLGEMEIN
Vertragstypen  Administration  ALLGEMEIN
Objekte verwalt.. Administration  CUSTOMIZING
Schema exporti... Administration  CUSTOMIZINC
Schema import... Administration  CUSTOMIZING
Tabellen verwal... Administration  CUSTOMIZINC
Berichte verwal... Administration ~ CUSTOMIZING

Technik — Externe Mitarb...

Paket exportieren  Administration  ALLGEMEIN B Organisation
Text Deutsch: | Mandant-A Paket importier.. Administration  ALLGEMEIN B Administration
Pakete Administration  ALLGEMEIN B Technik— Auszubildende
: |Mandant-A
Text Englisch andan Element Eigens... Administration  ALLGEMEIN B Technik- Allgemein
Neu Laschen Speichern Farbschema Administration  ALLGEMEIN B Technik- Infrastruktur
Designs Administration  ALLGEMEIN B Technik- Technischer V...
ROLLENNAME
]
(]

%, Administration Management
ES Customizing

2, lnventory

%, |T Documentation
%2, ITRelations

% License Management
5 Mandant-A

i

% Mandant-B

%, Organization
=
“%  Permission Analysis

%, User Management

“fEPpEREEREEREEREAEREEEEE

| View Protokalle Administration  DIAGRAMME
Verbindungsty... Administration  DIAGRAMME

v
‘4 » N

Abbildung 12 - Rollen Mandant-A u. Mandant-B anlegen
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nd Er ung von Do -0 X
Administration beenden ALLGEMEIN VENTAR  CUSTOMIZING IT-ASSETS ~ DIAGRAMME IT-ABHANGIGKEITEN LIZENZMAMNAGEMENT
@ £ Docusnap Benutzer e Management Tools | (O Aufgabentypen [ Vertragstypen & Pakete & Paket exportisren ! o Farbschema
-, Docusnap Rollen E, Mummernserver ] Kommentartypen B3 Finanzbelegstypen = §8 Paket bearbeiten % Paket importieren ED Element Eigenschaften
Designs Standorttypen
B Berechtigungskategerien [ Passworttypen
Layout Berechtigungen Tools Zusatzinformaticnen Docusnap Connect Standort IT Dokumentation Framework

Docusnap Benutzer

Dominenbenutzer f Gruppe:  Mandant-B &2, Administration
L= Anpassung
Beschreibung: Mur Zugriff auf Daten von Mandant-B .y X
=% Anzeige

i

| Zugriff auf Docusnap Web erlauben Benutzerverwaltung

i

Berechtigungsanalyse

Passwort fiir Basic Authentifizierung (Optional): Inventarisierung

Passuort: BT Beziehungen
£, IT Dokumentation
Passwart bestitigen: o Lizenzmanagement
%%, Mandant-A

MNeu Léschen Speichern

gubooocoodogn
=

&} Gruppenmitglieder aus dem Active Directory far Docusnap Web zktualisieren

=% Organisation

WEBACCESS DOMANENBENUTZER BESCHREIBUNG
hd
P s intern\Administrator Administrator / User Manager
w s Mandant-A Mur Zugriff auf Daten ven Mandant-A
re  Ja Mandant-B Mur Zugriff auf Daten von Mandant-B I

Abbildung 13 - Dem Benutzer die jeweilige Rolle zuweisen

Nun sind dem jeweiligen Mandanten die erforderlichen Zugriffsrechte zuzuweisen. Der Rolle Mandant-A wird
eine View-Berechtigung auf das Objekt Mandant-A zugewiesen. Analog dazu werden die Rechte fur die Rolle
Mandant-B erteilt. Die Rechte beziehen sich nun auf ein Objekt und nicht auf die Objektklasse!
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Abbildung 14 - Den neuen Mandantenrollen Berechtigungen erteilen
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4.7 Uberpriifen der Anderungen von Schritt Zwei

Nun ist es fur den Benutzer Mandant-B nur noch moglich auf Daten von Mandant-B zuzugreifen.

&

Docusnap

Authentifizierung

Basic

START

Abbildung 15 — erfolgreiche Anmeldung nach Bearbeiten der Zugriffsrechte - Schritt 2

4.8 Nachste Schritte

Wird nun in Zukunft ein Mandant-C als Benutzer fur die Basic Authentication angelegt hat dieser im Standard
keine Berechtigungen auf die Docusnap Datenbank. Erst, wenn fir diesen Benutzer eine Rolle angelegt und

Rechte auf ein Objekt vom Typ Firma gesetzt werden, ist der Zugriff méglich. Die Berechtigungen der bereits
bestehenden Benutzer missen nicht angepasst werden.
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