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1. Einleitung

Mit Docusnap X ist es per Browser méglich, mit beliebigen Endgeraten, auf die meisten Daten Ihrer Docusnap
Datenbank lesend zuzugreifen sowie Plane und Berichte zu erstellen.

Mit dem Juni 2018 Release wurde der Docusnap Webserver veroffentlicht. Bisher musste neben Docusnap
Web der Microsoft Internet Information Server (IIS) installiert werden. Mit dem Docusnap Webserver ist das
nicht mehr notwendig. Dieses HowTo bezieht sich in erster Linie auf den Einsatz des Docusnap Webservers.

Bitte beachten Sie fur lhre Planung, dass Docusnap Web IIS nicht mehr weiterentwickelt wird und mittelfristig
nicht mehr in Docusnap zur Verfuigung steht.

1.1 Installation Docusnap - Vorbereitung

Fuhren Sie die Grundinstallation von Docusnap X durch. In unserem HowTo Docusnap X - Installation und
Konfiguration finden Sie eine umfassende Beschreibung der Installation, DB-Bereitstellung und Konfiguration
von Docusnap X.

Fur eine problemlose Installation von Docusnap Web empfehlen wir Windows 2012 oder hoher.

1.2 Hinweis — DocusnapWebSetup.exe

Altere Docusnap X Installationen verfigten tber die Option Docusnap Server ohne die Installation eines
Webservers zu betreiben. Mit dem eigenstéandigen Programm DocusnapWebSetup.exe konnte die Docusnap
Web Installation zu einem spateren Zeitpunkt nachgeholt werden.

Aktuelle Docusnap X Versionen installieren mit der Konfiguration von Docusnap Server automatisch auch den
Docusnap Webserver. Die Ausfiihrung von DocusnapWebSetup.exe ist deshalb nicht mehr erforderlich.


https://media.docusnap.com/media/doc/howto/DocusnapX_InstallationundKonfiguration.pdf
https://media.docusnap.com/media/doc/howto/DocusnapX_InstallationundKonfiguration.pdf
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1.3 Docusnap Webserver — Architektur (aktuell)

Diese Ubersicht zeigt die Architektur des Docusnap Webservers. Es wird nur noch ein Port benotigt und die
Installation der IIS-Rolle entfallt.
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4 E Docusnap Server Dienst
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Docusnap Webserver
o <«——Statische & Dynamische Inhalte - Standard Port 9001

Docusnap Datenbank

Docusnap Server
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Web Browser

Abbildung 1 - Docusnap Webserver Architektur

Wichtig: Der Standard-Port fur Docusnap Web lautet 9001. Im Gegensatz zur Docusnap Web IS Variante

sind hier keine weiteren Ports erforderlich. Dieser Port ist in Docusnap mit einer zentralen Einstellung
konfigurierbar.

Es ist sicherzustellen, dass Ihr Docusnap System Uber diesen Port von den Docusnap Web Endgeraten
angesprochen werden kann!
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1.4 Docusnap Web IIS — Architektur (veraltet)
Diese Ubersicht zeigt die Architektur von alteren Docusnap Web Installationen unter Verwendung von IIS.

Auf dem Docusnap System wird ein IS Webserver installiert und eine statische Webseite angelegt. Diese
Webseite verbindet sich mit dem Docusnap Serverdienst auf Ihre Docusnap Datenbank. Nun werden mit Hilfe
des Browsers die gewlnschten Inhalte von der Datenbank angefordert und auf dem Endgerat angezeigt.

Statische WebSite - Standard Port 8181
Docusnap Datenbank .

Docusnap Server Dienst

&

o[« Datenbank Informationen — Standard Port 9001—

Docusnap Server

a

B

Web Browser

Browser

Abbildung 2 - Docusnap Web IIS Webserver

Wichtig: Es wird ein Port fur den Zugriff auf den IIS-Webserver benétigt, um die statische Webseite im
Browser aufzurufen. Ein weiterer Port ist erforderlich, um auf die Docusnap Server API zuzugreifen. Uber
diese Schnittstelle werden die in der Docusnap Datenbank vorhandenen Informationen in den Browser
geladen. Der Standard Port fir den IS Webserver ist 8181, die Docusnap Server APl wird im Standard Uber
Port 9001 angesprochen.

Es ist sicherzustellen, dass lhr Docusnap System uber diese Ports von den Docusnap Web Endgeraten
angesprochen werden kann!
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2. Docusnap Webserver aktivieren

2.1 Docusnap Server Konfiguration starten

Wurde bereits bei der Erstinstallation Docusnap Server ausgewahlt, ist Docusnap Webserver bereits aktiv und
Uber den Default-Port 9001 erreichbar. Ist Docusnap Server nicht aktiv, erfolgt die Aktivierung Gber Optionen
- Docusnap Server.

©

Optionen
Optionen
Hilfe & Support @ Allgemeine Optionen
Festlegen der allgemeinen Kenfiguration ven Decusnap wie Datenbank Einstellungen, Lizenz, Update, Benutzersprache ..

3 Administration
EEE Inventarisierung

Festlegen von produkt- und netzwerkspezifischen Einstellungen fiir die Inventarisierung (Timecuts, altemative Methoden der Inventarisierung)

% Quick Support

® Lizenzinformationen

| Dokumentation
& Update Konfiguraticnseinstellungen fir die Erstellung der Dokumentation (Ausgabeformate, Dokumentenpfade, ..
[x] Beenden .-.-ﬁ Berechtigungsanalyse

Mg Konfiguration der Inventarisierungseinstellung fiir die Berechtigungsanalyse
[E Lizenzmanage ment ]
A= Einstellungen fur das Lizenzmanagement

Docusnap Server
Konfiguraticn des Docusnap Server zur Automatisierung von Aufgaben (Inventarisierung, Dokumentation, Reporting, ..

% Docusnap Discovery Service
Konfiguration des Docusnap Discovery Service

Sonstiges

HME Docusnap Administration
Erweiterung, Anpassung und Verwaltung von Docusnap

Berichtsunterschiede
Uberpriifung und Anzeige der Berichte aus dem Programmyerzeichnis und des Berichte-Speichers (Team- und lokale Einstellungen)

Abbildung 3 - Docusnap Server konfigurieren
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2.2 Docusnap Server Konfiguration - Schritt 4, Server API

In diesem Dialog werden alle fur Docusnap Web relevanten Einstellungen konfiguriert:

& ! Server Konfiguration -0 x
1 2 3 4 5
Server Start Einstellungen Server Datenbank Server Mail Einstellungen Server API Server Einstellungen

| Discovery Service und Docusnap Web verwenden

Scherma: & hitp https (selbstsigniertes Zertifikat) https (aus Zertifikatsspeicher wihlen)

Exterrer Hostname {optional): Part: o001 = Praozgye
http: /90017

HTTP Security Headers aktivieren

Authentifizierungsschema (Mur relevant wenn Benutzerverwaltung aktiviert ist)

«| Basic Suthentifizierung (https wird ernpfohlen)
o| Integrierte Windows-ASuthentifizierung
Mur LR
Anonyme Authentifizierung (Achtung: Diese Option gewshrt jedern Wollzugriff)

Docusnap Benutzer Berechtigungen

Dedizierter Domain Controller:

Problembehebung Docusnap Web

Logging aktivieren

Logging Pfad: Mz, Alter: 500

Ahbrechen

Zuriick

Abbildung 4 - Docusnap Server - Dialogschritt 4 — API

Dialogbereich: Discovery Service und Docusnap Web verwenden

e Discovery Service und Docusnap Web verwenden aktivieren

e http- oder https-Protokoll auswahlen

e Bei https Zertifikat auswahlen oder erstellen (selbstsignierte Zertifikate nur fur Tests empfohlen)
e Optional einen externen Hostnamen und/oder Proxyeinstellungen eintragen

e Port auswahlen (9001 ist Standard)

Dialogbereich: Authentifizierungsschema

Bitte beachten Sie: Wenn in der Docusnap Benutzerverwaltung keine Benutzer fur Docusnap Web konfiguriert
wurden st Docusnap  Web  far alle  Benutzer  verfugbar, unabhangig davon  welche
Authentifizierungseinstellungen konfiguriert wurden.

e Basic Authentifizierung - erforderlich wenn ein Zugriff fur Benutzer auBerhalb Ihres ADs erforderlich
ist
e Integrierte Windows-Authentifizierung - Single Sign-on ist browserabhéangig und nicht gewahrleistet
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e Anonyme Authentifizierung - Vollzugriff fur alle Benutzer bei aktivierter Docusnap
Benutzerverwaltung

Dialogbereich: Problembehebung Docusnap Web

Diese Option sollte nur durch den Docusnap Support aktiviert werden und ist fir den Regelbetrieb nicht
relevant.

2.3 Docusnap Web — Funktionsprifung auf Docusnap Serversystem

Nachdem die Konfiguration von Docusnap Server abgeschlossen ist und der Serverdienst zur Verfugung steht,
ist Docusnap Web bereit. Testen Sie Docusnap Web indem Sie in Inrem Browser die URL http.//localhost:9001
eintragen:

_ﬂgDocusnap Web - Internet Explorer [E =
@ =0 I,‘Q http: fflocalhost: 9001} ,Oj 2> ?g Diocusnap Weh » i l .?J * {:}

File Edit Wiew Favorites Tools Help

@ Inventory

Infrastructure

Assets

Sites

Organization

License Management
IT Security

& Documentation

Abbildung 5 - Docusnap Web Funktionsprifung
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2.4 Optional — Server API Einstellung anpassen

Ist mehr als eine Docusnap Installation vorhanden, sollte die URL des Systems, auf dem Docusnap Server
konfiguriert wurde, vom Standardwert http.//localhost:9007 auf den tatsachlichen Hostnamen bzw. die IP fur
alle Docusnap Installationen angepasst werden.

Optionen - Allgemeine Optionen — Verbindungen — Server APl Verbindung

@

Optionen
Optionen
Hilfe & Support @ Allgemeine Optionen ) ) 7
Festlegen der allgemeinen Kenfiguration von Decusnap wie Datenbank Einstellungen, Lizenz, Update, Benutzersprache ...

& | Optionen 0 x
ALLGEMEIN  SYSTEMPFADE  LIZENZIERUNG  DATENBANK  VERBINDUNGEN

nzinformationen

Update Optionen

& Update
P

[X] Beenden [+ Beim Start auf Updates prifen

[ | Beide Docuskap-Wersionen (<64 und =26) herunterladen

Timeout: | Sekunden

Proxy Einstellungen

\l Keinen Proxy werawenden H,‘ Systemeinstellungen vernenden iManuell einrichten
Adresser | | Port: ‘ 4080
| I - |
Benutzer: | | Passwart: ‘
Server API Verbindung

(] Server APTVerbindung aktivieren

UAL: [httpe172.31 2.00:0001 ||
[

Transport: !Autu '__'_!3 Timeout: 301:3“ Sekunden Werhindungstest |

Abbrechen
L 1

Abbildung 6 - Verbindungsoptionen - Server APl anpassen
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3. Von IIS auf Docusnap Webserver wechseln

Docusnap Web benétigte bis Mai 2018 die Internet Information Server Rolle fur die Bereitstellung der statischen
Webelemente (siehe 1.4 Docusnap Web IS Architektur).

Bei Neuinstallationen wird nun automatisch der Docusnap Webserver installiert. Bei Altinstallationen mit I1S ist
nach dem Update der IIS-Server unter dem konfigurierten Port (Default 8181) aktiv. Es besteht aber die
Maoglichkeit, bei Altinstallationen mit Hilfe der Docusnap Server Konfiguration, den Docusnap Webserver zu
aktivieren.

& | Server Konfiguration - o x

Server API

/| Discovery Service und Docusnap Web verwenden

Schema: ®) http https (selbstsigniertes Zertifikat) https (aus Zertifikatsspeicher wihlen)

Externer Hostharme (optional): Part: 9001 Procey

hittpe /90017

Docusnap Web ist im Docushap Senser integriert

Authentifizierungsschema (Nur relevant wenn Benutzerverwaltung aktiviert ist)

+| Basic Suthentifizierung (hitpswird empfohlen)
| Integrierte Windows-Authentifizierung

Mur MTLM

Anonyme Authentifizierung (Achtung: Diese Option gewshrt jedern Yollzugriff)

Docusnap Benutzer Berechtigungen

Dedizierter Domain Controller:

Problembehebung Docusnap Web

Logging aktivieren

Logging Pfad: Pz, Alter

Zurick Weeiter Abbrechen

Abbildung 7 - Altinstallationen Docusnap Webserver aktivieren — Option nur bei Altinstallationen vorhanden

Nach einem Neustart von Docusnap Server ist der Docusnap Webserver aktiv und die Inhalte von Docusnap
Web werden auch uber Port 9001 (Standard Port Docusnap API) ausgegeben. Die lIS-Rolle sowie die
Freischaltung von Port 8181 (Standard Port fur 1IS) werden ab diesem Zeitpunkt von Docusnap nicht mehr
bendtigt.

Bitte beachten Sie fur lhre Planung, dass Docusnap Web IIS nicht mehr weiterentwickelt wird und mittelfristig
nicht mehr in Docusnap zur Verfuigung steht.
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4. Docusnap Web — bekannte Probleme mit selbstsignierten Zertifikaten

Beim Aufruf muss das selbstsignierte Docusnap Server Zertifikat akzeptiert werden. Der Firefox Browser hat
hiermit Probleme. Alle anderen getesteten Browser akzeptierten bei unseren Tests das Zertifikat.

Sicherheitshinweis - Dieser Dialog ist zu bestatigen. Nachdem dieser Dialog abgeschlossen ist, startet der

Docusnap Web Client.

Ob diese Sicherheitsabfragen angezeigt werden hangt davon ab, mit welchem Zertifikat die https-Verbindung

zur Docusnap Server API konfiguriert wurde.

[ Datenschutzfehler *

“ c }A b#TE:/ fwpe-install-x/Info/Check Turi=http:/vpc-install-x

Dies ist keine sichere Verbindung
Unbefugte Dritte konnten versuchen, |hre Informationen

Passworter, Nachrichten oder Kreditkartendaten.

[ petails zu méglichen sicherheitsrslevanten Zwischenfallen st

werden. Datenschutrerkisrung

- N

x

C | A bMrE//vpe-install-x/info/Checkfurl=hitp:/ fvpc-install-x/ ]

Dies ist keine sichere Verbindung

Unbefugte Dritte kénnten versuchen, Ihre Informationen von vpe-install-x zu stehlen, z. B

Passworter, Nachrichten oder Kreditkartendaten.

ERWEITERTE INFORMATIONEN AUSBLENDEN Zurtick zu sicherer Website

Dieser Server konnte nicht beweisen, dass er vpe-install-x ist. Sein Sicherheitszertifikat

'm lhres Computers als nicht vertrauenswirdig eingestuft. Magliche

[ hitpsutivpe-install-w/infe X%

= C | A bupE//vpe-install-w/info/Check?url=http:/fvpc-install-x/ i

&
Docusnap

The browser verified the server
certificate successfully

Go to Docusnap Web

Abbildung 8 - Sicherheitswarnung Betriebssystem — Browser Google Chrome

Docusnap X — Docusnap Web | ©2018 Docusnap — Alle Rechte vorbehalten Seite 12 von 17
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5. Benutzerzugriffe fiir Docusnap Web administrieren

Das Authentifizierungsschema fur den Zugriff auf Docusnap Web kann im Zuge der Docusnap Server
Konfiguration unter dem Punkt Server APl verandert werden. Voraussetzung hierflr ist die aktivierte
Benutzerverwaltung. Ohne aktivierte Benutzerverwaltung erfolgt der Zugriff mittels der Anonymen
Authentifizierung - somit hat jeder Zugriff auf den Docusnap Webclient.

5.1 Benutzerverwaltung aktivieren

Die Benutzerverwaltung von Docusnap wird unter Administration - Allgemein verwaltet.

-0 x
@ @ | Docusnap Administration (Verwaltung, Anpassung und Erweiterung von Docusnap) - A
Optionen LGOI ALLGEMEIN | INVEMTAR  CUSTOMIZING  [T-ASSETS  DIAGRAMME  [T-ABHANGIGKETEN — LIZEMZMANAGEMENT
Hiffe & Support @ & Docusnap Benutzer [ Management Tools (D Aufgabentypen ) Vertragstypen & a 4 ‘& Farbschema
s, Docusnap Rellen E, Mummernserver ] Kommentartypen & Finanzbelegstypen  fE % =D Element Eigenschaften
] Administration Besigits B Berechtigungskategorien P passworttypen Standorttypen
Layout Berechtigungen Tools Zusatzinformationen Docusnap... Standort IT Dokumentation Framework

Docusnap Benutzer

| | [T % | Admustiabion

| | a "’,t"o Anpassung

LS Anzeige
%, Benutzerverwaltung
i, Berechtigungsanalyse

:
%, Inventarisierung

% ITBeziehungen

%, IT Dokumentation

2
"%  Lizenzmanagement

i, Organisation

| WEBACCESS | DOMANENBENUTZER | BESCHREIBUNG

Abbildung 9 - Benutzerverwaltung

Innerhalb der Benutzerverwaltung kénnen folgende Informationen verwaltet werden:

e Benutzer / Gruppe — entweder aus der Domane oder des lokalen Systems
e Beschreibung

e Zugriff auf Webclient erlauben

e Passwort fur Basic Authentifizierung

e Docusnap Rolle

Weitere Informationen bezuglich der Benutzerverwaltung in Docusnap sind im Online Handbuch zu finden.
Das entsprechende Online Handbuch Kapitel ist, falls das Docusnap System tber Internet-Zugriff verfigt, mit
F1 direkt aufrufbar.

Docusnap X — Docusnap Web | ©2018 Docusnap — Alle Rechte vorbehalten Seite 13 von 17
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Fur die Nutzung der Authentifizierungsmethoden Integrierte Windows-Authentifizierung oder Basic
Authentifizierung mussen die entsprechenden Benutzer oder Gruppen in der Benutzerverwaltung angelegt
und die Option Zugriff auf Docusnap Web erlauben aktiviert werden.

Wird die Basic Authentifizierung fur den Zugriff auf den Webclient genutzt, muss ein entsprechendes Passwort
eingegeben werden.

Sollen Benutzer hinzugefugt werden, die nur Zugriff auf den Webclient besitzen sollen, benétigen diese keine
Zuordnung zu einer Rolle.

WICHTIG: Den Benutzern / Gruppen, welche den Docusnap Client nutzen, mussen die entsprechenden
Benutzerrollen zugeordnet werden!

& | Docusn

Administration beenden

ALLGEMEIN INVENTAR CUSTOMIZING IT-ASSETS DIAGRAMME IT-ABHANGIGKEITEN LIZENZMANAGEMENT

@ - Docusnap Benutzer [ Management Tools © Aufgabentypen [ Vertragstypen # A 4 o Farbschema
) -, Docusnap Rellen .E, Nummernserver ) Kommentartypen B3 Finanzbelegstypen  §8 % BB Element Eigenschaften
Designs . . Standorttypen
B Berechtigungskategorien = Passworttypen
Layout Berechtigungen Tools Zusatzinformationen Docusnap... Standort IT Dokumentation Framework

Docusnap Benutzer

Doménenbenutzer / Gruppe: }JIIJC-HAI\I;‘I\Adl;ninistrator i, Admiﬁistratiun
i, Anpassung
Beschreibung: Iy Anzeige
i

I"J:: Zugriff auf Webclient erlauben I Benutzerverwaltung

Berechtigungsanalyse
Passwort fir Basic Authentifizierung (Optional):

Inventarisierung

Passwort: IT Bezichungen

IT Dokumentation
Passwort bestatigen:

|locooooooooE

Lizenzmanagement
Meu | Léschen Speichern | %%, Organisation
[ WeBACCESS | DOMANENBENUTZER [ BESCHREIBUNG
v la VPC-HAM\Administrator
A b

Abbildung 10 - Benutzer fir die integrierte Windows Authentifizierung hinzufligen
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6. Verwenden des ONC-Pfades in Docusnap Web

Beim ONC (Object Numbering Convention) handelt es sich um einen codierten Pfad zu einem konkreten
Objekt in den Baumen von Docusnap. Jedes Objekt in Docusnap ist dartber eindeutig identifizierbar.

Der ONC-Pfad kann bei der Erstellung eines Docusnap Connect Pakets generiert werden — optional ist die
ONC-Spalte mit auszugeben. Eine andere Moglichkeit ist, das gewunschte Objekt im Datenbaum auszuwahlen
und STRG + C zu drtcken.

Weitere Informationen zum Thema ONC-Pfad finden Sie im Docusnap-Benutzerhandbuch — Docusnap und
externe Programme. Fur das Thema Docusnap Connect befinden sich im HowTo Docusnap Connect Export
und Import weitere Erlauterungen.

Der ONC-Pfad kann auch verwendet werden, um in Docusnap Web auf das ausgewahlte Objekt zu navigieren.
Hierflr geben Sie den Pfad mit in der URL-Zeile an.

Beispiel: http://localhost:9001/ONC/[1,1\[1,2]\[2,41\[2,51\[6,6]

Nach Bestatigung der URL ist es notwendig, sich zu authentifizieren, daraufhin wird in Docusnap Web der
gewunschte Inhalt gedffnet.
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