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1. EINLEITUNG

Das Thema Berechtigungen ist fur Unternehmen essenziell. Oftmals ist es schwierig, einen strukturierten und
sauberen Uberblick zu bekommen auf welchen Freigaben und Verzeichnisse welche Berechtigungen gelten,
bzw. auf welche Freigaben und Verzeichnisse ein bestimmter Benutzer oder Personenkreis zugreifen darf.

Mit Hilfe der IT-Sicherheit in Docusnap kénnen diese Fragen in den Bereichen Dateisystem, Exchange und
SharePoint beantwortet werden.

Im Bereich des Dateisystems werden Freigabe- und NTFS-Berechtigungen herangezogen, damit Sie hier auch
die effektiven Berechtigungen eines Benutzers ermitteln kdnnen. Zusatzlich kénnen auch Berechtigungen fur
SharePoint-Server, Exchange-Postfacher, Postfachordner und offentliche Ordner inventarisiert und analysiert
werden.

Das vorliegende HowTo beschreibt Ihnen die Umsetzung der Berechtigungsanalyse in Docusnap mit all seinen
Funktionen und Moglichkeiten sowie Anwendungsbeispielen.

e Kapitel 2 beschreibt die Berechtigungsanalyse fur Dateisysteme vollumfénglich — hierzu zahlt u.a.
o Voraussetzungen fur die Durchfthrung
o Verzeichnisberichte, welche die Berechtigungen auf Freigaben / Ordner ausgeben
o Benutzerberichte, die die Berechtigungen fur ausgewahlte Benutzer / Gruppen ausgeben
o Zeitgesteuerte Durchfihrung dieser Berichte

e Kapitel 3 beschreibt die Berechtigungsanalyse Ihrer SharePoint-Umgebung

e Kapitel 4 die Berechtigungsanalyse der Exchange Infrastruktur
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1.1 VORAUSSETZUNGEN ALLGEMEIN

In der IT-Sicherheit kann in den Bereichen Dateisystem, Exchange und SharePoint analysiert werden. Jeder
dieser Bereiche erfordert eine vollstandige Active Directory Inventarisierung. Die weiteren erforderlichen
Inventarisierungen kénnen der folgenden Tabelle entnommen werden.

Dateisystem (Windows, CIFS, DFS) Exchange SharePoint

Active Directory Inventarisierung Active Directory Inventarisierung Active Directory Inventarisierung
(Aufldsen von SIDs und (Auflésen von SIDs und (Auflésen von SIDs und
Gruppenzugehdrigkeiten) Gruppenzugehdrigkeiten) Gruppenzugehdrigkeiten)

Windows, CIFS, DFS (Freigaben und Exchange Inventarisierung (Postfacher, SharePoint Inventarisierung (Webseiten,
deren Freigabeberechtigungen) offentliche Ordner etc.) Dokumentenbibliotheken etc.)

NTFS-Analyse

Tabelle 1 - IT-Sicherheit Voraussetzungen

Eine Ubersicht der benotigten Ports und Berechtigungen finden Sie im How-To Whitepaper Docusnap
Inventarisierung in der Docusnap Knowledge Base.


https://www.docusnap.com/support/knowledge-base/

Berechtigungsanalyse in Docusnap | itelio GmbH @ Docu S n a p@

2. DATEISYSTEM (CIFS/DFS/WINDOWS)

2.1 VORAUSSETZUNG

Die erfolgreiche Berechtigungsanalyse fur Dateisysteme (NTFS, ReFS) bendtigt die folgenden
Inventarisierungen:

e Active Directory
e Windows, CIFS, DFS

Active Directory

Eine aktuelle Active Directory Inventarisierung ist fur die Berechtigungsanalyse unumganglich. Im Zuge der
NTFS-Analyse werden SIDs ermittelt. Diese SIDs konnen durch die Active Directory Inventarisierung zu
Benutzern und Gruppen aufgeldst werden. Weiterhin sind die Benutzer- und Gruppenstrukturen bekannt
(Gruppenmitgliedschaften).

In Schritt 3 — Active Directory — der Active Directory Inventarisierung, kénnen Sie einen OU Filter festlegen.
Im Anschluss werden nur die ausgewahlten OUs und dort befindlichen Benutzer- und Gruppen inventarisiert.
Achten Sie bitte darauf, dass diese Einstellung dazu fuhren kann, dass einige SIDs nicht aufgeldst werden
kénnen. Prifen Sie die Erweiterte Option — Alle Benutzer und Gruppen inventarisieren.

Achten Sie darauf, dass Sie die in Vertrauensstellung befindlichen Doménen ebenfalls vollstandig
inventarisieren sollten. Nur so kann sichergestellt werden, dass alle SIDs aufgel©st werden kénnen, far den Fall,
dass hier Berechtigungen vergeben wurden.

Windows — CIFS — DFS

Die spatere NTFS-Analyse zielt auf Laufwerke oder Freigaben ab. Damit diese zur Auswahl stehen, mussen
auch die daruber liegenden Systeme und Services inventarisiert werden: Windows, CIFS und DFS. Im Zuge
dieser Inventarisierungen werden die Freigabeberechtigungen inventarisiert. Diese bilden den ersten Teil der
Berechtigungen.

Im folgenden Kapitel wird die NTFS-Analyse beschrieben, welche den zweiten Teil der Berechtigungen
inventarisiert — die NTFS-Berechtigungen.
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2.2 NTFS-ANALYSE

Mit Hilfe der NTFS-Analyse werden die NTFS-Berechtigungen ausgelesen und in der Datenbank gespeichert.
Die NTFS-Analyse verfigt nicht Uber Archivdaten, was bedeutet, dass Sie immer nur den aktuellen Stand
analysieren kénnen.

Der Assistent zur Durchfthrung der NTFS-Analyse befindet sich im Bereich IT-Sicherheit, welcher Uber die
Hauptnavigationsleiste erreicht wird.

In Schritt 1 — Firmenauswahl — wéahlen Sie die entsprechende Firma aus

In Schritt 2 — Authentifizierung — wird ein Domanenbenutzer mit ausreichend Berechtigungen zum
Verbinden der Freigaben und lesen der Berechtigungen benétigt.

In Schritt 3 — Systeme — kdnnen Sie nun die zu analysierenden Systeme Uber deren Laufwerke auswahlen.
Wenn Sie die Option Freigaben fiir Windows Systeme verwenden aktivieren, werden lhnen samtliche
Freigaben der Windows Systeme, zusatzlich zu den CIFS und DFS aufgelistet, welche Sie im Anschluss
analysieren kénnen.
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Abbildung 1 — NTFS-Analyse starten
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Folgend finden Sie eine Auflistung, die die Vor- und Nachteile der Varianten zur Inventarisierung der NTFS-
Berechtigungen beschreibt — Laufwerke und Freigaben.

Laufwerke Freigaben

Das komplette Laufwerk wird analysiert. Explizite Auswahl der benétigten
Werden neue Freigaben z.B. durch die Freigaben. Dadurch wird sowohl eine
Windows-Inventarisierung erkannt, werden  Reduktion des benétigten

diese automatisch in der IT-Sicherheit Datenbankspeichers, als auch eine
auswertbar. Reduktion der Laufzeit realisiert.

Die Datenmenge erhoht sich durch die
komplette Analyse des Laufwerks. Nicht
benstigte Freigaben wie z.B. C$, ADMINS
sind auswertbar.

Die Auswahl der Freigaben ist nicht
dynamisch. Neue Freigaben mussen
explizit ausgewanhlt werden.

Nachteile

Tabelle 1 - Laufwerke vs. Freigaben
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2.3 ANALYSE — DATEISYSTEM

Nachdem die Daten erfasst wurden, kdnnen diese im nachsten Schritt analysiert werden. Fur die Analyse
stehen sowohl die Docusnap Oberflache als auch Berichte zur Verfugung.

2.3.1 OBERFLACHE

Die Docusnap Oberflache bietet Ihnen die erste Moglichkeit, die Berechtigungsvergabe auf dem Dateisystem
zu analysieren. Die Analyse der Berechtigungen starten Sie Uber die Baumstruktur im Bereich der IT-Sicherheit.
Navigieren Sie Uber Ihre Firma — Ihre Domane — Dateisystem zu dem entsprechenden System. Darunter
finden Sie nun die Freigaben und Ordner, welche inventarisiert wurden.

Im Hauptbereich werden Ihnen zunachst die NTFS-Berechtigungen (direkt gesetzte und vererbte) sowie die
Freigabe-Berechtigungen angezeigt. Mittels der Benutzer-Gruppen Suche koénnen Sie hier auch effektive
Berechtigungen anzeigen.

Sollen in der hierarchischen Struktur blockierte Vererbungen oder direkt gesetzte Berechtigungen
ersichtlich sein, kann dies in der Multifunktionsleiste, im Bereich Anzeige aktiviert werden.
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Abbildung 2 — NTFS-Analyse hierarchische Struktur
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@ Docusnap

2.3.1.1 BENUTZER-GRUPPEN SUCHE

Im Hauptbereich werden Ihnen zunachst die NTFS-Berechtigungen (direkt gesetzte und vererbte) sowie die
Freigabe-Berechtigungen angezeigt. Um die effektiven Berechtigungen von ausgewahlten Benutzern
und/oder Gruppen auszuwerten, kénnen Sie diese Uber den Suchbereich hinzufugen.

Tippen Sie dazu den Namen des Benutzers oder der Gruppe in das Suchfeld ein. AnschlieBend werden Ihnen
die passenden Benutzer und Gruppen aus dem Active Directory und der lokalen Systeme zur Auswahl
angeboten. Gruppen kénnen Sie (rekursiv) Auflosen.

Im spateren Verlauf kénnen Sie fur die ausgewahlten Benutzer oder Gruppen auch einen
Benutzer/Gruppenbericht erzeugen.
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Abbildung 3 — Benutzer - Gruppen Auswahl



Berechtigungsanalyse in Docusnap | itelio GmbH @ Docu S n a p@

Eine erweiterte Suche nach Benutzern und Gruppen kénnen Sie Uber die Schaltflache am Ende des Suchfelds
durchfihren. Zur Auswahl stehen Ihnen hier nun die inventarisierten ADS Eigenschaften der Benutzer und
Gruppen. Logische UND sowie ODER Verknupfungen kénnen durchgefihrt werden.
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Abbildung 4 - Erweiterte Benutzer - Gruppen Suche
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2.3.1.2 BERECHTIGUNGSFILTER

Mittels des Berechtigungsfilters kénnen Sie ein Mindestrecht definieren, das ein Benutzer oder eine Gruppe
auf eine Freigabe besitzen muss, dass diese innerhalb der Baumstruktur angezeigt wird. Auf diesem Weg
konnen Sie alle Ordner ermitteln, auf die ein ausgewahlter Benutzer oder Gruppe entsprechende
Berechtigungen besitzt.

Aktivieren Sie hierfur den Filter innerhalb der Multifunktionsleiste. Im Anschluss wahlen Sie das entsprechende
Recht aus, dass der Benutzer oder die Gruppe besitzen muss, damit die Ordner in der Baumstruktur angezeigt
werden.

Der aktivierte Filter hat auch Auswirkungen auf den Benutzerbericht. Innerhalb des Benutzerberichts werden
nur noch die Ordner angezeigt, die nun auch in der Baumstruktur aufgelistet werden.

Hinweis:
Ein  Benutzer besitzt auf der Freigabe Leseberechtigungen. Auf den Unterordner erhalt er
Anderungsberechtigungen.

Aktivieren Sie den Filter und wahlen Sie Andern — wird Ihnen der zuvor genannte Unterordner nicht aufgelistet!
Der Benutzer benétigt auf dem kompletten Pfad die Anderungsberechtigungen oder mehr.
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Abbildung 5 - IT Sicherheit - Filter



Berechtigungsanalyse in Docusnap | itelio GmbH

2.3.2 BERICHTE

Die folgenden Berichte stehen fir die Analyse des Dateisystems zur Verfugung.

e Verzeichnisbericht

e Benutzerbericht
e Verzeichnisse
e Freigaben

Dabei werden zwischen komplexen Auswertungen (Verzeichnis- und Benutzerbericht) und einfachen
Darstellungen der ACLs (Verzeichnisse und Freigaben) unterschieden. Bei komplexen Auswertungen werden

z.B. effektive Berechtigungen berechnet und Gruppenmitgliedschaften aufgelost.

Verzeichnisbericht

Benutzerbericht

Verzeichnisse

Freigaben

Auswertung von effektiven
und NTFS-Berechtigungen
aus Sicht der Freigabe /
Verzeichnisses

Durchfthrung von komplexen
Auswertungen — Auflosen von
Gruppenmitgliedschaften
(optional)

Auswertung von effektiven
und NTFS-Berechtigungen
aus Sicht des Benutzers /
Gruppe

Durchftihrung von komplexen
Auswertungen — Auflésen von
Gruppenmitgliedschaften
(optional)

Darstellung von NTFS-
Berechtigungen

Darstellung der ACLs der
Verzeichnisse

Darstellung der Freigabe und
Unterverzeichnisse

Darstellung der ACLS der
Freigaben und Verzeichnisse
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2.3.2.1 VERZEICHNISBERICHT

Der Verzeichnisbericht zeigt ausgehend von einer Freigabe / Ordner die geltenden Berechtigungen (Freigabe,
NTFS, effektiv). Innerhalb des Assistenten haben Sie ebenfalls die Auswahl, wie viele Verzeichnisebenen bei
der Erstellung berdcksichtigt werden sollen.

Den Startpunkt des Verzeichnisberichts bestimmen Sie Uber die entsprechende Auswahl der Freigabe / Ordner
innerhalb der Baumstruktur. Nach erfolgter Auswahl rufen Sie den Assistenten zum Erstellen des
Verzeichnisberichts in der Multifunktionsleiste auf.

Die folgende Auswahl an Optionen steht lhnen zur Verfugung. Alle Optionen werden lhnen nochmals im
Benutzerhandbuch beschrieben — welches tber die F1 Taste aufgerufen wird.

& Do - o x
IT-SICHERHET | AUTOMATISIERUNG
o8 | eum tigungs 7] W8 Vererbung blockiert % Akwuelle Ansicht 38 Berichtgjobs (csv) uelle : tuelle Arisicht | o Optionen
[T [T i & .
N‘:S OT | Ml Dirckte Berechtigungen  rbuBcnuizecbarich = sicht | & SEeaE 21 NTES Filter
nline &
Analyse Anzlyse & terpfad Spezielle Berechtigungen Verzeichnishericht | ¥ Benutzer/Gruppen Filter
Inventarisierung = - - T - - T ) Sonstiges
| Berichterstellung 0 x
i x =
Df%ﬂ;usnTpsroﬁsAG ; | Typ | Basis Berechtig
sra.loca
El ! Dateisystem —
B B Server Verzeichnis Berechtigungen
= W DsFso3
B . ACCOUNI -
e DfsPri) e
&) _Global ACCOUNTING 4. Ebenen: | 3] | &lle Ebenen anzeigen 5 8
[ M Londo |2
B B8 Munic Einstellungen Ansichtsoptionen Sonstiges E| R
= )
O B NewYq : E y R B . 5 I E é =
] || MurWerdnderungen anzeigen | Effektive Berechtigungen anzeigen Berichtsformat; Harizontaler Bericht - c| T | E
= [l Ber e c| 3§
B = 014 [ Freigabe Berechtigungen ignarieren ! | NTFS Berechtigungen anzeigen T P s : :Ig E :: E gs_
o 02+ [linkl. Standardgruppen (z. B. Jeder) | Freigabe Berechtigungen anzeigen e
B ) 034 . =
= 03 | Dominen Administrataren ausschlieBen Spezielle Berechtigungen Al Eigensehafiens: | Hinzutigen
] 04-| [ Mur Gruppen anzeigen | Ersteller-Besitzer anzeigen v ARV ARV ARV 4
E E: {w| Mur aktive Benutzer anzeigen e 4 v v
i - b vV v
o 104 Benutzer/Gruppen Filter o | | |
| Liste: | DSFSO3 - Iokale Benutzer [-] | Hinzufigen |
ez} 124 E =
] 134 Suche:
B 14- =
W | NAME | REKURSIV AUFLOSEN Entfernen b v o
g 1 il x |
S E, i -] DSFS03\Administrators 7
= Bericht .
0 L ACCOUNT S DSFS03\Backup Operators )
B K. CONFIDE]
0 L CUSTOME
H 5 D§
o DEVELORI Erstellen Planen Ahbbrechen
@ L, DFS
G- S ES
B ZFs
E &, GLOBAL
o L HS
G L. HR PUBLIC |2 2
Inventar Dokumentation Lizenzmanagement IT-Sicherheit - B
Abbildung 6 - Verzeichnisbericht erstellen
e Ebenen

o Anzahl der Ebenen, die innerhalb des Berichts analysiert werden
e Nur Veranderungen anzeigen
o Ordner mit ausschlieBlich vererbten Berechtigungen werden im Bericht nicht angezeigt
o Nur wenn die effektiven Berechtigungen gedndert wurden (Vererbung blockiert, direkt
gesetzte Berechtigungen), werden diese Ordner im Bericht aufgelistet
e Nur Gruppen anzeigen
o Der Bericht |6st die berechtigten Gruppen nicht rekursiv auf
o Eswerden nur die berechtigten Gruppen und direkt berechtigten Benutzer aufgelistet
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e Ansichtsoptionen
o Wahlen Sie die entsprechenden Berechtigungen, die in dem Bericht aufgelistet werden sollen
o Best Practice:
= Listen Sie bei nicht IT-affinen Personenkreisen nur die effektiven Berechtigungen auf
e Sonstiges
o Wahlen Sie zwischen den zur Verfugung stehenden Berichtsformaten
* Horizontal
= Vertikal
= Excel
o Darstellung der jeweiligen Benutzer
o Auswahl zusatzlicher ADS Eigenschaften — z. B. Abteilung
e Benutzer/Gruppen Filter
o SchlieBen Sie gezielt Benutzer und Gruppen aus der Anzeige im Verzeichnisbericht aus

o In Kapitel Benutzer/Gruppen-Filter erfahren Sie, wie Sie vorgefertigte AusschlUsse
durchfthren

Die Folgende Abbildung zeigt den horizontalen Verzeichnisbericht.

Legende

NTFS Berechtigungen

Lesen und Ausfihren [ RX )
Ordnerinhalte auflisten { L)

Vollzugriff [ F)
Andern (M)
Lesen [ R)
Schreiben [ W)

l Firma: Docusnap Sports AG

Doméne dsra.local

. Server ‘
Host \WDSFS03

Freigabe ACCOUNTING 08.01.2019 09:24:09 sz lalz ...
DSF503 Y\ Administrator XX K X | x ...
DSRA\a faber X|x|x|x|* .-.
DSRA\a. freeman (D) XX K X | x ...
DSRA\a . schofield N K KX ...
DSRAN brettschneider N K KX ...
DSRA\h Ewrence XN K KX ...
DSRA\h.stephenson x|x|x|x|x ...
DSRA\s.friedmann X% K| XX ...
L DSFS03\Administrat NTFS -
Verzeichnis ACCOUNTING\London ors s|Z ez ...
DSFS03Y Administrator XX K x| x ...
DSRA\a.schofield Ll Rl R I .-.
DSRAVKh Bwrence oM XN | X ...

Abbildung 7 - Verzeichnis (Ressource) Bericht
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2.3.2.2 BENUTZERBERICHT

Der Benutzerbericht zeigt fir ausgewahlte Benutzer oder Gruppen die entsprechenden Berechtigungen auf
die ausgewahlten Ressourcen und der ausgewahlten Ordnerebenen an.

Bevor ein Benutzerbericht erstellt werden kann, mussen Sie einen ausgewahlten Benutzer oder Gruppen Uber
das Suchfeld hinzufugen. Im Anschluss kdnnen Sie den Assistenten zum Erstellen des Benutzerberichts 6ffnen.

3 -0 x
IT-SICHERHEIT | AUTOMATISIERUNG
.i-‘;, ,,.-‘;, i Berechtigungsherkunft 4| Aktivieren | [7] W8 Vererbung blockiert dkiuele Aocichi . B8 Berichisjobs [csv) 7% Al ] o Optionen
Mgl L el —
- o 2% Benutzer/Gruppen Struktur Entfernen | [7] M Direkte Berechtigungen || i Benutzerbericht & | NTFS Filter
PP e igung
NTFS | Online ) a) ?
Bnaivee: | -Ansiyee ] # Speziclle Berechtigungen | T TerEECEBeN T E Ubersichisbernch: | ¥ Benutzer/Gruppen Filter
Inventarisierung Analyse Filter Anzeige NTFS Berichte Sharepeint Berichte | Exchange Berichte Senstiges
DiNeu M Speichem X Loschen| P R O - | Daten(13)
O B Docusnap Sports AG - Typ Basis Berechtigungen Vererbung
£ 48 dsrzlocal Benutzer / Gruppe T
Bl il Dateisystem —
: brettschneider (DSRA\f.brettschneider) ]
0 B Server Suche  ma it el 5
o @ osrso3 2
B % ACCOUNTING 8 Hinzufigen &% Gruippe suflcsen T Gruppe rekur S
i
O %l DistPrivate 5 k-
@ & Global 5 5 5 ARk
& London g% g‘;b ZlElE
@ 8 Munich e | £l 2 s EE
HEIR
o '8 NewYork 5= T |2 s| B 55|88 5|8
[ Berichte | '3'3‘|§2'§;%g§§55%5
& & 01-controlling “XEntﬁEmEn [ Alle suswshlen [] Auswahl aufheben . Bere: s ppen Struktur HEIEIR R - EIEIE IR
i S S|z 8|S |E|E|z2|=2|2|2|6|8|8&
@ &l 02-accounting-newyork 1 el LS
[ %l 03-accounting-controling H 9% Effektive Berechtigungen
[ =l 03-dunning-process | || s DSRANf brettschneider
F: il 04 priopenty- accolinting | & Direkt gesetzte Berechtigungen
B il 05-internal-audits s
| o DSFS0RAdministators 7| || A )
O il O6-extemal-audits |
[ ] 07-statitics-newyork H 9% DSRAVAccounting NV D v Vv s
B @l 10-templates-newyork | 9% Ersteller-Besitzer (DSFS02\Administrators) vV Y
[ &l 11-work-instructions-newyork | %% Lokales System v Vv v
[ &l 12-process-instructions-newyork |g. Vererbte Berechtigungen
1 ! 13-quality-newyork |
@ %l 14-management-newyork I = -
Freigabe Berechtigungen
G Ml sheets ‘
= || ol Jeder v AR AR ARV ARV SEv
& [l Berichte ‘
@ & ACCOUNTING_TRANSFER
@ L, CONFIDENTIAL
o L CUSTOMERS
@ LDf
o L. DEVELOPMENT
B L DFs
(R
B LS
© L GLOBAL
o S H$ It
B L HRPUBLIC ~| < >
Inventar Dokumentation Lizenzmanagement IT-Sicherheit .
Abbildung 8 — Benutzer hinzufligen
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Innerhalb des Assistenten stehen Ihnen die folgenden Optionen zur Verfugung:

e Ebenen
o Anzahl der Ebenen, die innerhalb des Berichts analysiert werden
e Nur Veranderungen anzeigen
o Ordner mit ausschlieBlich vererbten Berechtigungen werden im Bericht nicht angezeigt
o Nur wenn die effektiven Berechtigungen des ausgewahlten Benutzers geandert wurden
(Vererbung blockiert, direkt gesetzte Berechtigungen), werden diese Ordner im Bericht
aufgelistet
e Unterordner ohne Berechtigungen anzeigen
o Sollen Ordner, auf die der ausgewahlte Benutzer / Gruppe keine Berechtigungen besitzen im
Bericht aufgelistet werden?

Berichterstellung O x

Benutzer Berechtigungen

Ebenen
psrsos B
Ebenen: 3 Alle Ebenen anzeigen
Einstellungen
{«|MurWerdnderungen anzeigen Spezielle Berechtigungen

Unterordner ohne Berechtigungen anzeigen

Freigabe Berechtigungen ignarieren 4

Sonstiges
Berichtsformat: Harizontaler Bericht - AD Benutzer als: Methios Mame -
AD Eigenschaften: EIGENSCHAFTENNAME EIGENSCHAFTENTYP EINFACHER WERT -
[ [ description Text Nein
O [ proxyaddresses Text MNein
O [ lastlogon Zeitspanne Ja
1B whenCreated Datum la
O B whenChanged Datum la
[ ] showlnAddressBook Text Nein s
Erstellen Planen Ahbrechen

Abbildung 9 - Benutzerbericht Optionen
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Effektive
Barechtisungen
= =
P
w w
Hk
- m —_—
Lo 32 =
23 I3
= E Ela
B EZF T A
Ho2 H = |
£ 8548
l Firma: Docusnap Sports AG
Domane dsra.local
. Server
Host DSF503
Effektive
Freigabe ACCOUNTING 08.01.201909:24:09 -
w = E g = =
DERANF bretrschneider Benutzer X 00K  K X | X
DSFs03\Administrat Effektive
Verzeichnis | ACCOUNTING\Munich \ ,_:
ars w EE 4= =
DSRAN brettschneider Benutzer X ¥ | x|x | x|x
Effektive
Freigabe ACCOUNTING_TRANSFER 08.01.2019 09:24:09 -
- w = E 4= =
DERAF bretrschneider Bznutzer X% |x|x|x
Effektive
Freigabe CONFIDENTIAL 08.01.201909:24:09 -
w = E g = =
DERAN brettschneider Benutzer X x| X
Effektive
Freigabe CUSTOMERS 08.01.201909:24:09 s = -~
DERAF bretrschneider Benutzer
Effektive
Freigabe DEVELOPMENT 08.01.2019 09:24:09 -
DERAN brettschneider Benutzer

Hinweis:

Abbildung 10 - Benutzerbericht

Wie sie dem vorangegangenen Screenshot entnehmen konnen, wird der Ordner Development aufgelistet,
obwohl es den Anschein macht, dass der ausgewahlte Benutzer keine Berechtigungen besitzt. Der Benutzer
hat jedoch Spezielle Berechtigungen auf den Ordner. Die Anzeige der speziellen Berechtigungen kénnen Sie
im Assistenten zur Erstellung des Benutzerberichts aktivieren.
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2.3.2.3 FREIGABE/VERZEICHNIS-BERICHT

In der Baumstruktur stehen Ihnen weitere Berichte bezUuglich Freigaben und Verzeichnisse zur Verfigung.
Diese Berichte geben keine effektiven Berechtigungen wieder. Die Berichte geben Ihnen Freigabe- und
NTFS-Berechtigungen wieder.

Bei Auswahl der Freigabe, wie auch Verzeichnisberichts, stehen lhnen zunachst die folgenden
Einstellungsmoglichkeiten bezuglich des Umfangs der Berichte zur Verfugung:

Freigabe und Untercrdner anzeigen

() Freigabe und Berechtigungen anzeigen

{® Freigabe und alle Unterordner anzeigen

() Freigabe und Unterordner mit direkt gesstzten Berechtigungen anzeigen
inkl. Standardgruppen (z.B. Jeder)

[] Domanen Administratoren ausschlie ken

F—

Abbildung 11 - Freigabeberichts Einstellungen

& | DocusnapX - o x
IT-SICHERHET ~ AUTOMATISIERUNG | REPORTING
L Bl Speichern Offnen # Editieren [ Eine Seite Miniaturansicht Berichte Designer
& - Senden ~ @& Akiualisieren  B) Suche B ZweiSeiten M Leceseich ® Als Aufirag planen
criieren ¥
" i Drucken 18] Seitenbreite
Allgemein Bearbeiten Ansicht Sonstiges
DNy b XL |[Pr2 o~
| @ B Docusnap Sports AG -
B T¥ deralocal
O il Dateisystem l Freigabe und Unterordner mit direkt gesetzten Berechtigungen
B B Server T
E B DsFsoz Freizate NTFS Berachtizungen WTES Vererbung
B L ACCOUNTING
O %l DisiPrivate - —_—
F =
Global & _———
0 Ml London a
5] Berichte L)
Verzeichnisse ful
0 01-controlling s
[ = 02-accounting-landon 3
0 &l 03-accounting-controlling 2 z
[ & D3-dunning-proces 2 H
04-property-accounting :
@l 05-interal-audits H
0 il 06-extemal-audits =
@ 07-statistics-london Firma: Docusnap Sports AG |
B = 10-templates-london | R T = =
O i 11-werk-instructions-lon |
B & 12-process-instructions-I§ . Host: DSES03 |
© & 13-quality-london
& &l 14-management-london | ACCOUNTING 2106 1 el
@ Ml Munich 12:29:00 qu_L_quDKEE'Amgu;mmﬂﬁu
B B NewYork Jeder x| |x|x]x
) Bl shests ol DSRA\ACcounting_G 25 O 0 . 5 R | Ll
o) BekicHIg Ersteller-Besizer w| [xfx|x x| x| =
P Lokales System x x| x| x|x|x|x
E 4. ACCOUNTING_TRANSFER DSFS03\Administr
DSF303.DSRA.LOCAL\DS\SHARES\ACCOUNTING)Lond w
@ L. CONFIDENTIAL W a3k i e ators <la|w|=8 .= 5 atle. BAEA
L., CUSTOMERS DSRAVAccounting_LO_D ] 1T [al=[]5]= [
m & b Ersteller-Besizer w| [x[x[x x| x]x x
© 4. DEVELOPMENT Lokales System o [x|x]=u]x]x
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Abbildung 12 - Exemplarisch erstellter Freigabebericht
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2.3.24 BERICHTE ZEITGESTEUERT ERSTELLEN UND VERSENDEN

Die zuvor beschriebenen Berichte kbnnen auch zeitgesteuert erstellt und per E-Mail verschickt werden. Auf
diesem Weg konnen Sie in regelméaBigen Abstanden den Verantwortlichen eine Ubersicht beztglich der
vergebenen Berechtigungen zukommen lassen — vollautomatisiert!

Sowohl beim Benutzer- wie auch beim Verzeichnisbericht finden Sie innerhalb des Assistenten den Button
Planen. Nun kénnen Sie Angaben dartber durchftihren, wo der Bericht im Filesystem abgelegt wird (Schritt
2) und an wen der Bericht per E-Mail verschickt werden soll (Schritt 3). Beachten Sie hierbei auch die
Dateiformate, welche Sie unterhalb der Erweiterten Optionen anpassen kénnen.

Den erstellten Bericht auf dem Dateisystem finden Sie anschlieBend in folgendem Pfad:
e l|hre Firma\lhre Doméane\Servername\Freigabename

Berichterstellung O x

Bericht

Verteilungsoptionen:

| Kopfzeile | Fubzeile | Deckblatt { Erweiterte Optionen =

Word Dokurmente erstellen

Papierfarmat:
p Ad HTRAL Dokurnente erstellen

«| PDF Dokumente erstellen

Verteilung Excel Dokurnente erstellen

QDT Dokumente erstellen

o | E-Mail Werteilung Druckvorbereitung (MDC)

Empfinger: | empfaengerin@docusnap.com
Betreff: Verzeichnisbericht: Freigabe Accounting
Machricht: Hallo Frau Empfangerin,
im Anhang dieser E-Mail finden Sie die Berechtigugstbersicht fur die Freigabe Accounting.
Sollten Anderungen notwendig sein, das infomieren Sie bitte die IT-Abteilung (suppert@docusnap.com).
Mit freundlichen Grifen,
Ihre IT-Abteilung

support@docusnap.com
+43 3033 G980 4444

Zuriick Wifeiter Abbrechen

Abbildung 13 - Berechtigungsberichte per E-Mail versenden
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Den Freigabe- und Verzeichnisbericht kdnnen Sie nach der Erstellung, Uber den Button Als Auftrag planen
ebenfalls zeitgesteuert erstellen und versenden:

nap X
IT-SICHERHEM ~ AUTOMATISERUNG | REPORTING

W Speichern i Offnen # Editieren [ Eine Seite Mir Baishiaoc
[ Senden - (% Aktualisieren = 5) Suche H ZweiSeiten W L=<
{3 Drucken 1) Seitenbreite

@ Als Auftrag planen

Exportieren =

Allgemein Bearbeiten Ansicht Sonstiges

$yMey Ml Speichem X Loschen| P @ @ -
1 @ Docusnap Sports AG -
O BE deralocal
O &l Dateisystem
o0 B Server

B osrso1

o B psrso3

o L.D0$
O L. DEVELOPMENT l Firma: Docusnap Sports AG ‘

[ &l DfsrPrivate ———— S

& Enginesring F
i B host:psesos | l

o [ Berichte 21.08 2019

Freigaben b el 2o T | SIS NE S P NG
B 5 DFS Jeder . x[x|x
B L e D5RA\DEvElopment_ D 2| [ [xlalelx]e 3
g DSRA\Mansgement D x
oL DSRA\Manzgement_D | = I | ] x fuc =
| L e feraiomanyzers Z z

Inventar Dokumentation Lizenzmanagement IT-Sicherheit

Abbildung 14 - Freigabe- und Verzeichnisbericht als Auftrag planen
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2.3.3 BERECHTIGUNGSHERKUNFT

Wenn Sie nun durch die Analyse in der Oberflache oder innerhalb eines Berichts auf eine Berechtigung sto3en,
die Sie so nicht erwartet hatten, kénnen Sie die Herkunft dieser Berechtigung mit Docusnap prifen.

Warum hat der Benutzer die entsprechenden Berechtigungen auf diese Ressource?

Diese Frage kodnnen Sie mittels der Berechtigungsherkunft klaren. Figen Sie zunachst den Benutzer Uber das
Suchfeld hinzu und wahlen Sie im nachsten Schritt die Berechtigungsherkunft:

| @ | Docusnap X - o x
IT-SICHERHE | AUTOMATISIERUNG
.ﬁ .._-g, 3 Berechtigungsherkunft ! Aktivieren | [] M8 Vererbung blockiert 7% Aktuelle Ansicht &8 Berichtsjobs (csv) | 7% A = A o Opticnen
Mpga L~ ] -
N;S 0.\'. 2% Benutzer/Gruppen Struktur | 59 Entfenen | ] B Direkte Berechtigungen | M Benutzerbericht - & £ NTFS Filter
nline 2 =
anaee | . Araiyee Flizrpiad | [] 9 Spezielle Berechtigungen Verzsichnisbericht 2 + | ¥F Benutzer/Gruppen Filter
Inventarisierung Analyse Filter Anzeige NTES Berichte Sharepoint Berichte  Exchange Berichte Sonstiges
faNeu ladSpeichern X Loschen| P (2 © | Daten (3) LTI Berechtigungsstrukiur  Analyse
5 Docusnap Sports AG Typ | Basis Berechtigurgen Vererbung
£ B dsralocal Benutzer / Gruppe
O il Dateisystem - =
B B server Suche et I <
o B psrso3 f.brettschneider (DSRA\F. brettschneider) z
@ L, ACCOUNTING =
B L. ACCOUNTING_TRAMSFER | % 5 22
5 B & 3|3
@ L GLOBAL £ = i
O L SHIPMENT E s & 22
= T
o o 0E & T £ = g
oM Gs El&lc|3| 8 52|
s z T
o Eus B EleL2E 3 i 2233
= Berichte X Entfernen [¥] Alle suswahlen [] Auswahl aufheber 3 Berechtiqungsherkunft B Benutzer/Gruppen Struktur Sl & 2 e 2 e e R o
qung pp S| 5
o B SharcPaint S FILACNOONL 2| 2| 2| Z]|&|
@ @ Exchange | 9% Effektive Berechtigungen
| L] g DSRAVf.brettschneider AR ARV ARV RV
" Direkt gesetzie Berechtigungen
P DSFS03\Administrators v v VYV v
4 DSRAMACcounting G v Vv e
4 DSRA\Marketing_D v v v v v
4 DSRA\Shipment D v Vv v
| @ Vererbte Berechtigungen
Freigabe Berechtigungen
W Jeder 4 ViV
< >
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Abbildung 15 — Berechtigungsherkunft aufrufen
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Nun wird Ihnen die Herkunft der NTFS- sowie der Freigabeberechtigung und dadurch resultierend die

effektiven Berechtigungen hergeleitet.

Pfad: Docushap Sports AG\dsra.local\
Dateisystem\ Server\DSFS03\SHIPMENT

NTFS

DSRAVf brettschneider

DSRA\Accounting_MU_G

DSRA\Accounting_G

/ Vollzugrift

/ Andem

y/ Lesen und Ausfilhren

y/ Ordnerinhalte auflisten

o/ Lesen

/ Schreiben
SHIPMENT

o v e

/ Vollzugrift

W/ Andem

V Lesen und Ausfiihren

/ Ordnerinhalte auflisten

V/ Lesen

\/ Schreiben

DSRA\.brettschneider

F

Freigabe

DSRA\f.brettschneider

Vollzugriff

Andern

Lesen und Ausflihren

Ordnerinhalte auflisten
Lesen
Schreiben

SISIKIS SIS

|

SHIPMENT

Vollzugriff

Andern

Lesen und Ausfiihren

Ordnerinhalte auflisten

Lesen

SIS

Schreiben

D Direkt gesetzte Berechtigungen

Vollzugriff

Andemn

[] Effektive Berechtigungen

Lesen und Ausflihren

Ordnerinhalte auflisten

Lesen

SN NSIS

Schreiben

.Vererbung blockiert

Abbildung 16 - Berechtigungsherkunft priifen
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2.3.4 WEITERFUHRENDE THEMEN

Im folgenden Abschnitt werden weiterfihrende Themen behandelt.

2.3.41 ORDNEREBENEN BEGRENZEN

Mit Hilfe der Option Ordnerebenen begrenzen koénnen Sie festlegen, wie tief die NTFS-Analyse
Berechtigungen inventarisieren soll. Je weniger Ebenen bertcksichtigt werden, desto weniger Zeit und
Speicherplatz werden benétigt (Stichwort SQL Express — 10 GB Datenbank Limitation). Im Gegenzug konnten

lhnen Veranderungen in der Berechtigungsstruktur entgehen.

Eine Begrenzung der Ordnerebenen kénnen Sie in den Optionen der IT-Sicherheit festlegen.

Die erste Ebene sind die Freigaben. Begrenzen Sie also die Inventarisierung auf drei Ebenen, so wird die
Freigabe, der erste Ordner und dessen Unterordner inventarisiert. Darunterliegende Strukturen werden

ignoriert.

- Freigabe (Ebene 1)
o Ordner (Ebene 2)
= Unterordner (Ebene 3)

@ =
IT-SICHERHEIT AUTOMATISIERUNG

.,.-ﬁ .;-ﬁ B Vererbung blockiert
Mg [~

_| Ml Direkte Berechtigungen | &
NTFS Online

Analyse | Analyse
Inventarisierung Analysd g
| % - B sosich > N 5 I s
DNey em X Loschen| £ R | ALLGEMEIN
= [ Docusnap Sperts AG

B 5§ dsralocal
El &l Deteisystem

Anzeigeeinstellungen

% Berichtsjobs (csv)

-

T T TS TITer

| ¥F Benutzer/Gruppen Filter

m]

x

= B server [«] Mur Freigaben mit Berechtigungen anzeigen
@ W@ SharePoint (ediadna harssii "
o B Echange reigabe Berechtigungen ignorieren !

Inventarisierungseinstellungen fiir Berechtigungsanalyse

I 7| Ordnerebenen hegrenzen: T = ;;I

| Warnung bei fehlenden Berechtigungen

Abbrechen

Bonstiges

Inventar Dokumentation Lizenzmanagement IT-Sicherheit

Abbildung 17 - Ordnerebenen begrenzen
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2.3.4.2 NTFS-FILTER

Mit Hilfe des NTFS-Filters konnen Sie die auszulesenden Verzeichnisse einschranken. Es besteht die
Maoglichkeit Verzeichnisse anzugeben, die inventarisiert werden sollen. Weiterhin kénnen Verzeichnisse
ausgeschlossen werden, die nicht in der Berechtigungsanalyse benétigt werden. Auch eine Kombination der
einzuschlieBenden und der auszuschlieBenden Verzeichnisse kdnnen definiert werden.

Den NTFS-Filter rufen Sie Uber das gleichnamige Steuerelement im Bereich Sonstiges auf.
Die folgenden Operatoren stehen lhnen zur Verfigung:

e Enthalt: Die angegebene Bedingung muss im Verzeichnis enthalten sein — das Verzeichnis wird
daraufhin inventarisiert
o Wird dieser Operator verwendet, werden explizit nur noch die angegebenen Freigaben /
Verzeichnisse inventarisiert
e Enthalt nicht: Die angegebene Bedingung darf im Verzeichnis nicht enthalten sein — das Verzeichnis
wird daraufhin nicht inventarisiert.
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Abbildung 18 - Einrichten eines NTFS-Filter
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2.3.4.3 ONLINE-ANALYSE

Neben der sogenannten Offline-Analyse — die Inventarisierung der Berechtigung Uber die zuvor besprochene
NTFS-Analyse — kénnen Sie auch eine Online-Analyse durchfuhren.

Aktivieren Sie hierfur die Online-Analyse Uber das gleichnamige Steuerelement. In diesem Zuge versucht
Docusnap eine Verbindung zu allen inventarisierten Windows und CIFS Systemen sowie DFS Shares
aufzubauen.

Dies ist natzlich, wenn Sie ,einfach mal eben schnell” die Freigabe- und NTFS-Berechtigungen eines weniger
kritischen Systems prufen mdssen. Auch hier kénnen Sie Uber die Anzeigeoptionen die Ordner farblich
hervorheben, deren Vererbung deaktiviert wurde oder zusatzlich zur Vererbung Berechtigungen direkt
gesetzt wurden.

Beachten Sie, dass Sie bei der Nutzung der Online-Analyse keine effektiven Berechtigungen ermitteln kébnnen.
Aus diesem Grund stehen lhnen hier auch keine Berichte zur Verfugung.
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Abbildung 19 — Online-Analyse
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2.3.44 BERICHTSJOB (CSV)

Méchten Sie eine umfangreiche Anzahl an Verzeichnisberichten in regelmafBigen Abstanden automatisiert
erstellen, konnen Sie dies mittels CSV-Datei bequem und schnell durchfihren. Erstellen Sie hierfur eine CSV-
Datei mit den Spalten Domane, Host, Freigabe/Pfad und Mail (Versand der Berichte per Mail).

Weitere Informationen finden Sie in dem entsprechendem HowTo in unserer Knowledge Base: Berichtsjobs
(CSV).

2.3.4.5 BENUTZER/GRUPPEN-FILTER

Bei der Erstellung des Verzeichnisberichts gibt es die gezielte Moglichkeit, die Domanenadministratoren und
weitere ausgewahlte Benutzer und Gruppen aus dem Bericht auszuschlieBen. Sollen diese ausgewahlten
Personenkreise wiederkehrend aus dem Bericht ausgeschlossen werden, kénnen Sie dies mittels des
Benutzer/Gruppen-Filters aus der Multifunktionsleiste durchfuhren.

Uber die Schaltflache Neu erstellen Sie einen neuen Filter, der Ihnen im Anschluss bei der Erstellung des
Verzeichnisberichts zur Verfugung steht. Im Bereich der Suche fugen Sie die Gruppe oder den Benutzer zum
Filter hinzu.

& ¢ -0 x
[T-SICHERHEIT AUTOMATISIERUNG
-'.-ﬁ o."-ﬁ : ¥ | Vererbung blockiert | 7% Aktuelle Ansicht ¥ Berichtsjchs (csv) | s et & Opticnen
ag (] . @& | Benutzer O x| 3 cht | §al NTFS Filter
NTFS Online L n = —
R A [ mame FIRMA g= U tsheric ¥+ Benutzer/Gruppen Filter
Inventarisierung Analyse R e HoEEneR kG Exchange Berichte Sonstiges
: pR0-
B [ Docusnap Sports AG Typ | Basis Berechtig
£ 3F dsra.local 7
(=] Dateisystem
B @ Server
& B DsFsoz
O & ACCOUNTING
= DfsrPrivate
& Global 5| &
= 2|2
E B London |2
El Bl Munich E| 3
O Wl NewVYork E |y é z
c| B E A
@ i Berichte 2§ 2l el 2|3
. & gl c| &
= 01-centrolling Titel: | DSFS03 - lokale Benutzer = g % 2 E ¥
ex] 02-accounting-newyork e L el =l o vl )
T P Text Deutsch | DSFS03 - lokale Benutzer
G &l 03-dunning-process Text Englisch: | DSFS03 - local Users
[1 &/ 04-property-accounting o o | | v
= 05-internal-audits Firena; Docusnap Sperts AG s ' v
el 06-external-audits Such I " | [ [
uche;
[l 07-statistics-newyork
= 10-templates-newyork MNAME REKURSIV AUFLE... ks NS00 | R
= 1-work-instructions-newyok |8 DSFS03\Administrators [ = | X
B ] 12-process-instructions-newy| | gg DSFS0R Backup Operstors 5 %
= 13-quality-newyork
[l &l 14-management-newyark 5 & | [ [
C Bl sheets
= Berichte
& ACCOUNTING_TRANSFER
G CONFIDENTIAL Meu [ Laschen Speichern Beenden
B < CUSTOMERS
@ L D%
T L. DEVELOPMENT e =
Inventar Dokumentation Lizenzmanagement [T-Sicherheit s B

Abbildung 20 - Benutzer - Gruppen Filter
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3. SHAREPOINT

3.7 VORAUSSETZUNGEN

Damit Sie die Berechtigungen lhrer SharePoint-Umgebung auswerten kénnen, wird zuerst die Inventarisierung
des Sharepoints vorausgesetzt. Die Berechtigungen sind automatisch Teil der Inventarisierung.

Damit eine vollstandige Auswertung méglich ist, wird die Verwendung des Farmadministrators vorausgesetzt.
Eine Ubersicht der gesetzten Berechtigungen z.B. bei den Webanwendungen finden Sie in der Baumstruktur.

3.2 ANALYSE

Analog zur Berechtigungsanalyse im Dateisystemen ist es auch fur SharePoint-Umgebungen moglich,
Auswertungen durchzufihren. Es stehen ebenfalls der Benutzerbericht und der Verzeichnisbericht zur
Verfugung. Auch die aktuelle Ansicht der Matrix im Hauptfenster kann erzeugt werden.

Die Berechtigungsanalyse fur SharePoint-Systeme geht auf die jeweiligen Besonderheiten des
zugrundeliegenden Berechtigungskonzeptes ein. Es werden hier ausschlieBlich die Einzelberechtigungen
herangezogen. Eine Aggregation in Berechtigungsstufen wird nicht ausgewertet.
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Abbildung 21 — SharePoint-Berechtigungsanalyse
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4. EXCHANGE

4.1 VORAUSSETZUNGEN

Damit Sie eine Auswertung der Exchange-Berechtigungen durchfiihren kénnen, mussen Sie vorab eine
Inventarisierung durchfihren. Bestandteil der Inventarisierung mussen die Berechtigungen sein. Diese kénnen
Sie im Exchange Scan Assistenten — Schritt 3 — Erweiterte Optionen aktivieren. Standardmaliig werden die
Berechtigungen inventarisiert.
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Abbildung 22 - Erweiterte Exchange Inventarisierungs-Optionen
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4.2 ANALYSE

Analog zur Berechtigungsanalyse im Dateisystemen ist es auch fir Exchange-Umgebungen moglich,
Auswertungen durchzufihren. Es stehen der Benutzerbericht und der Ubersichtsbericht (analog
Verzeichnisbericht) zur Verfugung. Auch die aktuelle Ansicht der Matrix im Hauptfenster kann erzeugt werden.

Die Berechtigungsanalyse fur Exchange-Systeme geht auf die jeweiligen Besonderheiten des
zugrundeliegenden Berechtigungskonzeptes ein. Es konnen sowohl Postfacher als auch Offentliche Ordner
betrachtet werden.
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Abbildung 23 — Exchange-Berechtigungsanalyse
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