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1. Einleitung
Die Installation und Konfiguration von Docusnap umfasst die folgenden Punkte:

e Installation und Konfiguration des Docusnap Clients
e Konfiguration des Docusnap X Server Dienst

Dartber hinaus bendétigen Sie fur den Betrieb von Docusnap eine Microsoft SQL Server Instanz.

Dieses HowTo fuhrt Sie durch den gesamten Installations- und Konfigurationsprozess von Docusnap X sowie
einer Microsoft SQL Server Express Instanz.

Weiterhin wird Ihnen die Nutzung einer zentralen Konfigurationsdatei beschrieben. Diese Datei beinhaltet
alle notwendigen Konfigurationen von Docusnap und wird dahingehend eingerichtet, dass jeder Benutzer von
Docusnap diese Konfigurationsdatei nutzt.

Die Konfigurationsdatei konnen Sie auch dahingehend nutzen, um beispielsweise Docusnap Uber einen
Terminalserver bereitzustellen.
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1.1 Docusnap X — Architektur
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Abbildung 1 - Docusnap X - Architekturlibersicht
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2. Grundinstallation von Docusnap

2.1 Systemvoraussetzungen

e Mind. Microsoft Windows 7 SP1 oder Windows Server 2008 R2 SP1
o Empfohlen wird Windows 10 / Windows Server 2016

e Empfohlen mind. 4 GB RAM oder mehr

e Empfohlen mind. 2 CPU-Kerne oder mehr

e NET Framework 4.6.1 oder héher

2.2 Datenbankserver vorbereiten

Fur die Speicherung der Daten in Docusnap ist ein Datenbanksystem notwendig. Als Datenbanksystem kann
die Microsoft SQL Server Express LocalDB, Microsoft SQL Server Express (ab Version 2012) oder ein vollwertiger
Microsoft SQL Server (ab Version 2012) genutzt werden.

Um in Docusnap den vollstandigen Funktionsumfang nutzen zu kénnen (u.a. Docusnap Connect V2)
wird ein Microsoft SQL Server Express oder ein vollwertiger SQL Server ab Version 2012 bendtigt.

Die Microsoft SQL Server Express LocalDB wird nur fiir Testzwecke empfohlen. Wird diese genutzt, kénnen
nicht der Docusnap-Server-Dienst (zeitgesteuerte Ausfihrung von Aufgaben), der Docusnap Web-Client
sowie die Docusnap-Discovery-Services (dezentrale Inventarisierung von Remote-Standorten) genutzt
werden.

Sollte zu Testzwecken die Microsoft SQL Server Express LocalDB genutzt worden sein, so kann die dort erstellte
Docusnap Datenbank in einen Microsoft SQL Server Express oder vollwertigen Microsoft SQL Server angeftigt
werden.

Fur den produktiven Einsatz von Docusnap empfehlen wir die Nutzung der aktuellsten Microsoft SQL Server
Express Version. Dies ist eine kostenfreie Losung, welche folgende Einschréankungen gegendber einen
vollwertigen Microsoft SQL Servers besitzt:

e SQL Server Express ab 2012 (empfohlen wird immer die aktuellste unterstttzte Version, 2017, 2019)
Unterstltzung eines Prozessors, jedoch bis zu vier Prozessorkerne
Maximale Nutzung von 1 GB Arbeitsspeicher
= Abder Version 2016 sind es 2 GB
Datenbankgrofe maximal 10 GB
Kein SQL Server Agent (Automatisierung, z. B. Datensicherung)
oAb der Version 2017 wird keine Volltextsuche in der Express Version unterstutzt

Im Kapitel Installation und Konfiguration des SQL Servers wird die Installation und Konfiguration des Microsoft
SQL Server Express beschrieben. Es wird empfohlen, diesen vor der Docusnap Grundinstallation zu installieren
und zu konfigurieren.
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2.3 Ablauf der Grundinstallation

Offnen Sie die Docusnap Installationsdatei. Klicken Sie im Willkommensbildschirm auf Weiter.
@ Docusnap X Setup ¥ i Docusnap X Setup x

Endbenutzer Lizenzvereinbarung
Willkommen beim Setup Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfltig durch.
Assistenten von Docusnap X

Docusnap Lizenzvereinbarung -

Der Setup Assistent wird Docusnap X auf Threm Computer
installieren. Klicken Sie auf "Weiter” um fortzufahren, oder 1. Vertragsgegenstand
auf "Abbrechen”™ um den Setup Assistent zu beenden,
Gegenstand des Vertrages ist die (berlassung der Software Docusnap (nachfolgend
.Software” genannt) durch die Firma itelio GmbH, Franz-Larcher-Str. 4, D-83088
Kiefersfelden, (nachfolgend _Lizenzgeberin® genannt) an den Mutzer der Software
(nachfolgend  Lizenznehmer® genannt). Docusnap ist ein Computerprogramm zur
Inventarisierung, Dokumentation und Analyse von M-Infrastrukturen.

(®) Ich stimme der Lizenzvereinbarung zu

() Ich stimme der Lizenzvereinbarung NICHT zu

< Zuriick Abbrechen < Zurtck Abbrechen

Abbildung 2 - Grundinstallation - Willkommensbildschirm und Endbenutzerlizenzvertrag

Lesen Sie den Endbenutzerlizenzvertrag. Um mit der Grundinstallation fortfahren zu kénnen, mussen Sie
diesen akzeptieren.

Geben Sie das Zielverzeichnis an, in dem Docusnap installiert werden soll.

Als nachstes mussen Sie angeben, ob ein bestehender SQL Server (Express) verwendet oder eine lokale
Datenbank erstellt werden soll. Wie bereits ausgefuhrt, empfehlen wir die Verwendung eines bestehenden
Microsoft SQL Servers (Express).

Wenn bereits eine Microsoft SQL LocalDB installiert wurde, wird dieser Schritt dbersprungen.

i#% Docusnap X Setup = % (@ Docusnap X Setup X
Installationsverzeichnis wihlen Datenbankauswahl
Installationsverzeichnis von Docusnap X, Wahlen Sie eine Quelle fir die Docusnap Datenbank:

Um in das angegebene Verzeichnis zu installieren, kicken Sie bitte "Weiter”, Fir ein (® Bestehenden Microsoft SQL Server verwenden

lternatives Installati ichnis wihlen Sie bitte ein and Verzeichnis (b
?Wéﬂ:n:es nstElatonsyErzEichils wanien =i Ditte & anderes Verzeichnis Uoer Beim Programmstart von Docusnap, einen bestehenden Microsoft SQL Server als

Datenbankquelle auswahlen.
Bendtigt wird SQL Server ab 2008 R2 (Express). Es wird zusatzlich empfohlen, die SQL

Verzeichnis: Server Management Tools zu installieren.
| C:'\Program Files\Docusnap X wahlen...
() Datenbank lokal erstellen
VerknOpfung zum Startmenu hinzufigen. Die 'Microsoft SQL Server Express LocalDB' Installation kopiert einen minimalen Satz von

Dateien, um eine Datenbank bereit zu stellen,

Docusnap Discovery Service, Docusnap Web, Zeitgesteuerte Aufgaben (Docusnap
Server) und der Remotezugriff auf die Datenbank werden nicht unterstiitzt!

Verknipfung auf dem Desktop erstellen.

< Zuriick Abbrechen < Zuriick Abbrechen

Abbildung 3 - Grundinstallation — Installationspfad und Auswahl der Datenbank

Aktivieren Sie die Option fur die Installation des NPCAP Treibers. Dieser ist Voraussetzung fur einen erweiterten
IP Scan. Den NPCAP Treiber konnen Sie Notfalls auch manuell nachinstallieren, das Setup befindet sich unter:
%ProgramFiles%\Docusnap X\MS\npcap-oem.exe.
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@ Docusnap X Setup >

IP-Scanner f empfohlener Treiber
MPCAFP Treiber Installation

Fur die bestmigliche Betriebssystem-Erkennung des IP-5canners wird der MPCAF Treiber
bendtigt.

[+] NPCAP Treiber instalieren

<gurick || weiter > | | Abbrechen

Abbildung 4 - Installation des NPCAP Treibers

Docusnap X — Installation und Konfiguration | ©2018 Docusnap — Alle Rechte vorbehalten Seite 8 von 39



Installation und Konfiguration von Docusnap X | itelio GmbH

3. Konfiguration von Docusnap

Nachdem Docusnap und der Microsoft SQL Server erfolgreich installiert wurden, koénnen die
Grundkonfigurationen von Docusnap und Docusnap Server durchgeftihrt werden.

3.1 Grundkonfiguration von Docusnap

3.1.1 Aktivierung des Produkts

Nach dem Starten von Docusnap erfolgt als erstes die Aktivierung des Produkts. Diese kann entweder Online
oder Offline durchgefthrt werden.

Der Aktivierungsschlissel wird per E-Mail durch einen Docusnap Vertriebsmitarbeiter zugestellt. Dieser
Schlussel wird im Feld Aktivierungsschlissel eingegeben.

& ! Konfiguration -0 x

Aktivierung

Produkt Aktivierung

Aktivierungsschlissel:

Ein &ktivierungsschlisselist erforderich urn alle Funktionen wan Docusnap zu nutzen, Den Sktivierungsschlissel erhalten Sie per E-Mail, wenn Sie die
Registrierung auf httpsy/fnme docusnap, cornfkaufendshop abgeschlossen haben,

Falls Sie keine E-Mail erhalten haben, wenden Sie sich bitte an unzeren Wertrieb,

Optionale Einstellungen

Teilhahime am Programrm zur Verbesserung der Bedienfreundlichkeit

0 Keine aktive Lizenz gefunden, Ahbrechen

Abbildung 5 — Grundkonfiguration - Produktaktivierung
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Vorgehensweise bei der Online Aktivierung der Docusnap Installation

Nach Eingabe des Schlussels drucken Sie den Button Aktivieren.

Vorgehensweise bei der Offline Aktivierung der Docusnap Installation

Hat der Rechner mit der Docusnap Installation keinen Internetanschluss oder schlagt die Online-Aktivierung
fehl, so konnen Sie Docusnap auch Uber die Offline Aktivierung aktivieren.

& r 4 - 0 X

Aktivierung

jl Docusnap Offline Aktivierung | 4

Docusnap Offline aktivieren

Schritt 1t Erzeugen Sie eine Aktivierungsanfrage, Dies muss im Falle eines Lizenzupdates erneut erfolgen, Aktivierungsanfrage erzeugen
Schritt 2: Ubertragen Sie die erstellte Datei auf einen Rechner mit Zugriff aufs Internet,

Schritt 3: Laden Sie die erstellte Datei auf der Webseite https:/fwav, docusnap.com/offline-aktivienung hoch.

Schritt 4 Sie erhalten eine Dateiwelche Sie nun wieder auf den Offline Rechner Gbertragen,

Schritt 5 Wdhlen Sie die Datei aus und aktivieren Sie Docusnap,

| C:\Users‘l\KRE\Desktop\DocusnapOfﬂineLicense.bcﬂ || Aktivieren
Schliefen
€3 Keine aktive Lizenz gefunden, = Ahbrechen

Abbildung 6 - Grundkonfiguration - Offline Aktivierung

Dracken Sie nach Eingabe des Aktivierungsschlussels den Button Offline Aktivierung Speichern Sie die
Aktivierungsdatei, die dadurch erstellt wird.

Diese Aktivierungsdatei wird auf der Website https://www.docusnap.com/offline-aktivierung hochgeladen.
Nachdem die Aktivierung Uber die Website erfolgreich durchgefuhrt wurde, kann die Lizenzdatei
heruntergeladen werden. Diese wird in Docusnap geladen und die Offline Aktivierung abgeschlossen.


https://www.docusnap.com/offline-aktivierung
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3.1.2 Funktionsauswahl

Nach erfolgreicher Aktivierung wird als nachstes der gewunschte Funktionsumfang der Docusnap Installation
gewahlt. Abhangig von dieser Auswahl werden die weiteren Assistenzschritte freigegeben.

e Docusnap Client konfigurieren

o Klassische Benutzeroberflache von Docusnap

o Mehrbenutzer-Umgebung: Verbindung des Docusnap Client zu einer zentralen Datenbank
e Docusnap Server konfigurieren

o Zentrale Komponente in Mehrbenutzer-Umgebungen

o Automatisierung von Inventarisierungs- und Dokumentationsaufgaben

o Verbindungsendpunkt fur die Docusnap Discovery Services

o Bereitstellung der Informationen fur den Docusnap Web Client

Der Docusnap Server kann auch nachtréaglich eingerichtet werden.

& ! Konfiguration -0 x

Start Optionen

Installation & Konfiguration

{#|Daocusnap Server konfigurieren

o Docuznap Server, web Client und Discavery Service kiohnen nicht mit LocalDB verwendet werden. Fiir diese Features muss ein SAL Server ausgewahlt werden,

Start Optionen

Musterdatenbank installieren

Docusnap Schnellstark (Es wird ausschlieflich der Docusnap Client konfiguriert)

“ieiter Abbrechen

Abbildung 7 - Grundkonfiguration — Funktionsauswahl
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3.1.3 Datenbankverbindung

Die folgenden Angaben setzen die Installation und Konfiguration des Microsoft SQL Servers (Express) voraus.

@& ! Konfiguration - o x
1 2 3 4
Aktivierung Start Optionen Datenbank Einstellungen Schritte 5-7
Microsoft SQL Server Datenbank
Lokale Datenbank wernenden Authentifizierung |SQL Server-Suthentifizierung E|
S0L Server: |5DC9QLO'I\5QL?_O'IT |_-i Benutzernarme: IDocusnap |
Datenbank: |D‘0cusnap)( | Passuvort: im-ar* |
Metazchema erfolgreich aktualisiert |_| erbinden Anlegen
Einstellungen
Abfragetimeoutin Sekunden: | 50§-=|€-|i
@ Datenbank erfolgreich gedffnet ! Zurick | £ ifeiter | | Abbrechen !

Abbildung 8 - Grundkonfiguration - Datenbankkonfiguration
Angaben zum SQL-Server und der Datenbank:

e SQL Servername oder IP-Adresse
e Servername\lnstanzname oder IP-Adresse\Instanzname
e Name der Datenbank

Authentifizierung

e Windows Authentifizierung: Voraussetzung hierfur ist, dass sich der angemeldete Benutzer an der
gewahlten Datenbank anmelden kann.

e SQL-Server Authentifizierung: Wurden Benutzerkonten am SQL Server angelegt, kann diese
Authentifizierung verwendet werden.

Die Docusnap Datenbank kann nur Uber den Assistenten, mit Hilfe des Button Anlegen, erstellt werden. Wenn
Sie eine neue Docusnap Datenbank erstellen, bendtigen Sie hier einen entsprechend privilegierten Benutzer

(z. B. dbcreator).

Fur den spateren Betrieb und somit zum Aufbau der Verbindung zur Docusnap Datenbank bendtigen die
Benutzer db_owner Berechtigungen. Wahlen Sie hierflr den Button Verbinden.

Docusnap X — Installation und Konfiguration | ©2018 Docusnap — Alle Rechte vorbehalten Seite 12 von 39
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3.1.4 Einstellungen der Datenpfade

In Schritt 4 — Einstellungen — werden die Docusnap Systempfade angegeben. In diesen Pfaden werden
standardmafig Dokumentationen, Berichte und weitere Dokumente abgelegt. Zusétzlich finden Sie dort
zentrale Konfigurationen, Anpassungen und sonstige Einstellungen.

Best Practice ist die Einrichtung eines UNC Pfades, der im Anschluss hinterlegt wird. Auf diesem Weg sind Sie
darauf vorbereitet, Docusnap mit mehreren Benutzern zu verwenden.

ACHTUNG: Wenn auf einen Pfad beispielsweise in einem Benutzerverzeichnis (User Profile) verwiesen wird,
dann haben andere Nutzer der Anwendung evtl. keinen Zugriff auf die dort gespeicherten Daten. Wollen
Sie den Docusnap Server einsetzen und greifen mehrere Personen auf die Anwendung zu, so verwenden
Sie immer entsprechende Netzwerkfreigaben.

& ! Konfiguration -0 x

Datenbank Einstellungen Verschlii

Basis

Basispfad -\\KF{E-VPC-Test01\D0cusnap | @

| Einstellungen individuell anpassen

Dokumentation

Dokumentationspfad: \\KRE-VPC-Testfﬂ\Docu5nap\DocumentatiUn | @
Anlagen

Anscheckpfad: \WKRE-VPC-Test0 M\ Docusnaph CheckOut | @
Einstellungen

Lokale Einstellungen: \\KRE-‘U’PC-TestD'I\Docusnap\Se-ttings | @
Team Einstellungen: WWKRE-VPC-TestDT\Docusnap)Settings| 7]

Zuriick “ifeiter Abhrechen

Abbildung 9 - Grundkonfiguration - Dateipfade
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3.1.5 Verschlisselung

In Docusnap besteht die Moglichkeit, Passworter zu hinterlegen. Um dieses Passwortmodul zu nutzen, muss
eine neue Verschlusselungsdatei angelegt oder eine bestehende ausgewahlt werden. Ansonsten ist diese
Funktionalitat in der Anwendung deaktiviert. Diese Verschlisselungsdatei sorgt fur eine verschltsselte Ablage
der Passworter innerhalb der Datenbank.

r

& . = [F=]f=]

instellungen Verschll'.isselung Server Start Einstellungen Abschluss

Verschliisselungsdatei

Mit dern Passwortmodul kinnen Authentifizierungsdaten in Docusnap eingegeben und werwaltet werden, Um dieses Modul zu aktivieren, muss eine
Werschlisselungsdatei angelegt werden, Die Passwiérter werden werschlisselt in der Datenbank abgelegt und kinnen nurwvon Benutzern ausgelesen werden,
weelche die gleiche Yerschlisselungsdatei vernwenden, Wird keine VWerschlisselungsdatei angelegt, bleibt das Passwortrmodul verborgen,

Es istzu beachten, dass mit der Werschlisselungsdatei sorgsam urngegangen werden russ, da es keine Miglichkeit gibt, diese bei Verlust zu ersetzen

bzw. wiederherzustellen.

(@ Vorhandene Datei auswihlen I Werschlisselung deaktivieren

Verschliisselungsdatei auswihlen

Diatei auswihlen: -\\KRE-VPC-TestO‘I\Docusnap\Cr}rpto\Cr}rpto.dcr . @

Zurick z Ahbrechen

Abbildung 10 - Grundkonfiguration - Verschlisselungsdatei anlegen

Eine Verschlisselungsdatei kann pro Datenbank nur einmal angelegt werden. Es gibt keine
Madglichkeit, im Falle eines Verlustes, diese zu ersetzen oder die Passworter wiederherzustellen.

Weitere Informationen zur Nutzung der Passworter oder generell zur Nutzung der Zusatzinformationen
finden Sie in dem entsprechenden HowTo in unserer Knowledge Base: Zusatzinformationen in Docusnap

hinzufiigen.
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3.2 Docusnap Server konfigurieren

Der Docusnap Server ist ein Windows Dienst. Um diesen zu starten und seine Funktionen nutzen zu kénnen,
mussen einmalig die Startinformationen und die Verbindung zur Docusnap Datenbank hinterlegt werden.

Wenn der Windowsdienst mit dem Konto lokales System ausgefuhrt und die Datenbank mit
Windows Authentifizierung konfiguriert wird — kann der Dienst nicht gestartet werden, da keine
Verbindung zur Datenbank hergestellt werden kann. In diesem Fall muss die SQL-Server
Authentifizierung genutzt werden.

Beachten Sie auch die Hinweise bezuglich der notwendigen Berechtigungen, wenn ein Benutzer fur die
Ausfuhrung des Dienstes verwendet wird. Weitere Informationen dartber finden Sie in der Hilfe, die Sie mit F1
aufrufen.

Weiterhin muss darauf geachtet werden, dass der ausfihrende Benutzer lokaler Administrator auf dem
Docusnap Server ist.

& ! Server Konfiguration - 0 x

Server Start Einstellungen Server Datenbank

#| Docusnap Server konfigurieren:

Starthyp: Autornatisch *| Sprache: Deutsch -

Benutzer: INTERMN' Docusnap_Inventory Passwork: s

i« Irventarisierung in einem eigenen Prozess ausfithren

Hinweis: Um die [nventarisierung in einern eigenen Prozess zu starten, sind fur den angegebenen Benutzer die lokalen Sicherheitsrichtlinien 'Ersetzen eines
Tokens auf Proz b 'und 'Anmelden als Dienst' erforderlich, Weitere Informationen finden Sie in der Hilfe (F1).

Zuriick “ifeiter Abbrechen

Abbildung 11 - Docusnap Server - Server Dienst konfigurieren
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3.2.1 Server Datenbank

Auch der Docusnap Server Dienste bendtigt eine Verbindung zur zuvor erstellten Datenbank. Beachten Sie
bitte nochmals die Authentifizierung an der Datenbank flr den Server Dienst. Falls die Windows
Authentifizierung verwendet wird, mussen Sie darauf achten, wer den Dienst ausfuhrt und entsprechend

berechtigen!

@ ! Server Konfiguration

Schritte 1-3 Server Start Einst

| ungen

Microsoft SQL Server Datenbank

Server Datenbank Server Ma

(T D—
nstellungen

SOL Serwer:  [SDICSOLOTNSQL2017

Datenbank: |DocusnapX

Einstellungen

Authentifizierung | 50L Server-Buthentifizierung

| = | Benutzername: Decusnap

Passwiort: "

Abfragetimeout in Sekunden:

Verschiiisselungsmodul

Verschlisselung: " Deaktiviert

Schlisseldatei:

@ Datenbank etfolgreich gedffret

Worhandene Datei auswihlen

Zuriick Wifeiter

Ahbrechen

Abbildung 12 - Docusnap Server — Datenbankverbindung
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3.2.2 Server Einstellungen

Bei den Servereinstellungen gilt auch wieder: das Konto, mit dem der Dienst gestartet wird, muss Zugriff auf
die angegebenen Pfade haben. Weiterhin mussen Sie darauf achten, dass die Pfade mit denen der Client
Konfiguration Ubereinstimmen — siehe Einstellungen der Datenpfade.

@ ! Server Konfiguration - o x
6 ¥ g 9
schritte Serve Server APl Server Einstellungen Abschluss

Dokumentation

Dokurnentationspfad: | \\KRE-VPC-Test01\Docusnap\Documentation e
Einstellungen

Team Einstellungern:  |"\\KRE-VPC-TestD1\Docusnap'\Settings .| @
Lokale Einstellungen:  "\\KRE-WVPC-Test01\Docusnap'\Settings | @

! Der Pfad fir die Teamn Einstellungen wird fir Client und Server geschrieben Zurick Abbrechen

Abbildung 13 - Docusnap Server — Pfadeinstellungen

Mit einem Klick auf Weiter und anschlieBend Fertigstellen ist die Konfiguration von Docusnap und des Server
Dienstes zunachst abgeschlossen.
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3.2.2.1 Weiterfihrende Docusnap Server Konfiguration

Im Zuge der Erstkonfiguration des Docusnap Server Dienstes werden zwei Konfigurationsschritte zunachst
Ubersprungen — diese sollten Sie jedoch nachtraglich durchftihren — Server Mail Einstellungen und Server API.

Offnen Sie hierfur die Konfiguration des Server Dienstes tUber den Reiter Automatisierung — Docusnap Server:

& - o x
RPN VENTAR  DOKUMENTE | AUTOMATISIERUNG | exTRAS
ﬁ % @% 78 Connect Paket planen 51 Nachrichtendefinition
' N~ Bl Ranachrichtin 1P| Server Statis
Docusnap | Discovery | Geplan| g | ¢ -
§ erver Ko Fatior - %
Sever | Sevice | auta) © ' Server Konfiguration 8

Konfiguration

3
|#abeu em X i 2

B B Obersicht

& B itelio GmbH Server Start Einstellungen Server Datenbank Server Mail Einstellungen Server APl Server Einstellungen uppen

Docusnap Server konfigurieren:

Starttyp: Automatizch ~| Sprache: Deutsch

Benutzen INTERN\Decusnap_Inventery Passwort:

o Inventarisierung in einern eigenen Prozess ausfihren

Hinweis: Um die Inventarisierung in einem eigenen Prozess zu starten, sind far den angegebenen Benutzer die lokalen Sicherheitsrichtlinien 'Ersetzen eines
Tokens auf Prozessebene' und 'Anmelden als Dienst' erforderlich, Weitere Informationen finden Sie in der Hilfe (F1).

Problembehebung

Debugmodus aktiviert
| sYSTEMNAME
KRE-VPC-TESTO!

KRE-VPC-TESTO1

Wleiter Abbrechen

Inventar Dokumentation Lizenzmanagement IT-Sicherheit - B

Abbildung 14 - Weiterfiihrende Konfiguration des Server Dienstes
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Server Mail Einstellungen

Navigieren Sie zu Schritt 3 — Server Mail Einstellungen — und hinterlegen Sie die fur Sie gultige Konfiguration,
damit Docusnap Ihnen Berichte, Dokumentationen oder Benachrichtigungen per Mail zusenden kann:

& | Server Konfiguration =
1 2 3 4 5
Server Start Einstellungen Server Datenbank Server Mail Einstellungen Server API Server Einstellungen

[] Email Einstellungen konfigurieren:

SMTP Einstellungen
SMTP Server: exchange.intern.local IZ”
[ Server bendtigt Authentifizierung [ 55L Werschlasselung 25E|

|| Einfache &uthentifizierung (fir externe Email Provider und spezielle Exchange Kanfigurationen)

Authentifizierung

Benutzer X Passuart: X

Absender

Absender: idocusnap@itelio.com

Einstellungen priifen

Test Empfinger: docsunap@i‘telio.coml | | Einstellungen prifen |

| Zuriick | ! “ieiter | | Abhrechen

Abbildung 15 — Server Mail Einstellungen
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Server API

Die Server API dient zur Kommunikation zwischen Docusnap Server, Docusnap Client und den Docusnap
Discovery Services. Weiterhin steht die Server API mit dem nachfolgend zu konfigurierenden Schema und Port
auch fur Docusnap Web.

Innerhalb von Schritt 4 — Server APl — kénnen Sie die Server APl konfigurieren. Relevant bezuglich der
Konfiguration ist das Schema — http oder https mit einem von Docusnap selbst erstelltem Zertifikat oder mit
einem Zertifikat aus dem Computerstore des Systems.

Weiterhin ist der Port anzugeben. Mittels dem Befehl netstat —ano | find “9001" kénnen Sie prufen, ob der
Port auf dem System bereits durch eine andere Anwendung in Betrieb ist.

Server API

#| Discovery Service und Docusnap Web verwenden

Scherma: hittp whttps (zelbstsigniertes Zertifikat) hitkps (aus Zertifikatsspeicher wihlen)

Externer Hostharme (optional): | Port: a0 = Prosy
https:fr*: 0001/

HTTP Security Headers aktivieren

Authentifizierungsschema (Nur relevant wenn Benutzerverwaltung aktiviert ist)

| Basic Authentifizierung (httpswird empfohlen)
| Integrierte Yifindows - Authentifizierung
INur MTLR
Anonyme Suthentifizierung (Achtung: Diese Option gewdhet jedern Vollzugriff)

Docusnap Benutzer Berechtigungen

Dedizierter Domain Controller:

Problembehebung Docusnap Web

Logging aktivieren

Logging Pfad: Max, Alker:

Zurick Wifeiter Abhrechen

Abbildung 16 - Docusnap Server API

Bezuglich Docusnap Web finden Sie innerhalb der Server APl auch das Authentifizierungsschema. Hier sollten
Sie die Basic und Integrierte Windows Authentifizierung standardmaBig aktivieren. Weitere Informationen
bezuglich der Anmeldung an Docusnap Web finden Sie im entsprechenden HowTo in unserer Knowledge
Base: Docusnap Web installieren und anpassen.
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Sollten Sie Anderungen an der Server API (Schema und/oder Port) durchgefihrt haben, mussen Sie im
Anschluss die Server API Verbindung des Clients anpassen. Die Anpassung kénnen Sie in den Allgemeinen

Optionen — Verbindungen — Server API Verbindung durchfthren.

©

Optionen

Optionen

Hilfe & Suppaort Allgemeine Optionen
Festlegen der allgemeinen Konfiguration von Docusnap wie Datenbank Einstellungen, Lizenz, Update, Benutzersprache ...

& | Optionen ]
ALLGEMEIN  SYSTEMPFADE  LIZENZIERUNG  DATENBANK  VERBINDUNGEN

Update Optionen

[w] Beirn Start auf Updates prifen

Timeout: i 3-?!| Sekunden

Proxy Einstellungen

(@ Keinen Proxy verwenden i Systemeinstellungen verwvenden _iManuell einrichten
Adresse: ‘ | Port: a0a0
Benutzer: ‘ | Passwort: |

Server APl Verbindung

[#] Server &P Werbindung aktiviersn

Transport: !Auto E] Tirneout: | 1;5:_ Sekunden Verbimdungstest
| oK | ‘ Abbrechen

URL: |http;:f/DocusnapSErvarAP\:‘)OO]A

von E-Mails

Abbildung 17 - Anpassung der Docusnap Server API
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4. Einrichtung einer zentralen Konfigurationsdatei

Im vorherigen Kapitel Konfiguration von Docusnap wurden die notwendigen Schritte bezuglich der
Konfiguration von Docusnap beschrieben.

Mochten Sie diese Schritte nicht bei jeder Docusnap Client Installation durchfUhren und zusétzlich noch
sicherstellen, dass jeder Benutzer die gleichen Konfigurationen nutzt, kénnen Sie eine zentrale
Konfigurationsdatei einrichten.

Die durchgefthrten Client Konfigurationen wurden allesamt in einer Konfigurationsdatei gespeichert. Diese
finden Sie im folgenden Pfad des Benutzers, der die Konfiguration durchgefihrt hat:
%Appdata%\Docusnap\Configuration.xml.

Erstellen Sie innerhalb Ihres Docusnap Basispfades einen neuen Ordner —z. B. Konfiguration. Verschieben Sie
die Configuration.xml Datei in diesen Ordner.

Kopieren Sie ebenfalls eine Docusnap X Programmverknupfung in diesen Ordner.

Nun mussen diese beiden Dateien miteinander verkntpft werden. Offnen Sie hierfir die Eigenschaften der
ProgrammverknUpfung und hinterlegen Sie im Ziel den folgenden Parameter:

-UseConfig \\Systemname\Freigabename\Konfiguration\Configuration.xml

"C:\Program Files\Docusnap X\Docusnap.exe" -UseConfig "\\KRE-VPC-Test0l\Docusnap\Configuration\Configuration.xml"

Zusatzlich mussen Sie den Namen der Verkndpfung anpassen, da diese sonst bei einer Aktualisierung von
Docusnap entfernt und neu erstellt wird.

Wenn Sie nun einen neuen Docusnap Client installiert haben, kopieren Sie im Nachgang die neue
Verknupfung, welche den Parameter UseConfig beinhaltet auf den Desktop des Systems und fuhren diese aus.
Docusnap kann daraufhin ohne eine erneute Konfiguration gestartet werden.

Ein weiterer Einsatzzweck der zentralen Konfigurationsdatei besteht in der Installation von Docusnap auf einem
Terminalserver. Richten Sie hier die zentrale Konfigurationsdatei ein und flgen Sie die entsprechende
Programmverkntpfung auf dem offentlichen Desktop zur Verfligung.
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5. Installation und Konfiguration des SQL Servers

Folgend finden Sie die Beschreibung beztglich der Installation und Konfiguration einer SQL Server Express
2017 Instanz fur die Nutzung mit Docusnap.

5.1 Installation Microsoft SQL Server

Die notwendigen Installationsdateien kénnen Sie direkt bei Microsoft herunterladen:

SQL Server 2017
Express Edition

Wabhlen Sie einen Installationstyp:

Standard Benutzerdefiniert Medien
herunterladen

SQL Server abermittelt Informationen zum Installationsverauf sowie weitere Nutzungs- und Leistungsdaten an Microsoft, um das Produkt weiter
zu verbessemn. Weitere Informationen zur Datenverarbeitung und zu Daty controllen sowie dazu, wie Sie
informationen nach der Installation deaktivieren, finden Sie hier: Dckumentation

Abbildung 18 - SQL Server Express Installationsdateien herunterladen

Im Folgenden werden nicht alle einzelnen Schritte des Setup-Assistenten erlautert. Es werden nur die Punkte
beschrieben, die fur die Verwendung in Verbindung mit Docusnap angepasst werden massen. Alle anderen
Konfigurationsschritte belassen Sie bitte auf Standard oder passen diese an ihre Bedurfisse an.
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5.1.1 Installationscenter

Starten Sie bitte die Installationsdatei von Microsoft SQL Server Express. Wahlen Sie die Installation einer
neuen, eigenstandigen SQL Server Installation aus. Gleichzeitig kénnen sie vorsorglich den Punkt Install SQL
Server Management Tools auswahlen und die Installationsdateien fur das SQL Management Studio
herunterladen — es empfiehlt sich, dies zu installieren.

e e
= SOL Server Installation Center

Planning Mew S0L Server stand-alone installation or add features to an existing installation
Installati Launch a wi_zard to install SCL Server 2017 in a non-clustered envirenment or to add features to an existing 501
Server 2017 instance,
Maintenance
S == Install SOL Server Reporting Services
ools ==
=00l Launch a download page that provides a link to install SOL Server Reporting Services, An internet cennection is
Resources required to install 55RS.
Options [ Install SOL Server Management Tools
% Launch a download page that provides a link to install 5QL 5erver Management Studio, SOL Server command-line
utilities (SQLCMD and BCP), SOL Server PowerShell provider, SOL Server Profiler and Database Tuning Advisor. An
internet connection is required to install these tools,
Eg Install SOL Server Data Tools
Launch a download page that provides a link to install 50L Server Data Tools (S50T). 5507 provides Visual Studio
integration including project system support for Azure 50L Database, the 5QL Server Database Enging, Reporting
Services, Analysis Services and Integration Services, An internet connection is required to install S5DT.
ﬁ Upgrade from a previcus version of SOL Server
Launch a wizard to upgrade a previous version of SQL Server to SOL Server 2017,
Microsoft SQL Server 2017

Abbildung 19 - Installation SQL-Server Express - SQL-Server Installationscenter
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5.1.2 Instanz Konfiguration

Innerhalb der Instanz Konfiguration kénnen Sie entweder den Standard Instanz Namen verwenden
(MSSQLSERVER) oder Sie hinterlegen einen eigenen Instanz Namen.

Instance Configuration

Specify the name and instance ID for the instance of S0L Server, Instance ID becomes part of the installation path.

Global Rules () Default instance
Microsoft Update
Product Updates
Install Setup Files

(®) Mamed instance: |D0cu snap |

Install Rules bl |DOCUSNAP| |
Installation Type

License Terms
Feature Selection SOL Server directory:  C:\Program Files\Micresoft SOL Server\MSSQL14.DCCUSNAP

Feature Rules ©
Installed instances:

Instance Configuration
Server Configuration Instance Name Instance ID Features Edition Version
Database Engine Configuration MSSCLSERVER MS50L14.MSSOLSERVER | 50LEngine 50LEngine\Re... | Express 14.0.1000.169
Sy e e <Shared Components> Conn, BC, SDK 14.0.1000.169
Consent to install Python
Feature Configuration Rules
Installation Progress
Complete

< Back I Mext > 1T Cancel

Abbildung 20 - Installation SQL Server Express - Konfiguration der Instanz
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5.1.3 Datenbankmodulkonfiguration

Wahlen Sie bitte den Authentifizierungsmodus Gemischter Modus aus und vergeben ein Kennwort fir das
SQL Server-Systemadministratorkonto (SA).

% SOL Server 2017 Setup

Database Engine Configuration

Specify Database Engine authentication security mode, administrators, data directories and TempDE settings.

Global Rules Server Configuration  Data Directories  TempDB  User Instances  FILESTREAM
Microsoft Update

Product Updates Specify the authentication mode and administrators for the Database Engine.

Install Setup Files Authentication Mode

Install Rules (O) Windows authentication mode

Installation Type
(® Mixed Mode (SQL Server authentication and Windows authentication)

License Terms

Feature Selection Specify the password for the SQL Server system administrator (sa) account,

Feature Rules Enter password: |""'“ |

Instance Configuration
Confirm password: |""0" |

Server Configuration

Database Engine Configuration Specify SOL Server administrators
Ci t to install Mi ftR ...

RN ?n SRt | 5 L = ) SOL Server administrators have
Consent to install Python unrestricted access to the Database
Feature Configuration Rules Engine.

Installation Progress
Complete
Add Current User | Add... Remowve
< Back | Mext > [ Cancel

Abbildung 21 - Installation SQL Server Express - Datenbankmodulkonfiguration

Vergessen Sie nicht, sich um eine Datensicherung fiir die Docusnap Datenbank zu kiimmern.
Entweder Uiber den SQL-Server selbst oder tber Sicherungssoftware im Unternehmen.
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5.2 Konfiguration SQL Server Express

5.2.1 SQL-Server Netzwerkkonfiguration

SQL Express Instanzen sind Standardmalig nicht fur den Remote Zugriff konfiguriert. Wenn Sie jedoch abseits
des Docusnap Servers einen Docusnap Client betreiben, bendtigt dieser einen Remote Zugriff auf die
Datenbank. Starten Sie hierfur den SQL Server Konfigurations Manager (SQL Server Configuration Manager).

Navigieren Sie wie folgt:
e SQL Server Netzwerkkonfiguration — Protokolle fur “INSTANZNAME”

Aktivieren Sie TCP/IP.

= Sql Server Configuration Manager = A=)
Datei  Aktion Ansicht 7
=z |E=H
‘@ SCL Server-Konfigurations-Manager (Lokal) Protokollname Status
B QL Server-Dienste ) _ ) % Shared Memory  Aktiviert
E_ SOL Server-Metzwerkkonfiguration (32 Bit) ~Named Pipes Deaktiviert
[ SOL Mative Client 11.0-Konfiguration (32-Bit)
= TCR/IP Deaktiviert
4 _E_ SQL Server-Metzwerkkonfiguration Ly BN
E«; Protokolle far 'DOCUSNAP!
13 .. SCL Native Client 11.0-Konfiguration 5
Eigenschaften von TCP/IP *
Protokoll | IP-Adressen
E‘ Ai.lgemein
Aktiviert la i~
Alle aberwachen Ja
Erhalten 30000
G
| TCR/IP-Protokoll far diese Serverinstanz aktivieren oder deaktivieren

oK Abbrechen Ubernehmen Hilfe

Abbildung 22 - Konfiguration SQL Server Express - SQL Server Netzwerkkonfiguration
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5.2.2 SQL-Browser Dienst starten

Dieser Schritt ist fir die Auflistung des SQL Servers bei der Docusnap Konfiguration und fur die Aushandlung
des Kommunikationsports notwendig. Setzen Sie den Startmodus des Dienstes bitte auf Automatisch und
starten den SQL-Server Browser Dienst anschlie3end.

Sql Server Configuration Manager = =
Datei  Aktion Ansicht 7
e S NENEYE 7 RORORORC
@ SQL Server-Konfigurations-Manager (Lokal) Mame Status Startmodus Anmelden als Prozess-|D
d SS’Q'[ zer"‘er'a'e”“e ——— #550L Server-Browser Beendet Andere (Boot, Syste... NT AUTHORITWLO.. 0
" SEL ey Cfm::; ik 'gfL."at'U: E (32It)s't) 5 SQL Server (DOCUSNAP)  Wird ausgefihrt Automatisch NT Service\MssQL... 5900
o B ative Client 11.0-Konfiguration (32-Bi
g SOL S -Agent (DOCU... Beendet Andere (B Syste.. MNT AUTHORITY\ME.. 0
4 _E_ S0 Server-Metzwerkkonfiguration 8 SQL Server-Agent s tee ool Syie Ll
Ef Protokelle far 'DOCUSHAP! 3 2
1 B 50L Native Client 11.0-Konfiguration Eigenschaften von SQL Server-Browser  *
Anmelden | Dienst | .I.E-rweibert-:
E‘ Allgemein
Bindrpfad “C\Program Files (x36]\Microsoft 54
Exitcode 1077
Fehlersteuerung 1
Hostname WENE2012
Mame 50L Server-Browser
Prozess-1D o |
Startmodus Automatisch =l
| Status Beendet |
IE General
S0L-Diensttyp
istarhmdus
| Der Startmodus dieses Diensts,
£ 4 = +
oK Abbrechen Ubernehmen Hilfe

Abbildung 23 - Konfiguration SQL Server Express - SQL Server Browserdienst
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5.2.3 Datenbank Benutzer und Berechtigungen

Die Docusnap Datenbank selbst wird nicht Gber das SQL Management Studio angelegt, sondern
automatisch im Zuge der Erstkonfiguration von Docusnap. Es ist zu beachten, dass die Zuweisung
von Benutzerrechten auf die Datenbank erst nach deren Erstellung mdoglich ist.

Die Benutzer, die sich zur Docusnap Datenbank verbinden, missen db_owner Berechtigungen besitzen.

Im folgenden Beispiel wird Uber das SQL-Server Management Studio zuerst ein SQL-Benutzer Docusnap
angelegt und diesem anschlieBend die Mitgliedschaft in der Rolle db_owner fir die Docusnap Datenbank
zugewiesen.

L&: Microsoft SOL Server Management Studio Schnellstart (Strg+Q) Pl Em

Datei  Bearbeiten  Ansicht Debuggen Extras  Fenster  Hilfe
e |il*|3' | ot = 'ﬂ"'H:E‘lNeUeAbfrage SRR L0 | LN 1'|@| =[}:

Objekt-Explorer ~ax
Verbinden~ ¥ ¥ o

= i@ KRE-VPC-TESTO1 (SOL Server 14.0.1000 - 5A)
=] Datenbanken
Systemdatenbanken

A Aligemein Gt~ e H

# Servemollen
& Benutzerzuordnung Benutzer, die dieser Anmeldung zugeordnet sind:

]

[

2] Datenbank-Momentaufnahmen # Sicheningsfahige Elemente | Zuord... Datenbank Benutzer  Standardschema
=] a DocusnapX & Stetus | DocusnapX Docusnap
=] Sicherheit [0 master
=2 Anmeldungen [0 model
ﬂk #£M5_PolicyEventProcessinglogin®# O madb
e FEMS_PolicyTsqlExecutionLogings [ tempdb
u Docusnap
s NT Service\MSSQLSERVER
s NT SERVICE\SOLTELEMETRY
s NT SERVICE\SQLWriter
ma NT SERVICE\WWinmgmt
a MNT-AUTORITAT\SYSTEM
o sa
2+ VORDEFINIERT\Benutzer Verbindung
s VPC-PRODO1\ocaladmin Server:
2] Serverrollen KRE-VFC-TESTOY Mitgliedschaft in Datenbankrolle fir: DocusnapX
£ ;\E\nmeldeinformationen Verbindung: [ db_acosssadmin ~
= Uberwachungen SA f db_backupoperator
) Serverdberwachungsspezifikationen ¥ Verbindungseigenschaften an; ; db_datareader
= Serverohjekte | | db_datawriter
& Replikation [] db_ddladmin
db_denydatareader
C Polyfiase H db_denydatawriter
5 8 Verwoltung Stans g owner
@ [#] XEvent Profiler B [] db_securityadmin
[] public
[[] role_docusnap_executeable V]

Abbildung 24 - Konfiguration SQL Express - Datenbankberechtigungen
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Die Verwendung der SQL-Server-Authentifizierung setzt voraus, dass der SQL-Server- und Windows-
Authentifizierungsmodus, die gemischte Authentifizierung aktiviert ist.

Bei einer ausschlieBlichen Verwendung des Windows-Authentifizierungsmodus mussen alle zugreifenden
Benutzer oder Gruppen im SQL-Server Management Studio fur den Zugriff berechtigt werden. Dies gilt
insbesondere auch fur das verwendete Dienstkonto des Docusnap Server Dienstes.

th: Microsoft SOL Server Management Studio Schnellstart (Strg+Q) Pl = o x
Datei  Bearbeiten  Ansicht Debuggen  Extras  Fenster  Hilfe

Y- | B-a-w wd | &= Neue Abfrage 21 & &3 S &7 | 00 O &) | LN 1'| @| =[}:

Objekt-Explorer

Verbinden 5 =
 —— Seite auswahlen IT Skipt ~ @) Hife
= @ KRE-VPC-TESTOT (SOL Server 14.0,1000 - SA) & Algemein

e # Abeitssp '

Systemdatenbanken Serverauthentifizierun
ety g

Datenbank-Momentaufnahmen #
- (O Windows-Authentifizierungsmodus

@ DocusnapX S Datenbankeinstellungen

Sicherheit K Erwsitert ® SQL Server- und Windows-Authentifizierungsmodus
Anmeldungen # Berechtigungen
m #EMS_PolicyEventProcessingLogind® Anmeldungsiberwachung
B FEMS_PolicyTsqlExecutionLoging®

Decusnap O Keine

NT Service\M55QLSERVER (® Murfehlehafte Anmeldungen

NT SERVICE\SQLTELEMETRY i Hureolariche Armsidamgen

NT SERVICENSOLWriter

NT SERVICE\Winmgrmt () Erfolgreiche und fehlerhafte Anmeldungen

NT-AUTORITAT\SYSTEM

Serverproxykonto

sa 5
[] Serverproxykonta aktivieren

_-.:i VORDEFINIERT\Benutzer Verbindung

s VPC-PRODOT\localadmin Server:
Serverrollen KRE-VPC-TESTO1
Anmeldeinformationen Verbindung:
Uberwachungen SA Optionen

]

[

2]

=

=

Serveriberwachungsspezifikationen ¢ Verbindungseigenschaften an;

Serverchjekte [] C2-Uberwachungsablaufverfolgung aktiviersn
= Replikation . :
5 PolyBase [[] Datenbankiibergreifende Bestzverkettung
= Werwaltung

@ [E] XEvent Profiler

Abbildung 25 - Konfiguration SQL Express - Datenbankauthentifizierung
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5.2.4 Windows Firewall Freigabe fiir SQL erstellen

Damit Uber das Netzwerk auf den SQL-Server und die Docusnap-Datenbank zugergriffen werden kann, muss,
bei aktivierter Windows Firewall, eine entsprechende Firewall-Regel fir den SQL-Server und SQL-Browser-
Dienst aktiviert werden.

Die Firewall-Regeln werden innerhalb der Systemsteuerung - Windows-Firewall - Eine App oder ein Feature
durch die Windows-Firewall zulassen erstellt.

& Windows-Firewall = =
l@ + 1 @@ « Alle Systemsteuerungselemente » Windows-Firewall v G Systemsteuerung durchsuchen 0

; Den PC mithilfe der Windows-Firewall schiitzen
Startseite der Systemsteuerung

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware dber das Internet
Eine App oder ein Feature bzw. dber ein Netzwerk Zugriff auf den PC erhalten,
durch die Windows-Firewall
zulassen - 2 .
b . '-a' Private Netzwerke Nicht verbunden (&)
[ =

Benachrichtigungs-
einstellungen dndern

@' ‘Windows-Firewall ein- oder
ausschalten

l '@ Gast oder éffentliche Netzwerke Verbunden @

MNetzwerke an 6ffentlichen Orten, beispielsweise Flughsfen oder Cafés

® Standard wiederherstellen

'5«' Erweiterte Einstellungen Status der Windows-Firewall: Ein
Problembehandlung fiir Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die nicht in
Netzwerk der Liste zugelassener Apps vorhanden sind
Aktive offentliche Netzwerke: ™ Network 2
Benachrichtigungsstatus: Benachrichtigen, wenn eine neue App von der

Windows-Firewall blockiert wird

Siehe auch
Wartungscenter

MNetzwerk- und Freigabecenter

Abbildung 26 - Konfiguration SQL Express - Windows-Firewall konfigurieren

Zugelassene Apps =

@ + 1 @ « Windows-Firewall » Zugelassene Apps v & Systernsteuerung durchsuchen ©

Kommunikation von Apps durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”,

Welche Risiken bestehen, wenn die Kormmunikation einer App zugelassen ¥ Einstellungen dndern
wird?

Zugelassene Apps und Features:

Name Privat  Offentlich # |
"Wiedergeben auf"-Funktionalitat
@{microsoftwindowscommunicationsapps_17.3.9600.20413_x64_ 8wekyb... O
@{Microsoft. WindowsReadingList_6.3.9654.20349_x64_ 8wekyb3d8bbwel... O
@{Microsoft. WindowsReadingList_6.3.9654.20047_x64_ 8wekyb3d8bbwel... O
[ Anmeldedienst O O
Any Inbound
[ BranchCache - Gehosteter Cacheclient (verwendet HTTPS) O O
[ BranchCache - Gehosteter Cacheserver (verwendet HTTPS) [m] O
[ BranchCache - Inhaltsabruf (verwendet HTTP) O O
[ BranchCache - Peerermittlung (verwendet W5D) O O
Browserauswahl

| CheckPoint.VPN ¥

: IE)eta i.ls... . Entfernen
Andere ;\\pp zulassen...
OK || Abbrechen |

Abbildung 27 - Konfiguration SQL Express - Windows-Firewall - Andere App zulassen
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Zu folgendem Pfad navigieren:
C:\Program Files\Microsoft SQL Server\MSSQL14.DOCUSNAP\MSSQL\Binn
und die sqlservr.exe auswahlen.

Der Pfad kann hier abweichend sein - MSSQL14.DOCUSNAP - Docusnap ist in diesem Fall der Name der SQL-
Instanz und 14 die Versionsnummer des SQL Servers.

& Zugelassene Apps = A=
-'9 + 4 @ <« Windows-Firewall » Zugelassene Apps v & Systemsteuerung durchsuchen @
Kommunikat App hinzufiigen
Klicken Sie zum k ungen dndern”.
Wahlen Sie die hinzuzufiigende App aus, oder klicken Sie auf
Welche Risiken b "Durchsuchen®, um nach einer nicht aufgelisteten App zu suchen, und ungen andern
wird? Kicken Sie anschliefiend auf "OK",
Apps:
Zugel 1e A : =
i DSQL Server Windows NT - 64 Bit
MName Offentlich  *
Remoteunt
[J Remotever O
[JRemotevol O
[ Routing ur O
[ Schlisselve O
[ Secure Soc O
[ Sichere Wy O
Skype : - 1
Pfad: C:\Program Files\Microsoft SQL Server'i¥
[ISNMP-Tra O
SonicwalLl Welche Risiken bestehen beim Autheben der Blodkierung einer App?
Store ' . : ] e
[ Tragbare D Sie kiinnen auswahlen, welchen Netzwerktypen diese App hinzugefigt wird. 0 w
Netzwerktypen... Hinzufiigen | s Entfernen
Andere App zulassen...
oK Abbrechen

Abbildung 28 - Konfiguration SQL Express - SQL Server exe hinzufligen

Den Vorgang fur die sglbrowser.exe wiederholen die in folgendem Pfad zu finden ist:

C:\Program Files (x86)\Microsoft SQL Server\90\Shared
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& Zugelassene Apps = =

@ + 1 @ « Windows.. » Zugelassene Apps v O

msteuerung durchsuchen Q@

Kommunikation von Apps durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufagen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”,

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen ¥ Einstellungen @ndern
wird?

Zugelassene Apps und Features:

Name Privat  Offentlich * |

[ Sichere WW\W-Dienste (HTTPS) O O

M Skype

I SNMP-Trap O O

Il Conic ALl R bl o n et L7l gl

SQOL Browser Service EXE

SQL Server Windows NT - 64 Bit

Tratore | T

[ Tragbare Drahtlosgerite O O

[ Uberwachung far virtuelle Computer O O

[ Verbindung mit einem Netzwerkprojektor herstellen O O

[ Verwaltung virtueller TPM-Smartcards O O

M Video v

[.)etai.ls... Entfernen

Andere;\\ppzulassen...
OK Abbrechen

Abbildung 29 - Konfiguration SQL Express - Windows-Firewall - SQL-Freigaben
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5.3 Optional: Update der LocalDB auf SQL (Express) Server

Nachdem Microsoft SQL Server Express oder ein vollwertiger Microsoft SQL Server mit Verwaltungstools
installiert wurde, kann die Lokale Datenbank dort angefugt werden.

Die Lokale Datenbank (*.mdf und *.I1df) befindet sich innerhalb des Benutzerverzeichnisses, des Benutzers, der
die Lokale Datenbank und Docusnap installiert hat.

Die beiden Dateien mussen auf den SQL-Server kopiert werden. Das Anfugen wird wie folgt ausgefuhrt:

Microsoft SOL Server Management Studio 6ffnen und mit einem Benutzer anmelden, der Uber Sysadmin
Berechtigungen verfugt (SA oder vergleichbares).

Rechtsklick auf Datenbanken - Anftigen

% Microsoft SQL Server Management Studio (Administrator) Schnellstar P = B x
Datei  Bearbeiten  Ansicht Debuggen  Extras  Fenster  Hilfe

|ﬁ' v % *|:£‘NeueAbfrage D'E&L:&Ei‘ bt '|ﬁ| ¥ 5 :
Objekt-Explorer v ix

Verbinden = g&? !g (] E
= LB VPC-HAM\DOCUSMAP (SQL Server 13.0.1601 - VPC-HAMY
=0
@ [ Sicherh
& [ Servero Anfigen...
[ 3 Replika
@ 3 Verwalt

Meue Datenbank...

Datenbank wiederherstellen...

Dateien und Dateigruppen wiederherstellen,..

Datenschichtanwendung bereitstellen...

Datenschichtanwendung importieren...

PowerShell starten

Berichte

Aktualisieren

Abbildung 30 - Update LocalDB auf SQL Server

Nun den Speicherort der Dateien Uber Hinzufigen 6ffnen und die * mdf Datei auswahlen.

Im Bereich Anzuftigende Datenbanken erscheinen nun die jeweiligen Informationen bezuglich der Datenbank.
Beispielsweise kann hier nun der Datenbankname unterhalb von Anfiigen als geédndert werden.
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Datenbanken anfligen

Seite auswahlen E ; I
g Ly Skript = |y Hife
A Allgemein ';S B .
Anzufugende Datenbanken:
Speicheror fur MOF-Datei Datenbankname Anflgen als t
C:\Program FilesMicrosoft SGL Ser... EI Diocusnap Diocusnap
£ >
Hinzufligen... ‘ | Ertfermen
Datenbankdetails fur "Docusnap™
Urspringlicher Datei...  Dateityp Altueller Dateipfad Meldung
Verbindung Docusnap mdf Daten C:\Program Files®Microso. .. !:l
Server Docusnap_log Idf Protokall C:\Program Files®Microso. .. D
VPC-HAMN\DOCLISNAP
Yerbindung:
VPC-HAM Administrator
_!_Q Werhindungseigenschaften
anzeigen
Stahs Katalog hinzufagen... Entfemen
Bereit
OK | | Abbrechen

Abbildung 31 - Update LocalDB auf SQL Server - LocalDB auswéhlen und anfiigen
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5.4 Optional: Bereitstellen der DocusnapDemo Datenbank auf einen SQL-Server

Bei jeder Installation von Docusnap wird eine SQL-Backup Datei mitgeliefert, welche bereits mit Daten
(Inventarisierungen, Konzepte, ...) aus einer Testinfrastruktur befullt ist.

Diese Infrastruktur kann Ihnen einen Einblick geben, was Docusnap an Informationen einliest sowie wie diese
Verarbeitet werden kénnen.

Die Docusnap.bak-Datei befindet sich unter %ProgramFiles%\Docusnap X\Templates\ und kann per Microsoft
SQL_ Management Studio wiederhergestellt werden:

Nachdem Sie sich mit dem SQL-Server verbunden haben, kénnen Sie per Rechtsklick Datenbank
wiederherstellen und im sich 6ffnenden Fenster per Auswahl ,Medium” die Sicherungsdatei auswahlen.
Bestatigen Sie dieses Fenster mit OK wird die Datenbank wiederhergestellt.

I_»;; Microsoft SQL Server Management Studic Schnellstart (Strg+Q) P - B x
Datei  Bearbeiten  Ansicht  Projekt  Extras  Fenster  Hilfe
|1ﬁ' - & u“‘.%NeueAbfrage FE ,ﬁﬁm| | - '||p create v|mﬁﬁ'=
| | Ausfuhren / =l | | | | | =
Objekt-Explorer ~ 1 3 | i Datenbank wiederherstellen - DocusnapDemo — O x
Verbinden~ ¥ *¥ (R .ﬂ. Berst
= 8 pVPC: QLEXPRESS (SOL Server 14.0.2027 - | Seite auswahlen g Skript ~ | €) Hilfe
& Algemein
| ystemaatenbanken A Dateien Quelle
® Datenbank-Momentaufnahmen & Optionen
= @ DocusnapDemo O Daterbank:
& Stchethert ® Medium: C\Program Files"Docusnap ¥\Templates'Docusnap bak |
[E3] Serverobjekte
3] Replikation Datenbank: DocusnapDema .
e PolyBase Ziel =
= Verwaltung
3] XEvent Profiler Datenbank: DocusnapDemol v|
Wiederherstellen: [ Letete Sicherung (Freitag, 28. Juni 2019 17:13:55) | Zeitachse...
Wiederherstellungsplan -
Wiederherzustellende Sichenungssatze:
¥ Name Komponente  Typ Server
DocusnapDemo-Full Database Backup  Datenbank Vollstandig  SDCSQLOTMS(
Verbindung

¢¥ CSPVPC-TESTOT\SQLEXPRES
5 [CSP-VPC-TESTO1 Admin]

Verbindunaseigenschaften anzeigen

Status

< >
7, Fertig
¥

Sicherungsmedien Uberprifen

Abbrechen || Hilfe

Abbildung 32 - DocusnapDemo wiederherstellen
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DocusnapDemo Datenbank wiederherstellen beschrieben
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