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1. Einleitung

Docusnap inventarisiert Windows Systeme mit Hilfe der Standardschnittstelle Windows Management
Instrumentation (WMI).

Wenn Probleme bei der Inventarisierung von Windows Systemen auftreten, kann die WMI Verbindung zu
einem Host wie folgt getestet werden:

o \WBEMTest.exe
e Computerverwaltung
e WMI Diagnosis Utility

2. WBEMTest

Die WBEMTest.exe ist auf jedem Computer installiert, auf dem auch WMI installiert ist. WMI ist seit Windows
2000 ein Bestandteil des Betriebssystems.

Das nachfolgende Beispiel stellt eine Remote-WMI-Verbindung zum Host mit dem Namen wknc2006 her.

Der DNS-Name der Domane lautet docusnap.intern. Der NETBIOS-Name der Domane lautet docusnap.

Starten Sie den Windows-Ausfuhren-Dialog (Windows-Taste+R) und geben wbemtest ein.

Testprogramm fir Windows-Verwaltungsinstrumentation = &
Namespace: I Verbinden... I
Beenden
— [WhemServices
Klazzen aufzahlen... | [nztanzen aufzéihlen...l M amezpace offfien... | Kontext bearbeten. . |
Flazze erstellen... | Inztanz erstellern... | Abfrage... | Bktualizieren... |
Klazze offnen... | |nztanz affrien... | teldungzabfrage. .. |
Flazze [ozchen... | Inztanz lozchen... | Methiode ausfibren... |
— Methodenaufnfoptionen
& Asunchron [ Ale Rechte aktivieren
= Sunchron [T Zusatzkennzeichner verwenden
¥ Halbsynchion [T Direkter Zugriff auf Lezevorgange
[T Mestbayne verwenden [nur Enumerator]
I'I 0 Stapelanzahl {nur Enumerator) IE-DDD Zeitlimit {ms, -1 fir unendlich)

Abbildung 1 - Verbinden
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Verbinden

i

‘wvknc 2006 docusnap intem oot \cimv 2|
Abbrechen |

— Verbindunag:

Mit: II‘I"I.I’bemLucatnr (Mamespaces) ;I
Wiedergabe: II‘I"I.I’bemSenrices ;I Fertigstellung: IS:.W:hn:unu:uus vI
— Anmeldeinformationen

Benutzer: ‘lducusnap\administmtur

Kenrmwort: | I
Autoritat: I
—(Gebietsschema ——————  Leenes Kennwort wie folgt interpretieren -
i MULL i~ Leer
— |dentitatswechselebene — Authentifizienungsebens
™ |dertifizieren i Keine ¥ Palet
¥ |dertitat wechseln i Verbindung 1 Paketintegritat
" Delegieren A " Paketsicherheit

Abbildung 2 - Zielsystem und Benutzer

Fur eine Remote-Verbindung muss unter Namespace der fully qualified hostname und der vorausgewahlte
Namespace root\cimv2 eingetragen werden. In unserem Beispiel ist dies
| \wknc2006.docusnap.intern\root\amv2

Bei den Anmeldeinformationen muss der Benutzername und das Kennwort des aus Docusnap scannenden
Benutzers eingetragen werden. Beim Benutzernamen ist der Domanenname voranzustellen.

Ein Klick auf Verbinden stellt die WMI-Verbindung zum Remote-System her oder zeigt eine entsprechende
Fehlermeldung.
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Testprogramm fir Windows-Verwaltungsinstrumentation = ©
Mamespace: Verbinden... |
YWowknc2 006, docusnap.interntroothcirmy? Beenden |
[WhemServices
’i Klassen aufzahlen... I Instanzen aufzahlen. .. | MNamespace offnen... | Kontext bearbeiten... |
Klasse erstellen... | Instanz erstellen... | Abfrage... | Altualisieran. .. |
Klasse offnen. Informationen zur dbergeordneten Klasse

Klasse loschen

 Methodenauffor Mame der ubergeordneten Klasse ,.n.bb:;en D
" Amynchron —l
£ Synchron
¥ Halbsynchro % MNurfiir diese Klasse

[ NextAsyr " Rekursiv fir alle Klassen

IH] S -

Abbildung 3 - Erfolgreiche Verbindung zum WMI-Remotehost

Uber ,Klassen aufzahlen” und nachfolgendem ,Ok” kann man sich eine Ubersicht der tbergeordneten WMI-
Klassen anzeigen lassen.

Zusatzlich konnte eine Abfrage gestartet werden — z.B. select * from Win32_Product.

Ergebnis der Abfrage

Ubergeordnete Klassen Schlieken

| 135 Objekte | Max. Stapel: 10 Fertig

__MotifyStatus 0 ~
_ PARAMETERS 1]

__SecurtyRelatedClass ()

__SystemClass 0

__SystemSecurity 0

CIM_Action 0

CIM_ActionSequence ()

CIM_ActsAsSpare 0

CIM_Adjacent Slots 0

CIM_Check 1]

CIM_CollectedCollections 0

CIM_CollectedMSEs () W

£ >

Hinzufligen Loschen

Abbildung 4 - Ergebnis einer WMI-Abfrage
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3. Computerverwaltung

Uber die Computerverwaltung kann man ebenfalls eine Remote-Verbindung zu einem WMI-Repository
herstellen. Die Angabe eines anderen Benutzers ist dabei allerdings nicht méglich.

. Computerverwaltung = B
Datei  Aktion Ansicht 7

== BE
L C ut It Loka i

' | r
» (55 Datenspeicher Alle Aufgaben 3 Computerverwaltung .
B, b Weitere Aktionen 4
4 [y Dienste und Anwendung
e;a Dienste Ansicht 3

ﬁ WHMMI-5teuerung
1 E8f SOL Server-Konfigur
[ @ SOL Server-Kenfigur Hilfe

Liste exportieren...

Verwaltet einen anderen Computer.

Abbildung 5 - Computerverwaltung (compmgmt.msc)
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& Computerverwaltung - o IEE
Datei  Aktion Ansicht 7

= znE 2 dE

E‘J Computerverwaltung (WKMNC2006) Aktionen
i ﬁ E?;t:nr:pei e @) Windows-Verwaltungsinstrumentation (WMI) WMI-Steuerung -
=)

a qu', Dienste und Anwendungen Weitere Aktionen 4

(:.q Dienste
WMI-5teuerun :

3 @ SQOL Server-Kor Ansicht
3 @ SOL Server-Kor

Konfiguriert und steuert den
Windows-Verwaltungsinstrumentations-Dienst (WMI}.

Eigenschaften ||

Hilfe

Offnet die Eigenschaften des aktuellen Objekts.

Abbildung 6 - WMI-Steuerung — Eigenschaften

Eigenschaften von WMI-5teuerung ?

Allgemein | Sicherung/Wiederherstellung | Sicherheit | Erweitert |

In diesem Dialogfeld konnen Sie allgemeine Informationen
Uber den Computer emmitteln.

Werbindung wurde hergestelt mit: WENC2006

Prozessor : Intel(R) Xeon(R) CFU ¥heR0 @ 267GHz
Betiebssystem : Microsoft Windows 8.1 Enterprise
Betriebssystemversion : 6.3.95600

Service Pack : 0.0

WMI-Version : S600.16384

WMI-Pfad : C:\Windows'system3Zwbem

oK | | Abbrechen [bemehmen

Abbildung 7 - fehlerfreier Aufbau der Verbindung
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4. WMI Diagnosis Utility
Mit dem WMI Diagnosis Utility kann skriptbasiert der WMI Dienst diagnostiziert und bei Bedarf auch repariert
werden. Das WMI Diagnosis Utility kann fur folgende Betriebssysteme verwendet werden:

- Windows Vista, 7, 8, 8.1

- Windows Server 2003, 2008, 2008 R2, 2012, 2012 R2

Download erfolgt von der offiziellen Microsoft Webseite.
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5. Fehlerbeseitigung

Wenn bei den Remote-WMI-Abfragen mit den genannten Werkzeugen Fehler auftreten, so wird Docusnap
den Host nicht fehlerfrei per WMI inventarisieren kénnen.

Bitte prufen Sie in diesem Fall:

e Ausreichende Benutzerberechtigungen? (der lokale Administrator- oder ein Domanen Administrator-
Account)

Fur die Tests muss immer derselbe Benutzer verwendet werden, welcher auch den Scan in Docusnap
durchfuhren soll. Dies erreicht man, wenn man sich als dieser Benutzer anmeldet, aber auch wenn
man die Tools als ein anderer Benutzer ausfuhrt (linke Shift-Taste gedrickt halten, wenn man mit der
rechten Maustaste den Kontext eines Programms oder einer Verkntpfung z.B. auf dem Desktop
offnet).

e Windows Firewall aktiv? Entsprechende Windows Firewall Ausnahmen gesetzt?

Zu den notwendigen Firewall-Ausnahmen siehe:
https://media.docusnap.com/media/doc/howto/DocusnapX_WindowsFirewallAusnahmen.pdf

e Eindeutige Namensauflésung des Hosts
Forward und Reverse Lookup Zonen mussen am DNS Server gepflegt sein.

In der Eingabeaufforderung (cmd.exe) kann die Namensauflésung mit folgenden Befehlen Uberpruft
werden:

Forward Lookup: nslookup wknc2007.docusnap.intern
Reverse Lookup: nslookup 192.168.103.34

Beide Methoden zur Namensauflésung durfen keinen Fehler zurtckliefern.

¢ Notwendige Windows Dienste gestartet?

Bezeichnung (deutsch) Bezeichnung (englisch)
Windows-Verwaltungsinstrumentation Windows Management Instrumentation
Remoteprozeduraufruf (RPC) Remote Procedure Call (RPC)

Abbildung 8 - Dienstibersicht
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e Integritat des WMI-Repositories auf dem Host Uberprifen

Mit dem integrierten Befehl ,winmgmt /verifyrepository” kann die Integritédt des WMI-Repositories
auf dem Host gepruft werden. Hierzu muss der Befehl auf dem zu scannenden System ausgefuhrt

werden.
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6. Alternative Inventarisierung

Neben der klassischen Netzwerkinventarisierung bietet Docusnap eine alternative Inventarisierungsmethode
fur Geréate die sich nie bzw. unregelméBig (beispielsweise Laptops der AuBendienstmitarbeiter) im Netzwerk
befinden. Diese kann ebenso eingesetzt werden, wenn sich z.B. Berechtigungsprobleme im WMI-Umfeld nur
mit erheblichem Aufwand oder gar nicht I6sen lassen.

Fur derartige Szenarien empfiehlt sich der Einsatz der DocusnapScript.exe, welche sich im Docusnap-
Anwendungsverzeichnis im Ordner 7o0/s befindet.

Jeder Aufruf von DocusnapScript.exe erzeugt eine XML-Datei mit einem eindeutigen Namen und Zeitstempel
(Snapshot). In dieser Datei sind alle Inventarisierungsdaten des Systems enthalten. Diese XML-Dateien kénnen
spater manuell oder automatisiert in Docusnap importiert werden.

Ein Vorteil dieser alternativen Inventarisierungsmethode ist, dass die Ausfiihrung von DocusnapScript.exe auf
einem System keine Admin-Rechte erfordert, sondern Benutzer-Rechte ausreichend sind.

Folgendes Beispiel inventarisiert das System auf dem DocusnapScipt.exe ausgefuhrt wird mit dem Debug Level
2 und legt die .xml Datei unter C:\temp ab.

Beispiel:

DocusnapScript.exe —L 2 -0 C:\temp

Als Ziel fur die Dateiablage kommt naturlich auch eine zentrale Dateiablage in Frage.
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