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1. Einleitung

Der Scan der Amazon Web Services liefert die Moglichkeit, Kernbereiche lhrer AWS Infrastruktur zu
inventarisieren:

e Elastic Compute Cloud (EC2)

e Identity and Access Management (IAM)
e Simple Storage Service (S3)

e Relational Database Services (RDS)

e Stapelverarbeitungsauftrage (Batch)

e Lambda

e SQS

Fur die AWS Inventarisierung sind zwei Assistenten in Docusnap verfugbar. Der Unterschied der Assistenten
liegt in der Ablage der inventarisierten Daten.

e AWS

o Daten sind unterhalb der Cloud Infrastruktur — Tenant Domane zu finden
o AWS - Legacy

o Daten sind unterhalb der Infrastruktur - Domane - Azure zu finden

Damit alle Daten der Cloud Inventarisierungen in der Cloud Infrastruktur zu finden sind, empfehlen wir die
Verwendung der Assistenten, die nicht als Legacy bezeichnet sind:

e Microsoft 365
e Azure Service
e AWS

Wichtige Informationen

Die Amazon Web Services sind regional gebunden. Sollten Sie entsprechende Services in unterschiedlichen
Regionen nutzen, mussen Sie darauf achten, dass fur jede Region ein eigener Benutzer sowie die
entsprechenden Richtlinien erstellt werden mussen.
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2. Voraussetzungen

Fur die AWS Inventarisierung werden Richtlinien fur jeden der zu inventarisierenden Kernbereiche benétigt.
Die Richtlinien werden anschlieBend einem Benutzer, fur den Programmgesteuerten Zugriff zugewiesen. Diese
Zuordnung aktiviert eine Zugriffsschlussel-ID und einen Geheimen Zugriffsschltssel.

Fur die Erstellung der Richtlinien wird ein entsprechend berechtigter Benutzer benétigt:

e Erstellen von Richtlinien
e Erstellen eines Benutzers, sowie Vergabe der erstellten Richtlinien

Fur die eigentliche Inventarisierung werden die folgenden Daten, pro Region, benétigt:

e Anzeigename

e Zugriffsschltssel-ID

e Geheimer Zugriffsschltssel
e Region

3. Richtlinien erstellen

Fur jeden Kernbereich / Service, den Sie verwenden und mit Docusnap inventarisieren méchten, wird eine
eigene Richtlinie bendtigt. Sie bendtigen also bis zu 7 Richtlinien fur:

e EC2

e |AM

e S3

e RDS

e Batch

e Lambda
e SQS

Melden Sie sich in Ihrer AWS Konsole und &ffnen Sie

e Services - IAM
e Richtlinien — Richtlinien erstellen

AnschlieBend werden (ber den visuellen Editor die Bereiche Service, Aktionen und Ressourcen nacheinander
definiert.

e Service
Uber Service auswahlen suchen Sie anschlieBend nach dem entsprechenden Service, fur welchen
die Richtlinie erstellt werden soll, z. B. EC2
e Aktionen
Die in EC2 zuléssigen Aktionen werden auf Zugriffsebene Auflisten sowie Lesen gesetzt.
e Ressourcen
Es wird empfohlen, die Aktionen Uber Alle Ressourcen der Services zu berechtigen.
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Vergeben Sie einen eindeutigen Namen fur die erstellte Richtlinie (z.B. Docusnap_EC2_Inventory) sowie eine
optionale Beschreibung. Uber Richtlinie erstellen wird die Konfiguration abgeschlossen.

Die zuvor beschriebenen Schritte zu Erstellung der Richtlinie am Beispiel des Service EC2 miissen nun
fur die weiteren Services, welche mit Docusnap inventarisiert werden sollen, wiederholt werden.

4. Benutzer konfigurieren

Die zuvor erstellten Richtlinien werden nun einem Benutzer zugewiesen. Wechseln Sie innerhalb von AWS
erneut in die

e Services - IAM — und wahlen Sie nun Benutzer — Benutzer hinzufligen

Wichtig: Die Anordnung der abgebildeten Daten in der Docusnap Baumstruktur orientiert sich an dem
inventarisierenden Benutzer, dies hat die eingangs beschriebene Regionsbindung als Hintergrund.
Wahlen Sie hier bitte fir verschiedene Regionen einschlagige Benutzernamen aus, um diese eindeutig
zuweisen zu kénnen.

e Vergeben Sie einen eindeutigen Benutzernamen
e Wahlen Sie den Zugriffstyp: Programmgesteuerter Zugriff

Im nachsten Schritt weisen Sie die erstellten Richtlinien dem Benutzer zu — wahlen Sie

e Vorhandene Richtlinien direkt anfigen
e Navigieren Sie zur Option Filterrichtlinien und setzen den Filter auf Vom Kunden verwaltet
o Wahlen Sie nun die erstellten Richtlinien und fiigen sie diesem Benutzer hinzu.

Wichtig: Die abschlieBend erstellten Daten (Benutzer, Zugriffschlissel-ID sowie der geheime
Zugriffschlissel) werden zur Inventarisierung bendtigt und kénnen als CSV heruntergeladen werden.
Diese sind nur einmalig nach der Konfiguration einsehbar!
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5. Inventarisierung der AWS in Docusnap
Starten Sie den AWS Inventarisierungs-Assistenten:

e Discovery — Alle Assistenten — AWS
e Inventar — Alle Assistenten — AWS
o Alle Auftrage — Alle Assistenten — AWS

Wahlen Sie die gewunschte Firma und Tenant-Doméne aus.
Im Anzeigenamen sollten Sie den Namen des Benutzers angeben, fur den Sie daraufhin die

e Zugriffsschltssel-ID
e Geheimer Zugriffschltssel
e und Region

hinterlegen.
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