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1. Zweck des Dokuments

Im Standard von Docusnap kann jeder Benutzer den vollen Funktionsumfang der Anwendung
uneingeschrankt nutzen.

Durch die Aktivierung der Benutzerverwaltung in Docusnap kénnen Sie eine granulare Berechtigungsvergabe
Uber ein Benutzer- Rollenkonzept aufbauen.

Mittels dieser Berechtigungsvergabe kénnen Sie festlegen, welche Funktionen und Informationen seitens der
Benutzer aufgerufen werden kénnen.

Diese Berechtigungsvergabe wirkt sich auch auf den Zugriff von Docusnap Web aus. Hierbei ist besonders
darauf zu achten, dass die gewahlte Authentifizierungsmethode fur Docusnap Web erst greift, wenn auch die
Benutzerverwaltung aktiviert wurde. Weitere Informationen zu den Authentifizierungsmethoden fur Docusnap
Web finden Sie im entsprechenden HowTo — Docusnap Web.

Dieses HowTo beschreibt die folgenden Use Cases:

Mitarbeiter sollen nur lesenden Zugriff auf die Informationen in Docusnap erhalten
o Kapitel 3.2

- Das Client Management Team soll keinen Zugriff auf die Server Systeme in Docusnap erhalten
o Kapitel 4

Unsere Auszubildenden sollen die hinterlegten Passworter in Docusnap nicht sehen kénnen
o Kapitel 5

Die Berechtigungsvergabe in Docusnap soll dokumentiert werden
o Kapitel 8
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2. Einleitung

Die Benutzerverwaltung in Docusnap kann sehr komplex aufgebaut werden. In folgendem Abschnitt finden
Sie eine Einleitung mit den wichtigsten Punkten, die vorab beachtet werden sollten und lhnen néhere
Informationen liefern.

Warum?

Warum mochten/mussen Sie die Benutzerverwaltung aktivieren und den Zugriff auf Docusnap, die dortigen
Funktionen und Informationen einschranken?

Was?
Was soll eingeschrankt werden?

«  Zugriff auf Docusnap einschranken
« Funktionsumfang einschranken

«  Zugriff auf Informationen einschranken
Wen?

Welchem Personenkreis sollen welche Funktionen und Informationen zur Verfligung stehen

» Docusnap Benutzer
Wie?
Wie kénnen die Einschrankungen umgesetzt werden?

» Docusnap Rollen

«  Berechtigungskategorien



Benutzer Zugriffe auf Docusnap verwalten | itelio GmbH @ Docus na p@

2.1 Begriffsdefinition
Docusnap Benutzer

Fugen Sie Benutzer oder ADS-Gruppen (Empfohlen) in der Benutzerverwaltung von Docusnap hinzu. Erstellen
Sie entsprechende ADS-Gruppen und fugen Sie diese in der Benutzerverwaltung von Docusnap ein. Z. B.:

e Docusnap_Aministratoren
e Docusnap_View_Only
e Docusnap_Documentation

Weitere Beispiele fur die Gruppen und daraus resultierenden Docusnap Rollen kénnten sein:

e st Level Docusnap
e 2nd Level Docusnap
e 3rd Level Docusnap

e Client Management
e Server Management
e Network Management

Docusnap Rollen

Den zuvor in die Benutzerverwaltung hinzugefligten Gruppen werden Rollen zugewiesen. Diese Rollen
definieren die Zugriffsrechte auf Funktionen und Informationen innerhalb von Docusnap. Im Standard stehen
lhnen zehn vordefinierte Rollen zur Verfigung. Eine Beschreibung der vordefinierten Rollen und deren
Funktionsumfang kénnen Sie unserem Benutzerhandbuch entnehmen.

Berechtigungskategorien

Die Berechtigungskategorien helfen dabei, den Zugriff auf die Zusatzinformationen (Passworter, Vertrage,
Kommentare etc.) in Docusnap einzuschranken. Berechtigungskategorien werden mit Rollen verknipft. Auf
diesem Weg Regeln Sie Zugriffe auf die Zusatzinformationen ebenfalls Uber die Docusnap Rollen.

In folgendem HowTo finden Sie zunachst eine detaillierte Beschreibung beztglich der Zusatzinformationen in
Docusnap: Zusatzinformationen.
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3. Benutzerverwaltung in Docusnap

3.1 Docusnap Rollen

Rollen definieren die Zugriffsrechte auf Funktionen und Informationen in Docusnap. Die vordefinierten Rollen
finden Sie in der

e Docusnap-Administration - Allgemein - Docusnap Rollen.

3.2 Docusnap Benutzer

Uber den Bereich Docusnap Benutzer konnen Sie Benutzer und Gruppen (lokale und ADS) in die
Benutzerverwaltung von Docusnap hinzuftigen. Wir empfehlen Ihnen als Best Practice die Nutzung von eigens
erstellten ADS-Gruppen. Uber diese ADS-Gruppen konnen Sie die Zugriffe auf die Funktionen und
Informationen in Docusnap verwalten.

Nachdem eine Gruppe hinzugefugt wurde, wird dieser eine Rolle zugewiesen. Die zugeordnete Rolle definiert
den Funktionsumfang und die Informationen fur die Mitglieder.

Die Spalte IsUser gibt an, ob es sich hierbei um einen Benutzer oder um eine AD-Gruppe handelt. Falls diese
Spalte leer bleibt, kann Docusnap diese nicht auflésen, prifen Sie hierbei bitte nochmalig die Schreibweise.
Eine Auflésung kann nur stattfinden, wenn das Docusnap System sich selbst auch in der Domane befindet.

Uber die Schaltflache Neu konnen Sie eine ADS-Gruppe der Benutzerverwaltung hinzufigen. Zunachst schlagt
Docusnap lhnen vor, den aktuellen Benutzer hinzuzufugen - mit Verwaltungsrechten. Bestatigen Sie dies oder
fugen stattdessen Ihre Docusnap-Administratoren Gruppe in die Benutzerverwaltung ein. Wichtig ist, dass Sie
mindestens einen Benutzer haben, der Verwaltungsrechte in Docusnap besitzt (Administration +
Benutzerverwaltung). Haben Sie keinen Benutzer mit Verwaltungsrechten in Docusnap hinterlegt, kann
Docusnap nicht mehr verwaltet werden.

Nach dieser Aktion ist die Benutzerverwaltung in Docusnap aktiv. Dies bedeutet, dass nur Personen, welche in
der Benutzerverwaltung hinterlegt sind, Docusnap 6ffnen kdnnen.

Um das angesprochene Anwendungsbeispiel Mitarbeiter sollen nur lesenden Zugriff auf die Daten in
Docusnap erhalten umzusetzen, bendtigen Sie eine ADS-Gruppe mit den entsprechenden Mitgliedern. Diese
Gruppe flgen Sie in der Benutzerverwaltung hinzu und wahlen die Rolle Anzeige.

Mitglieder dieser ADS-Gruppe kénnen daraufhin nur noch lesend in Docusnap arbeiten.
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4. Zugriff auf Typen und Objekte im Datenbaum einschranken

Neben der Méglichkeit die Funktionen in Docusnap fur Benutzer und Gruppen zu begrenzen, haben Sie auch
die Maglichkeit Zugriffe auf Typen und Objekte innerhalb des Datenbaums einzuschranken - z. B. Wer darf
auf die Serverinformationen zugreifen?

Hierbei konnen Sie einerseits einschranken, welche Docusnap-Rollen bestimmte Typen und Objekte
betrachten kénnen und andererseits einschranken, inwieweit Docusnap-Rollen diese Typen und Objekte
bearbeiten kénnen - Wer darf Server-Objekte 16schen?

4.1 Unterschied zwischen Typen und Objekten

Im Dialog Objekt Berechtigungen haben Sie zwei Auswahimoglichkeiten: Typ und Objekt. Diesen Dialog
6ffnen Sie mittels Rechtsklicks auf ein Objekt / Uberschrift im Docusnap Datenbaum.

&) Inventar Objekt Berechtigungen B x
Discovery
"J DHCP Server Rellen und Zielobjekte Schreiben | Léschen | Lesen Einfiigen -
]
Azure Servi A&, Administration
ure Service -
Inventar A Legacy O Typ: Server 7 7 7 7 Mssistenten
@ ] Objekt: DOSPDCO1
[ & Anpassun
Dokumentation 5 @ Ubersicht pi P 9
> Docusnap GmbH EI
FU > Docusnap Sports g
IT Sicherheit (@ Informationen aber d O Jﬁ_,Anzque
v %Infras‘truk‘tur El
er » @ Berichte o
Lenz ~ Bd pocusNAPSPORT
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@ > E: Arbeitsstationen| El
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o > [ posppBo1
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> [ posPwuo2 -
> [ posPwuos
3 El DOSPWUOS Speichern Abbrechen
> [ pospwuos
> B Linux
5 [ Mac - Zeilenanzahl: 4 von 4

Abbildung 1 - Objekt Berechtigungen - Typ vs. Objekt
Der gezeigte Dialog Objekt Berechtigungen wurde Uber das Server Objekt DOSPDCO1 gedffnet:

Typ steht fur alle Server Objekte innerhalb von Docusnap. Wahlen Sie nun die Rolle
Administration aus und aktivieren alle Checkboxen fur den Typ: Server. Diese Rolle wird

Typ: L . . .
yp: Server weiterhin alle Server Objekte innerhalb des Datenbaums sehen und vollstandig
bearbeiten kdnnen.
Obiekt: Das Objekt steht fur das explizit ausgewahlte Server Objekt DOSPDCO1. Wahlen Sie nun
DC)JSPbCO1 eine Rolle und aktivieren die Checkboxen fir das Objekt: DOSPDCO1. Diese Rolle wird

innerhalb des Datenbaums nur das Server Objekt DOSPDCQO1 sehen.
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4.2 Einschranken der Sichtbarkeit von Typen und Objekten

Den Zugriff auf Typen und Objekte kdnnen Sie wie folgt festlegen - in diesem Abschnitt beziehen wir uns auf
den Use Case: Das Client Management Team soll keinen Zugriff auf die Server Systeme in Docusnap erhalten.

Voraussetzung zur Umsetzung dieses Use Cases ist, dass mindestens zwei ADS-Gruppen der
Benutzerverwaltung hinzugefugt wurden und diesen entsprechenden Rollen zugewiesen wurden - z. B.

- Docusnap_Admins - Rolle Administration
- Docusnap_Client_Management. - Rolle Organisation

Wechseln Sie in die Hauptoberflache von Docusnap und navigieren zu den Servern. Klicken Sie mit der rechten
Maustaste - Berechtigungen.

Nun sehen Sie das Fenster Objekt Berechtigungen mit allen Docusnap Rollen, die zur Verfugung stehen.
Wahlen Sie nun die benétigte(n) Rolle(n) aus. Die Mitglieder dieser Rolle werden den Typ oder das Objekt
Server weiterhin im Datenbaum von Docusnap sehen.

Die Mitglieder der Rollen, die Sie in diesem Dialog nicht auswahlen, werden den Typ oder das Objekt Server
nicht mehr sehen kénnen.

4.3 Einschranken der Bearbeitungsmdglichkeiten von Typen und Objekten

Sie kénnen festlegen, wer welche Veranderungen an vorhandenen Objekten innerhalb der Docusnap
Datenbank durchftihren kann z. B. wer soll Objekte bearbeiten und I6schen ddrfen.

Der folgende Screenshot zeigt die neu in Docusnap hinzugefigten Rollen mit deren jeweiligen
Berechtigungen auf die Objekte vom Typ Arbeitsstationen

o st Level Docusnap  Konnen die Objekte nur betrachten
e 2nd Level Docusnap  Konnen die Objekte bearbeiten
e 3rd Level Docusnap  Kénnen die Objekte bearbeiten und I6schen
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Abbildung 2 - Setzen von Berechtigungen zur Bearbeitung von Objekten

Benutzerverwaltung | ©2023 Docusnap — Alle Rechte vorbehalten Seite 10 von 17
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4.4 Mandantentrennung fur Docusnap Berechtigungen

Wenn Sie die beiden zuvor beschriebenen Arten der Berechtigungen in Docusnap vergeben, gelten diese im
Standard mandantentbergreifend. Haben Sie also mehr als einen Mandanten in Docusnap, haben Sie auch
fur die weiteren Mandanten die Berechtigungen gesetzt.

Méchten Sie fur die vorhandenen Mandanten spezifische Berechtigungen vergeben, kénnen Sie dies in den
e Optionen - Mandantentrennung fiir Docusnap Berechtigungen aktivieren.

Nachdem Sie die Option aktiviert haben, werden Berechtigungen, die unterhalb eines Mandanten vergeben
werden, nicht direkt auf den oder die weiteren Mandanten vergeben.

4.5 Best Practice flr das Setzen von Berechtigungen auf Typen und Objekte

Das Einrichten von Beschrankungen auf Informationen kann mitunter etwas aufwandiger und schwierig zu
Uberprufen sein. Aus diesem Grund empfehlen wir Ihnen folgende Vorgehensweise, um Berechtigungen auf
Informationen umzusetzen. Diese Vorgehensweise bietet Ihnen die Mdglichkeit, die gesetzten Berechtigungen
direkt zu Uberprtfen, ohne dass Sie Docusnap mittels eines weiteren Benutzers starten mussen.

Starten Sie Docusnap und geben Sie Ihrem Benutzer oder der entsprechenden Gruppe die Docusnap-Rolle
Benutzerverwaltung und zusatzlich die Rolle, deren Ansichten Sie beschranken mochten. Die
Administrationsrolle mussen Sie ebenfalls abwahlen, da ein Administrator immer alles sehen darf in Docusnap
(vgl. Kapitel 6).

e Das Hinzufugen und Verwalten von Rollen kénnen Sie im Kapitel 7 nachlesen

Wechseln Sie in die Hauptoberflache von Docusnap. Wahrend dem Wechsel, von der Administration in die
Hauptoberflache, wird die Rollenanderung aktiv. In der Hauptoberflache fuhren Sie nun die gewunschten
Anderungen durch.

Nachdem Sie den Dialog Objekt Berechtigungen geschlossen haben, werden die Anderungen umgesetzt. Auf
diesem Weg kénnen Sie kontrollieren, ob die Anderungen wie gewtnscht durchgefuhrt wurden.

Nachdem alle Anderungen durchgefihrt wurden, flgen Sie ihren Benutzer oder die entsprechende ADS-
Gruppe wieder die Docusnap-Rolle(n) hinzu. Im Anschluss koénnen Sie wieder den gewohnten
Funktionsumfang nutzen.
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5. Berechtigungskategorien

Mittels Berechtigungskategorien koénnen Sie den Zugriff auf Informationen einschranken, die als
Zusatzinformationen  (Passworter, Vertrage, Kommentare etc) in Docusnap hinterlegt werden.
Berechtigungskategorien werden einer Docusnap Rolle zugeordnet. Weiterhin wahlen Sie beim Erstellen einer
Zusatzinformation eine entsprechende Kategorie aus. Auf diesem Weg kénnen Zusatzinformationen nur von
einem bestimmten Personenkreis betrachtet werden.

In folgendem HowTo finden Sie zunachst eine detaillierte Beschreibung beziglich der Zusatzinformationen in
Docusnap: Zusatzinformationen.

Ein mdgliches Anwendungsbeispiel ist das folgende:

e Unsere Auszubildenden sollen hinterlegte Passworter in Docusnap nicht sehen kénnen

5.1 Verwalten von Berechtigungskategorien
Die Berechtigungskategorien finden Sie in der
e Docusnap-Administration - Allgemein - Berechtigungskategorien.

Uber die Schaltflache Neu konnen Sie weitere Berechtigungskategorien anlegen. Diese stehen Ihnen beim
Erstellen von Zusatzinformationen ebenfalls zur Verfligung.

Damit Sie Berechtigungskategorien nutzen ko&nnen, mussen die Berechtigungskategorien den Docusnap
Rollen zugeordnet werden. Diese Zuordnung findet im Bereich der Docusnap Rollen statt.

@ Docusnap - Administration (Verwaltung, Anpassung und Erweiterung von Docusnap)

B Allgemein
Allgemein .
&, Designs | #* Benutzerverwaltung - | [2Management Tools  =Nummernserver @ Standorttypen =2 Nachrichtendefinition s
&
Inventar Docusnap Rollen
N Rollenname: 3rd Level Support Steuerelement Dialeg Gruppe - Kategorie Sichtbar
Customizing Text Deutsch: |3rd Level Support Aufgabentyp.. Administration Allgemein 8 Organisation
Berechtigung... Administration Allgemein & Administration
% Text Englisch: [3rd Level Support Designs Administration Allgemein & Technik - Auszubildende
IT-Asset
e Neu Léschen Speichern Klonen Docusnap Be... Administration Allgemein o] Technik — Allgemein
D@ " Docusnap Ro.. Administration Allgemein £ Technik — Infrastruktur
Rollenname
Diagramme v Element Eige... Administration Allgemein & Technik — Technischer Ve...
Farbschema Administration Allgemein E] Technik — Externe Mitarb...
£, 1st Level Support
A o " Finanzbelegst... Administration Allgemein o] Management
IT-Abhngigkeiten N p— " Kommentart.. Administration Allgemein
rd Level Suppo
Management... Administration Allgemein
l‘j 09 Aammlsvahun g g
9. . MNachrichtend... Administration Allgemein
Lizenzmanagement £, Client Management Team
Nummernser... Administration Allgemein
ﬂi\ Connect
. Passworttypen Administration Allgemein
&’ £, Customizing
Connect Legacy 2, Inventory Standorttypen Administration Allgemein
Vertragstypen Administration Allgemein
P@_, IT Documentation 9EYP! 9
Q:Q £ 1T Relat Berichte imp... Administration Customizin
3 elations
Optionen & 1T Securtt Berichte verw.. Administration Customizir
S ecurity
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&, Ph | Infrastruct @ Layout (€1 Admini fan| €
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X < = Zeilenanzahl: 268 von 262
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Abbildung 3 - Zuordnung von Berechtigungskategorien zu Docusnap Rollen
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@ Docusnap

5.2 Anlegen von Zusatzinformationen mit Berechtigungskategorien

Erstellen Sie eine neue Zusatzinformation - z. B. ein Passwort. Im Dialog finden Sie eine Auswahlliste Kategorie.
In dieser Auswahlliste konnen Sie eine passende Berechtigungskategorie auswahlen.

Zusatzinformationen ohne ausgewahlte Berechtigungskategorien kénnen von jedem Benutzer in Docusnap
betrachtet werden.

Zusatzinformationen mit Berechtigungskategorien kédnnen nur von Benutzern einer Rolle mit zugeordneter
Berechtigungskategorie betrachtet werden.

Zusatzinformationen =

Zugeordnete Objekte

Titel: [DOSPWSO01 - Local Admin ‘

»

~ @ Inventar
‘Benutzerpasswort E” Benutzername: ‘Administrator ‘ > @ Ubersicht
~ ik D Sport
‘ [ Passwort unbegrenzt galtig @_‘olci:natp k::io i
~ 1 Infrastruktur

‘ L E” ~ 8 docusnapsports.com

- > [ Ed PROD.DOCUSNAPSPORTS
Kategorie [fechnik - Infrastruktur M > [0 SALES.DOCUSNAPSPORTS

| - ||E Technik - Allgemein " ~ 0O |_=='|;| Arbeitsstationen
Technik — Auszubildende

Passworttyp:

Systemname: ‘ DOSPWSO1

EEERERERERE

Q/ny

URL: \ \

Passwort: Gltig bis:

Beschreibung:  |! B | U ake| A v|Ana\

Technik — Externe Mitarbeiter
Technik — Infrastruktur
Technik — Technischer Wertrieb

[& DosPws01
[ [5 DosPwso2
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A Linux
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Abbildung 4 - Berechtigungskategorien innerhalb von Zusatzinformationen
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6. Sonderrolle Administrator

Die Rolle Administration in Docusnap ist so ausgelegt, dass deren Mitglieder immer ,alles kénnen und sehen
darfen”.

Wenn Sie beispielsweise die Zusatzinformationen oder Objekte aus dem Datenbaum so konfigurieren, dass
die Mitglieder der Rolle Administration eigentlich keinen Zugriff darauf besitzen, so haben diese jedoch
weiterhin Zugriff. Sie kénnen dies daran erkennen, dass das entsprechende Objekt immer den Zusatz
(verborgen) enthalt.

7. Hinzufliigen von Docusnap Rollen
In der
e Docusnap-Administration - Allgemein - Docusnap Rollen

kdnnen Sie auch eigene Docusnap Rollen erstellen. Auf diesem Weg kénnen Sie Benutzern genau diese
Funktionen zur Verfugung stellen, die diese fur lhre Arbeit bendtigen.

Weiterhin kénnen Sie den Zugriff auf Informationen Uber die neu erstellten Rollen eingrenzen.

Nachdem Sie eine neue Rolle erstellt haben kénnen Sie im mittleren Bereich die entsprechenden
Steuerelemente auswahlen.

Die Steuerelemente sind zunachst nach Dialog, Gruppe und Untergruppe sortiert:

Hier wird Ihnen der Bereich von Docusnap, in dem sich das Steuerelement befindet,

Dial
o9 mitgeteilt - z. B. Hauptoberflache

Gruppe Zu welcher Funktionsgruppe gehort das Steuerelement - z.B. Inventar

Untergruppe Eine weitere Untergruppe - z.B. Inventar - Netzwerkdienste
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8. Dokumentation der Benutzerverwaltung

Die umfangreiche Berechtigungsverwaltung in Docusnap kann sehr schnell sehr komplex werden. Damit Sie
die Umsetzung dieser Berechtigungen kontrollieren und dokumentieren kénnen, steht Ihnen ein Bericht mit
den gesetzten Berechtigungen in Docusnap zur Verfligung.

Den Bericht Benutzerverwaltung finden Sie auf der Berichtsebene Ubersicht - Docusnap. Nachdem der
Bericht aufgerufen wurde, konnen zunachst die Benutzer oder Gruppen ausgewahlt werden, welche Sie in der
Benutzerverwaltung von Docusnap hinzugefugt haben.

Uber die weiteren Optionen konnen Sie festlegen, wie detailliert der Bericht ausgegeben werden soll:
Zugeordnete Rollen Geben Sie die zugehorigen Docusnap Rollen der ausgewahlten Benutzer und
ausgeben Gruppen aus

AD Benutzer der

Gruppe ausgeben Losen Sie die hinterlegte AD Gruppe aus der Benutzerverwaltung auf

Zugeordnete : : :
g Die Steuerelemente, die der Benutzer oder die Gruppen zur Verfugung stehen
Steuerelemente . : .
haben, werden im Bericht aufgelistet
ausgeben

Knoten im Baum mit
Berechtigungen
ausgeben

Objekte und Typen, auf die der Benutzer oder die Gruppen Berechtigungen zur
Anzeige besitzen werden aufgelistet
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