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1. Einleitung

Docusnap inventarisiert Windows Systeme mit Hilfe der Standardschnittstelle Windows Management
Instrumentation (WMI).

Wenn Probleme bei der Inventarisierung von Windows Systemen auftreten, kann die WMI Verbindung zu
einem Host wie folgt getestet werden:

e WBEMTest.exe
e Computerverwaltung
e WM Diagnosis Utility

2. WBEMTest

Die WBEMTest.exe ist auf jedem Computer installiert, auf dem auch WMI installiert ist. WMI ist seit Windows
2000 ein Bestandteil des Betriebssystems.

Das nachfolgende Beispiel stellt eine Remote-WMI-Verbindung zum Host mit dem Namen wknc2006 her.

Der DNS-Name der Domane lautet docusnap.intern. Der NETBIOS-Name der Doméne lautet docusnap.

Starten Sie den Windows-Ausfuhren-Dialog (Windows-Taste+R) und geben wbemtest ein.

Testprogramm fir Windows-Verwaltungsinstrumentation = &
Namespace: I Werbinden... I
Beenden
— IWhemServices
Flazzen aufzahlen... | Inztanzen aufzahlen... | MHamezpace offnen. .. | Kontext bearbeiten... |
klazze erstellen... | Inztanz erstellen... | Abfrage... | Aktualizieren... |
Flazze offnen... | |nztanz affren... | i eldungzabfrage. .. |
Klazse [azchen... | Instanz [zchen. . | Methode ausfibren... |
— Methodenaufrufoptionen
= Asynchron ™ Alle Rechte aktivieren
¢ Synchion [T Zuzatzkennzeichner verwenden
% Halbzynchion [T Direkter Zugiff auf Lezevorginge
[T Mestdsync venwenden [nur Enumerator]
I'H]'— Stapelanzahl {nur Enumerator) Iﬁ Zeitlimit {ms, -1 fir unendlich)

Abbildung 1 - Verbinden
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Verbinden

Abbrechen |

bawkenc 2006 docusnap intem oot cimv2

— Verbindunag:

Mit: II‘u'u’beancatur {Namespaces) ;I
Wiedengabe: II‘u'lfbemSem::es ;I Fertigztellung: ISmchmnnus vI
— Anmeldeinformationen

Benutzer: |dncusnap\administ|atur

Kennwort: |M

Autoritat: I
—(ebietsschema ————  Leeres Kennwort wie folgt interpretieren
{* NULL " Leer
— |dentitatswechselebene — Authentfizierungsebene
" |dentifizieren " Keine % Paket
¥ |dertitdt wechseln ™ Verbindung  Paketintegritat
" Delegieren  Aufruf " Paketsicherheit

Abbildung 2 - Zielsystem und Benutzer

Fur eine Remote-Verbindung muss unter Namespace der fully qualified hostname und der vorausgewahlte
Namespace root\cimv2 eingetragen werden. In unserem Beispiel ist dies
| \wknc2006.docusnap.intern\root\aimv2

Bei den Anmeldeinformationen muss der Benutzername und das Kennwort des aus Docusnap scannenden
Benutzers eingetragen werden. Beim Benutzernamen ist der Domanenname voranzustellen.

Ein Klick auf Verbinden stellt die WMI-Verbindung zum Remote-System her oder zeigt eine entsprechende
Fehlermeldung.
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Testprogramm fir Windows-Verwaltungsinstrumentation = &

Mamespace: Werhinden ... |
Yiowknc2006.docusnap.interntrooticimy Beenden |
|Whem Services
’7 Klassen aufzahlen... I Ingtanzen aufzahlen... | Namespace offnen... | Kontext bearbeiten... |
Klasse erstellen... | Instanz erstellen... | Abfrage... | Altualisieren. .. |
Klasse offnen. Informationen zur Gibergeordneten Klasse

Klasse loschen

 Methodenauffor Mame der Obergeordneten Klasse Abb:m D
™ Asynchron —l
™ Synchron
¥ Halbsynchro % Murfiir diese Klasse
[ NextAsyr " Rekursiv fir alle Klassen

IH] St ey -

Abbildung 3 - Erfolgreiche Verbindung zum WMI-Remotehost

Uber ,Klassen aufzahlen” und nachfolgendem ,Ok” kann man sich eine Ubersicht der tibergeordneten WMI-
Klassen anzeigen lassen.

Ergebnis der Abfrage

Obergeordrete Klassen Schlielben

| 1360bjekte | Max. Stapel: 10 |Fertig

__MotifyStatus 0 -
_ PARAMETERS 0

__SecurtyRelatedClass ()

__ SystemClass 0

__SystemSecurity 0

CIM_Action 0

CIM_ActionSequence ()

CIM_ActsAsSpare 0

CIM_Adjacent Slots 0

CIM_Check 0

CIM_CollectedCollections 0

CIM_CollectedMSEs () ¥

£ >

Hinzufligen Loschen

Abbildung 4 - Ergebnis einer WMI-Abfrage
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3. Computerverwaltung

Uber die Computerverwaltung kann man ebenfalls eine Remote-Verbindung zu einem WMI-Repository
herstellen. Die Angabe eines anderen Benutzers ist dabei allerdings nicht méglich.

& Computerverwaltung = B

Datei  Altion Ansicht 7

«= |5 = HE

‘& Computerverwaltung (Lokal™ = Aktionen
nﬂ S:st em M | Verbindung mit anderem Computer herstellen...
[ g Datenspeicher Alle Aufgaben » _
4 [y Dienste und Anwendung Weitere Aktionen 4
Qg Dienste Ansicht r

ﬁ WHMI-5teuerung
b [ SOL Server-Kenfigur
[ @ SQL Server-Kenfigur Hilfe

Liste exportieren...

Verwaltet einen anderen Computer.

Abbildung 5 - Computerverwaltung (compmgmt.msc)
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L0 Computerverwaltung = B

Datei Aktion Ansicht 7

A S ER s

@ Computerverwaltung (WKNC2006) Aktionen
o e @ oo vermsngnsrumensten iy | Wil Steterung A
[ g Datenspeicher : :
4 Ty Dienste und Anwendungen o Weitere Aktionen ’
£k Dienste anﬁgurlert und steuerlt den ) .
s .3 Windows-Verwaltungsinstrumentatiens-Dienst (WMI).
ﬁ WMI-Steuerun: -
[ @ SQL Server-Kor Ansicht '
[ @ SQL Server-Kor Eigenschaften ||
Hilfe

Offnet die Eigenschaften des aktuellen Objekts.

Abbildung 6 - WMI-Steuerung — Eigenschaften

Eigenschaften von WMI-5teuerung ?

Algemein | Sicherung/Wiederherstellung | Sicherheit | Erweitert |

In diesem Dialogfeld konnen Sie allgemeine Infarmationen
Ober den Computer ermitteln.

Werbindung wurde hergestelt mit: WYWENC2006

Prozessor : Intel(R) Xeon(R) CFU ¥56h0 @ 267GHz
Betriebssystem : Microsoft Windows 8.1 Enterprise
Betriebssystemversion : 6.3.9600

Service Pack : 0.0

WMI-Version : 5600.16384

WMI-Pfad : C:\Windows'system32'wbem

oK | ‘ Abbrechen Jbemehmen

Abbildung 7 - fehlerfreier Aufbau der Verbindung
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4. WMI Diagnosis Utility

Mit dem WMI Diagnosis Utility kann skriptbasiert der WMI Dienst diagnostiziert und bei Bedarf auch repariert

werden. Das WMI Diagnosis Utility kann fur alle Betriebssysteme ab Windows XP/2003 bis Windows 7/2008
R2 eingesetzt werden.

Beschreibung bei Microsoft: https://technet. microsoft.com/de-de/library/ff404265.aspx
Download bei Microsoft: http://www.microsoft.com/en-us/download/details.aspx?id=7684

Fur die Lauffahigkeit unter Betriebssystemen ab Windows 8/2012 wurden Anpassungen durch die
Community durchgefuhrt.

Die Artikel hierzu finden Sie unter:

1. WMIDiag - Available for Windows Server 20127 (https://social.technet.microsoft.com/Forums/de-
DE/39e05158-fe40-4569-9162-836d79719318/wmidiag-available-for-windows-server-
20127?forum=perfmon)

2. Fixing WMIDiag to run on Windows 7 and Windows Server 2008 R2 (http://joes-tech-
blog.blogspot.de/2011/01/fixing-wmidiag-to-run-on-windows-7-and.html)
- Hier wurden am Ende der Seite auch Anpassungen fur Windows8/2012 durchgefuhrt. -

Die Bereitstellung der Links erfolgt ohne jegliche Gewahr. Die dort bereitgestellten Downloads und
Informationen sind keine offiziellen Quellen des Herstellers Microsoft.
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5. Fehlerbeseitigung

Wenn bei den Remote-WMI-Abfragen mit den genannten Werkzeugen Fehler auftreten, so wird Docusnap
den Host nicht fehlerfrei per WMI inventarisieren kénnen.

Bitte prufen Sie in diesem Fall:

¢ Ausreichende Benutzerberechtigungen? (der lokale Administrator- oder ein Doménen Administrator-
Account)

Fur die Tests muss immer derselbe Benutzer verwendet werden, welcher auch den Scan in Docusnap
durchfuhren soll. Dies erreicht man, wenn man sich als dieser Benutzer anmeldet, aber auch wenn
man die Tools als ein anderer Benutzer ausfuhrt (linke Shift-Taste gedruckt halten, wenn man mit der
rechten Maustaste den Kontext eines Programms oder einer Verknupfung z.B. auf dem Desktop
offnet).

e Windows Firewall aktiv? Entsprechende Windows Firewall Ausnahmen gesetzt?

Zu den notwendigen Firewall-Ausnahmen siehe:
http://www.docusnap.com/handbuch/anwender/docusnap-support-hilfe-fag.htm

¢ Eindeutige Namensauflésung des Hosts
Forward und Reverse Lookup Zonen mussen am DNS Server gepflegt sein.

In der Eingabeaufforderung (cmd.exe) kann die Namensauflésung mit folgenden Befehlen tberpruft
werden:

Forward Lookup: nslookup wknc2007.docusnap.intern
Reverse Lookup: nslookup 192.168.103.34

Beide Methoden zur Namensauflésung durfen keinen Fehler zurtckliefern.

¢ Notwendige Windows Dienste gestartet?

Bezeichnung (deutsch) Bezeichnung (englisch)
Windows-Verwaltungsinstrumentation Windows Management Instrumentation
Remoteprozeduraufruf (RPC) Remote Procedure Call (RPC)

Abbildung 8 - Dienstlbersicht
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e Integritat des WMI-Repositories auf dem Host Gberprifen

Mit dem integrierten Befehl ,winmgmt /verifyrepository” kann die Integritédt des WMI-Repositories
auf dem Host gepruft werden. Hierzu muss der Befehl auf dem zu scannenden System ausgefuhrt
werden.

Ausfuhrliche Informationen zu Fehlern beim Auslesen der WMI-Schnittstelle stellt der Hersteller Microsoft
unter https://technet.microsoft.com/en-us/library/ff406382.aspx bereit.

Allgemeine Informationen und Tipps zu WMI finden Sie unter
https://technet.microsoft.com/en-us/library/ee692772.aspx

6. Alternative Inventarisierung

Neben der klassischen Netzwerkinventarisierung bietet Docusnap eine alternative Inventarisierungsmethode
fur Geréte die sich nie bzw. unregelméBig (beispielsweise Laptops der AuBendienstmitarbeiter) im Netzwerk
befinden. Diese kann ebenso eingesetzt werden, wenn sich z.B. Berechtigungsprobleme im WMI-Umfeld nur
mit erheblichem Aufwand oder gar nicht I6sen lassen.

Fur derartige Szenarien empfiehlt sich der Einsatz der DocusnapScript.exe, welche sich im Docusnap-
Anwendungsverzeichnis im Ordner 700/s befindet.

Jeder Aufruf von DocusnapScript.exe erzeugt eine XML-Datei mit einem eindeutigen Namen und Zeitstempel
(Snapshot). In dieser Datei sind alle Inventarisierungsdaten des Systems enthalten. Diese XML-Dateien kénnen
spater manuell oder automatisiert in Docusnap importiert werden.

Ein Vorteil dieser alternativen Inventarisierungsmethode ist, dass die Ausfihrung von DocusnapScript.exe auf
einem System keine Admin-Rechte erfordert, sondern Benutzer-Rechte ausreichend sind.

Folgendes Beispiel inventarisiert das System auf dem DocusnapScript.exe ausgefthrt wird mit dem Debug
Level 2 und legt die .xml Datei unter C:\temp ab.

Beispiel:

DocusnapScript.exe -L 2 -0 C:\temp

Als Ziel fir die Dateiablage kommt naturlich auch eine zentrale Dateiablage in Frage.
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