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1. EINLEITUNG

Docusnap inventarisiert Windows Systeme mit Hilfe der Standardschnittstelle Windows Management
Instrumentation (WMI). Ist auf einem Windows System die Windows-Firewall aktiviert, wird hierdurch unter
Umstéanden das Auslesen verhindert. Dieses Dokument beschreibt die notwendigen Anpassungen von
Firewall-Einstellungen bei Windows Systemen.

Im Kapitel WINDOWS FIREWALL KONFIGURATION — ACTIVE DIRECTORY wird beschrieben wie die
erforderlichen  Windows-Firewall Ausnahmen dber Gruppenrichtlinien mit Hilfe des Active Directory
organisationsweit konfiguriert werden konnen. Dies ist die von uns empfohlene Methode.

Im Kapitel WINDOWS 8 - WINDOWS FIREWALL KONFIGURATION (LOKAL) wird am Beispiel von Windows 8
beschrieben wie lokale Gruppenrichtlinien zu konfigurieren sind. Die Anpassung der lokalen Gruppenrichtlinien
ist nur in Arbeitsgruppen oder zu Testzwecken sinnvoll.



2. GRUNDLAGEN

Damit der Scan von Windowssystemen mit aktivierter Firewall mit Docusnap gelingt sind zwei Firewall
Ausnahmen zu Uberprifen bzw. zu konfigurieren. Diese Einstellungen kénnen per Gruppenrichtlinien erzeugt
und verwaltet werden. Fur einen schnellen Test wird die manuelle Konfiguration der Windows-Firewall
ebenfalls vorgestellt.

2.1 BENOTIGTE FIREWALL AUSNAHMEN
Es erfolgt nun eine kurze Beschreibung der zu treffenden Ausnahmen.
Datei- und Druckerfreigabe

Ermaglicht die Datei- und Druckerfreigabe. Die Windows Firewall 6ffnet hierzu UDP-Port 137 und 138 sowie
TCP-Port 139 und 445. Durch Aktivieren dieser Richtlinieneinstellung 6ffnet die Windows Firewall diese Ports,
sodass das Windows System Druckauftrage und Zugriffsanforderungen fur freigegebene Dateien empfangen
kann.

Hinweis: Diese Einstellung lasst die Windows Firewall eingehende ICMP-Echoanforderungen (eine vom
Dienstprogramm Ping gesendete Meldung) zu und zwar auch dann, wenn die Richtlinieneinstellung
,Windows-Firewall: ICMP-Ausnahmen zulassen” sie blockieren wirde.

Remoteverwaltungsausnahme zulassen

Entspricht im Wesentlichen der Windows Firewall Ausnahme Windows-Verwaltungsinstrumentation (WMI) und
ermoglicht die Remoteverwaltung des Windowssystems mit Verwaltungsprogrammen, wie z. B. Microsoft
Management Console (MMC) und Windows-Verwaltungsinstrumentation (WMI). Die Windows Firewall 6ffnet
hierzu TCP-Port 135 und 445. Dienste verwenden diese Ports normalerweise fur die Kommunikation mithilfe
von Remoteprozeduraufrufen (RPC) und DCOM (Distributed Component Object Model).

Sicherheitshinweis
Es wird empfohlen, die Einstellung per Gruppenrichtlinie zu verteilen, damit erlaubte IP-Adressen oder
Subnetze fur diese Ausnahmen gesetzt werden kénnen.




3. WINDOWS FIREWALL KONFIGURATION — ACTIVE DIRECTORY

3.1 VERWALTUNGSKONSOLE (GPMC)

Um die Firewall Konfiguration fur mehrere Rechner durchzufthren, wird empfohlen, die benétigten
Einstellungen per Gruppenrichtlinie vorzunehmen.

Das folgende Beispiel zeigt wie mit dem Microsoft Tool Gruppenrichtlinien-Verwaltungskonsole (GPMC) eine
domanenweite Einstellung vorgenommen wird. GPO Einstellungen koénnen lokal (L), standortweit (S),
domanenweit (D) und auf der Organisationsebene (OU) vorgenommen werden. Dabei Uberschreiben
nachfolgende Einstellungen zuvor festgelegte Werte. Die Reihenfolge lautet L, S, D, OU.

Sofern die Gruppenrichtlinien-Verwaltungskonsole nicht bereits installiert ist, kann diese kostenlos bei
Microsoft heruntergeladen werden. Im folgenden Beispiel werden hiermit die Firewall Einstellungen fur alle in
der Domane vorhandenen Systeme geandert. Ein vorheriger Test in einer Testumgebung oder der Einsatz der
Einstellungen nur auf eine spezielle Test- Organisationsebene (OU) im Active Directory wird dringend
empfohlen.

Die Remoteserver-Verwaltungstools, welche die GPMC enthalten, koénnen fir die Windows Client-
Betriebssysteme bei Microsoft heruntergeladen werden:

FUr Windows 7: http://www.microsoft.com/de-de/download/details.aspx?id=7887

FUr Windows 8: http://www.microsoft.com/de-DE/download/details.aspx?id=28972

Fur Windows 8.1: http://www.microsoft.com/de-DE/download/details.aspx?id=39296

Bei Windows Server-Betriebssystemen (ab 2008) ist die GPMC bereits enthalten, muss aber gegebenenfalls
Uber den Server-Manager nachinstalliert werden.

Weitere Informationen zur Gruppenrichtlinien-Verwaltungskonsole und ihren Méglichkeiten findet man unter:
https://technet.microsoft.com/de-de/library/cc753298.aspx



3.2 GPMC STARTEN

Starten Sie den Windows-Ausfuhren-Dialog (Windows-Taste+R) und geben gpmc.msc ein.
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Abbildung 1 - Gruppenrichtlinienverwaltung
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3.3 GRUPPENRICHTLINIENOBJEKT ERSTELLEN

Per Rechtsklick auf die gewtinschte Domdne oder eine OU gelangt man zur Auswahl Gruppenrichtlinienobjekt
hier erstellen und verkntipfen.

Gruppenrichtlinienverwaltung
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! DS-Serig Vererbung deaktivieren 3
=/ Firewsll 2 Erzwungen Verkniipfung aktiviet Pfad
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Abbildung 2 - Gruppenrichtlinienobjekt hier erstellen und verknipfen
Einen ,sprechenden” Namen fur das Gruppenrichtlinienobjekt festlegen.
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Abbildung 3 - Neues Gruppenrichtlinienobjekt
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3.4 GRUPPENRICHTLINIENOBJEKT BEARBEITEN

Mit einem Rechtsklick das zuvor erstellte Gruppenrichtlinienobjekt anwahlen und die Option Bearbeiten
auswahlen.

= Gruppenrichtlinienverwaltung

15l Datei Aktion Ansicht Fenster 7

= 20« H
5L Gruppenrichtlinienverwaltung docusnap.intern
4 £ Gesamtstruktur: docusnap.inter | Status | Verknipfte Gruppenrichiliniencbjekte | Gruppenrichtiinienvererbung | Delegisrung
4 |25 Dominen _
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Abbildung 4 - Gruppenrichtlinienobjekt bearbeiten
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Der Gruppenrichtlinienobjekt-Editor offnet sich:
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\iz] Windows-Firewall: Eingehende Remotedesktopausnahmen zulassen
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14 Einstellung(en)

Abbildung 5 - Gruppenrichtlinienobjekt-Editor

Die zu konfigurierenden Gruppenrichtlinien befinden sich unter:

» Computerkonfiguration
» Richtlinien
» Administrative Vorlagen
» Netzwerk
» Netzwerkverbindungen
»  Windows-Firewall

o Domanenprofi
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3.5 AUSNAHMEN FUR DATEI- UND DRUCKERFREIGABE AKTIVIEREN

In diesem Beispiel wird die Firewall Ausnahme mit Beschréankung auf das lokale Subnetz aktiviert.

A Windows-Firewall: Eingehende Ausnahme fiir Datei- und Druckerfreigabe zulassen — O

Windows-Firewall: Eingehende Ausnahme fir Datei- und Druckerfreigabe zulassen

‘ Worherige Einstellung | | Machste Einstellung |

() Micht kenfiguriert Kommentar: |

I (®) Aktiviert

() Deaktiviert

Unterstiitzt auf: Mindestens Windows XP Professional mit 5P 2

Optionen: Hilfe:

Erméglicht die Datei- und Druckerfreigabe. Windows-Firewall -

Unerbetene eingehende Meldungen von diesen IP- :
offnet hierzu UDP-Port 137 und 138 und TCP-Port 139 und 445,

Adressen zulassen:

localsubnet Durch Aktivieren dieser Richtlinieneinstellung 6ffnet Windows-
Firewall diese Ports, sodass der Computer Druckauftrige und
Syntax: Zugriffsanforderungen fir freigegebene Dateien empfangen
kann. Sie missen die IP-Adressen oder Subnetze angeben, fir die
Geben Sie "™ ein, um Meldungen von allen diese eingehenden Meldungen zuldssig sind. In der Windows-
Netzwerken zuzulassen, Firewallkomponente in der Systemsteuerung wird das

Kontrollkdstchen "Datei- und Druckerfreigabe” aktiviert und

oder geben Sie eine durch Komma getrennte Liste Administratoren kdnnen es nicht deaktivieren.

gin, die eine

Wenn 5ie diese Richtlinieneinstellung deaktivieren, blockiert
Windows-Firewall diese Ports, sodass der Computer keine
Dateien und Drucker freigeben kann. Falls ein Administrator
IP-Adreszen wie 10.0.0.1 versucht, einen dieser Ports zu &ffnen, indem der Port der lokalen
Portausnahmeliste hinzufagt wird, offnet Windows-Firewall
diesen Port nicht. In diesemn Fall wird das Kontrollkdstchen

"Datei- und Druckerfreigabe” in der Windows-
£ > W

beliebige Anzah| oder Kombination folgender
Elemente enthalt:

Subnetzbeschreibungen wie 10.2.3.0/24

QK ‘ ‘ Abbrechen | | Ukermnehmen

Abbildung 6 - Ausnahme fiir Datei- und Druckerfreigaben aktivieren und Bereich einschranken



3.6 REMOTEVERWALTUNGSAUSNAHME AKTIVIEREN

Fur dieses Beispiel wird die Firewall Ausnahme mit Beschrankung auf das lokale Subnetz gesetzt.

A Windows-Firewall: Eingehende Remoteverwaltungsausnahme zulassen - O

Windows-Firewall: Eingehende Remoteverwaltungsausnahme zulassen

| Vorherige Einstellung | | Machste Einstellung

() Nicht konfiguriert Kommentar:
(@ Aktiviert
() Deaktiviert
Unterstltzt 3uf | pgindestens Windows XP Professional mit SP 2
Optionen: Hilfe:

# | [ Ermaglicht die Remoteverwaltung des Computers mit ~

Unerbetene eingehende Meldungen won diesen IP- ! -
Verwaltungsprogrammen, wie z. B. Microsoft Management

Adreszen zulassen:

Console (MMC) und Windows-Verwaltungsinstrumentation
Iocalsubnet] (WHI). Windows-Firewall 6ffnet hierzu TCP-Port 135 und 445,
Dienste verwenden diese Ports normalerweise fir die
Syntax: Kommunikation mithilfe von Remoteprozeduraufrufen (RPC)
und DICOM (Distributed Compenent Object Model). Dartber
Geben Sie "™ ein, um Meldungen von allen hinaus ermaglicht diese Richtliniensinstellung unter Windows XP
Metzwerken zuzulassen, Professional mit mindestens 5P2 und Windows Senver 2003 mit

mindestens SP1 den Programmen SVCHOST.EXE und LSASS.EXE
unerbetene eingehende Meldungen zu empfangen und
ermaglicht gehosteten Diensten, zusatzliche dynamisch
zugewiesene Ports zu offnen, normalerweise im Bereich 1024 bis
1034, Unter Windows Vista kinnen mit dieser
Richtlinieneinstellung nicht die Verbindungen mit SVCHOST.EXE

oder geben Sie eine durch Komma getrennte Liste
ein, die eine

beliebige Anzahl oder Kombination folgender
Elemente enthalt:

IP-Adreszen wie 10.0.0.1 und LSASS.EXE kontrolliert werden.
Subnetzbeschreibungen wie 10.2.3.0/24 + | | Wenn Sie diese Richtlinieneinstellung aktivieren, gestattet
= o Windows-Firewall dem Computer, unerbetene eingehende v

0K | | Abbrechen | | Ubernehmen

Abbildung 7 - Remoteverwaltungsausnahme aktivieren und Bereich einschranken



4. WINDOWS 8 - WINDOWS FIREWALL KONFIGURATION (LOKAL)

Die Firewall Konfiguration kann direkt tGber den Befehl firewall.cpl aufgerufen werden.

.- e Suchen — Eingabe: firewall.cpl

Suchen

Uberall

firewal I.cpl|

Abbildung 8 - Windows 8 - Suche - Eingabe firewall.cpl

Alternativ kann der Befehl auch in einem Konsolenfenster ausgeftihrt werden:

.

Microsoft Windows [Uersion 6.3.768081
{c» 2013 Microsoft Corporation. Alle Rechte vorhehalten.

U:~>firewall.cpl_

Abbildung 9 - Windows 8 - Eingabeaufforderung firewall.cpl



4.1 AUSNAHMEN FESTLEGEN

Eine App oder ein Feature durch die Windows-Firewall zulassen anklicken.

@ @ - 1 ‘ » Systemsteuerung b Alle Systemsteuerungselemente » Windows-Firewall v G Systemsteuerung durchsuchen @
Startseite der Systemsteuerung Den PC mithilfe der Windows-Firewall schitzen
Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware dber das Internet
Eine App oder ein Feature bzw. dber ein Netzwerk Zugriff auf den PC erhalten.
durch die Windows-Firewall
Zulassen  Zu Ihrer Sicherheit werden einige Ei vom Sy ini: |
@ Benachrichtigungs-
einstellungen dndern
@ Windows-Firewall in- oder Firewalleinstellungen aktualisieren
halts
ausschalten Q\ezum Schutz des Cor.nputer; empfohlenen | @Emp{ohlene Einstellungen ‘
@ Standard wiederherstellen Einstellungen werden nicht von der
Windows-Firewall verwendet.
@ Erweiterte Einstellungen
Was sind die empfehlenen Einstellungen?
Problembehandlung far
Metzwerk
l @ Doménennetzwerke Verbunden @
Metzwerke am Arbeitsplatz, die zu einer Doméne gehdren
Status der Windows-Firewall: Aus
Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die nicht in
der Liste zugelassener Apps vorhanden sind
Aktive Doménennetzwerke: E intern.local
Benachrichtigungsstatus: Benachrichtigen, wenn eine neue App von der
Windows-Firewall blockiert wird
l @ Private Netzwerke Nicht verbunden ®|
Siehe auch
Wartungscenter l @ Gast oder 6ffentliche Netzwerke Nicht verbunden ®|
Metzwerk- und Freigabecenter

Abbildung 10 - Windows 8 - Windows-Firewall - App oder Feature zulassen

@ - 1 @ Systemsteuerung » Alle Systernsteuerungselemente » Windows-Firewall » Zugelassene Apps v & Systemsteuerung durchsuchen @

Kommunikation von Apps durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf

instellungen dndern”,

Welche Risiken bestehen, wenn die Kemmunikation einer App zugelassen

wird?

O Zu Ihrer Sicherheit werden einige Ei vom Syst

Zugelassene Apps und Features:
Narme Domine Privat Offentlich  Gruppenrichtlinie
[ Verwaltung virtueller TPM-Smartcards O O O Nein
[ Visual Studio 12 - Remotedebugger-Erken... Nein
Wi-Fi Direct-Netzwerkerkennung O O Nein
O Windows Media Player | | O Nein
O Windows Media Player-Netzwerkfreigabe... O O O Nein
O Windows Media Player-Netzwerkfreigabe... | | O Nein
O Windows-Firewallremoteverwaltung | | O Nein
[ Windows-Peer-zu-Peer-Zusammenarbeits... | ] O Nein
[ Windows-Remoteverwaltung O O O Nein
[ Windows-R (K O O O Nein
Windows-Verwaltungsinstrumentation (W... O O Mein

v
Entfemen

Andere App zulassen...

Abbildung 11 - Windows 8 — Windows-Firewall Zugelassene Apps und Features
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Einstellungen dndern schaltet, entsprechende Benutzerrechte vorausgesetzt, die Bearbeitung von
Programmen und Features frei. Windows 8 kennt drei unterschiedliche Netzwerktypen (Domane, Privat und
Offentlich). Die Firewall Ausnahmen werden separat fur jeden Typ definiert. Fir die verwendeten
Netzwerktypen sind folgende Ausnahmen per Haken in der Liste Zugelassene Apps und Features zu setzen:

e Datei- und Druckerfreigabe
e Windows-Verwaltungsinstrumentation (WMI)

Die neuen Einstellungen werden Uber die Schaltflache OK Ubernommen. Diese Firewall Einstellungen
ermaoglichen Docusnap den Rechner zu scannen.



ABBILDUNGSVERZEICHNIS

ABBILDUNG 1 - GRUPPENRICHTLINIENVERWALTUNG ....ccootiiiiii e 7
ABBILDUNG 2 - GRUPPENRICHTLINIENOBJEKT HIER ERSTELLEN UND VERKNUPFEN .........ooiiiiiiiiririerreeeecccesese s 8
ABBILDUNG 3 - NEUES GRUPPENRICHTLINIENOBIEKT ... 8
ABBILDUNG 4 - GRUPPENRICHTLINIENOBJEKT BEARBEITEN ... 9
ABBILDUNG 5 - GRUPPENRICHTLINIENOBJEKT-EDITOR........coiiiiiriiiee e 10
ABBILDUNG 6 - AUSNAHME FUR DATEI- UND DRUCKERFREIGABEN AKTIVIEREN UND BEREICH EINSCHRANKEN........ i
ABBILDUNG 7 - REMOTEVERWALTUNGSAUSNAHME AKTIVIEREN UND BEREICH EINSCHRANKEN ........cccooooiiirrriirrrrinin 12
ABBILDUNG 8 - WINDOWS 8 - SUCHE - EINGABE FIREWALL.CPL ... 13
ABBILDUNG 9 - WINDOWS 8 - EINGABEAUFFORDERUNG FIREWALL.CPL ... 13
ABBILDUNG 10 - WINDOWS 8 - WINDOWS-FIREWALL - APP ODER FEATURE ZULASSEN .....ooiiiiiiiieeece, 14
ABBILDUNG 11 - WINDOWS 8 — WINDOWS-FIREWALL ZUGELASSENE APPS UND FEATURES. ... 14



© itelio GmbH - www.itelio.com

@ Docusnap® support@docushap.com | www.docusnap.com/support



