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1. Einleitung
Dieses Dokument beschreibt die Inventarisierung von SharePoint Umgebungen (On-Premise!).

Im Zuge der SharePoint Inventarisierung kann es aufgrund der Nutzung von PsExec zu Problemen kommen.
Dieses Dokument liefert Losungsansatze zum Beheben dieser Probleme, sowie Alternativen fur eine
erfolgreiche Inventarisierung.
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2. Voraussetzungen

Fur die erfolgreiche und vollstandige Inventarisierung der SharePoint Umgebung wird ein Benutzer benétigt,
der Administrationsrechte auf alle Ressourcen innerhalb der Umgebung besitzt. Mit Ressourcen sind dabei die
folgenden gemeint:

e Webanwendungen
o Webseite-Sammlungen
= Webseiten
e Listen und Dokumentenbibliotheken

In der Regel ist das der Farm-Administrator. Damit ist der Benutzer gemeint, mit dem Sie die SharePoint
Umgebung installiert haben. Der Farm-Administrator besitzt in der Regel auch die Berechtigung, um auf die
SharePoint Datenbank zuzugreifen.

Selbst bei diesem Benutzer ist noch nicht sichergestellt, dass dieser auf alle zuvor genannten Ressourcen
Berechtigungen besitzt! Beispielsweise ist es moglich auf jede Webseite-Sammlung explizite Administratoren
zu konfigurieren.

Besitzt der verwendete Benutzer nicht die kompletten Berechtigungen, so wird die SharePoint Inventarisierung
unvollstandig abgeschlossen.

Weiterhin ist zu berucksichtigen, dass fur die Inventarisierung der SharePoint Umgebung PsExec zum Einsatz
kommt. Mittels PsExec wird eine Verbindung auf den / einen SharePoint Server aufgebaut, um daraufhin die
Uber das SharePoint-SDK die Inventarisierung durchzufuhren.

Die PsExec Verbindung setzt lokale Administrationsberechtigungen voraus. Wird der Best-Practice-Ansatz
von Microsoft verfolgt, wird der Farm-Administrator keine lokalen Administrationsberechtigungen auf dem
SharePoint Server besitzen.

Detailliertere Informationen zu verwendeten Ports, Protokollen und benétigten Berechtigungen finden Sie im
Whitepaper fur die Inventarisierungen.
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3. SharePoint Inventarisierung
Fur die Netzwerkinventarisierung starten Sie den SharePoint Scan Assistenten:

e Discovery — Alle Assistenten — SharePoint
e Inventar — Alle Assistenten — SharePoint
o Alle Auftrége — Alle Assistenten — SharePoint

In Schritt 2 wird nun ein Benutzer benétigt, der die zuvor beschriebenen Berechtigungen auf dem SharePoint
Server (lokaler Admin) wie auch auf die SharePoint Umgebung besitzt.

In Schritt 3 wird nun ein Server angegeben, der Bestandteil der SharePoint Umgebung ist. Es muss nicht explizit
jeder an der SharePoint Farm beteiligte Server angegeben werden.
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3.1 Fehlerquellen

3.1.1 Unvollstandige Inventarisierung
Die haufigste Fehlerquelle besteht darin, dass der verwendete Benutzer nicht vollstandig berechtigt ist.

Erhalten Sie im Zuge der Inventarisierung diese Meldung, mussen die Berechtigungen des Benutzers nochmals
Uberpruft werden.

3.1.2 PsExec Verbindung prifen
Wie bereits in Kapitel 2 beschrieben, kommt fur die SharePoint Inventarisierung PsExec zum Einsatz.

PsExec wird von manchen Anti-Virus-Produkten (aktuell ist speziell Sophos hierfur bekannt) als gefahrlich
eingestuft, weshalb die Ausfuhrung standardmaRig nicht zugelassen wird. Keines der PsTools enthalt Viren,
wurden aber von Viren benutzt, dadurch wird die Meldung des Antivirus ausgelst.

PsExec Verbindung prufen:

- Kommandozeile als Administrator 6ffnen und zu folgendem Pfad wechseln
o C\Program Files\Docusnap 13\Bin
- Nun PsExec mit folgenden Parametern ausfihren
o psexec.exe \\Hostname cmd
» mittels des Parameters —u domain\username - kann ein anderer Benutzer fur die
Verbindung angegeben werden

\\SMEX0003.docusnap.intern: cmd - | X

Abbildung 1 - PsExec Verbindung prifen

Wenn diese Verbindung nicht erfolgreich hergestellt werden kann, sollte testweise das Anti-Viren-Produkt auf
dem Zielrechner deaktiviert werden. Ist die Verbindung nun erfolgreich, muss PsExec innerhalb des Anti-Viren-
Produktes freigegeben bzw. die Ausfihrung erlaubt werden. Sollte die psexec.exe im Installationsverzeichnis
nicht vorhanden sein, hat das lokale Antivirus diese moglicherweise bereits geléscht oder in die Quaranténe
verschoben.

Weitere, detailliertere Testmaglichkeiten finden Sie im HowTo Inventarisierung - PSExec in unserer Knowledge
Base.


https://www.docusnap.com/support/knowledge-base/
https://www.docusnap.com/support/knowledge-base/
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3.1.3 Inventarisierungsdatei enthalt keine Informationen

Wird die Fehlermeldung Inventarisierungsdatei enthalt keine Informationen angezeigt, konnten bei der
SharePoint Umgebung keine Daten eingesammelt werden. Die Grunde hierfur kbnnen unterschiedlich sein.
Die haufigste Ursache betrifft Authentifizierungsprobleme aufgrund von ,Multi-Hop”, wenn SharePoint- und
SQL-Server getrennt voneinander betrieben werden. In diesem Fall hilft die Installation eines Discovery Services
direkt auf SharePoint-Server oder die Verwendung der Skriptvariante.

Detailliertere Informationen zu dieser Fehlermeldung erhalten Sie in der Datei Feedback_Farm.dat. Diese Datei
finden Sie im Ordner

e C\ProgramData\Docusnap\Temp\Client oder Server\"kryptischer
Ordner"\Scan\SharePoint\SharePoint Server\"kryptischer Ordner

e /B.
C\ProgramData\Docusnap\Temp\Client\kcOIMRHNNOKrTh7tUYuRfQ\scan\SharePoint\DSSPOT\d35e
982e-f65b-493a-8868-15f7dfa20112

Wichtig ist nun zu unterscheiden, welcher Discovery Service die Inventarisierung durchfuhrt. Die Datei liegt
jeweils auf dem System, auf dem dieser Discovery Service ausgefuhrt wird.

o C(lient
o Server
e Remote Discovery

Innerhalb der Datei Feedback Farm.dat konnen Sie nun die Detailinformationen der SharePoint
Inventarisierung finden.

" Feedback_Farm.dat - Motepad - m} X

File Edit Format View Help
Sysinternals - www.sysinternals.com ~

(18:42:27) Application: DocusnapSP13.exe (64 Bit)

(10:42:27) Version: 11.9.2051.22009
(10:42:27) Parameter: DocusnapSP13.exe farm minProgress=1 maxProgress=20 debug
(18:42:27) Thread: STA

(18:42:27) Appl. User: DOCUSNAPSPORTS\FarmAdmin
(18:42:27) IsUserInteractive: False

(10:42:27) AuthenticationType: Kerberos
(10:42:27) IsAuthenticated: True

(18:42:27) IsAdmin: True (Builtin‘\Administrator)
(18:42:27) IsSystem: False
(18:42:27) IsGuest: False

(19:42:27) IsAnonymous: False

(10:42:27) Impersonationlevel: None

(18:42:27) User (SID): S-1-5-21-3246637710-462894881-2892528513-1122
(10:42:27) Owner (SID): 5-1-5-32-544

(18:42:27) .MNet Ver.: 4.0.8.8

(10:42:27) Temp: C:\Users\farmadmin\AppData‘\Llocal\Temp)
(10:42:27) AppData: C:\Users\farmadmin‘\AppData‘\Roaming
(18:42:27) StartTime: Montag, 18. Januar 2022, 18:42:27
(18:42:293) DSN: Data Source=DOSPSQ@1.DOCUSNAPSPORTS.COM;Initial Catalog=SharePoint_Config;Integrated Security=True;Persist Security Info=False;E
(18:42:29) Is Moss = True

{@:1}

{2:1}

{4:2}

{5:3}

(18:42:31) Inventory server information...

{5:4}

(10:42:31) Inventory farm services...

{18:5}

(18:42:32) Source: .Net SgqlClient Data Pr‘ovider|

ton

essage: Login failed for user 'NT AUTHORITY\ANONYMOUS LOGON".

tacklrace: T System.Data.oqllllent.sqllnternallonnectiontds. .ctor(UbConnectionPoolIdentity identity, SgqlConnectionString connectionOptions, SqlCred

~+ Currdmm MNadn CAlr 15 and Callanmmacrtdanbacrdamr Cnantalannacrdd an Db anmac+ 3 Anlind 3 ane Aed 3 ~ee PRl AmmAacr+S AnDAATFAaw manl KA NhSar+y maalCnmrnmDinaud danTef~

< >
Ln 35, Col 48 100%  Windows (CRLF) UTF-8

Abbildung 2 - Authentifizierungsprobleme Multi-Hop
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j *Feedback_Farm.dat - Motepad
File Edit Format View Help

PsExec v1.98 - Execute processes remotely
Copyright (C) 2801-2816 Mark Russinovich
Sysinternals - www.sysinternals.com

(18:45:12 AM) Application: DocusnapSP13.exe (64 Bit)

(18:45:12 AM) Version: 11.8.2051.220809
(18:45:12 AM) Parameter: DocusnapSP13.exe farm minProgress=1 maxProgress=28 debug
(10:45:12 AM) Thread: STA

(109:45:12 AM) Appl. User: DSRA\Administrator
(18:45:12 AM) IsUserInteractive: False
(1@:45:12 AM) AuthenticationType: NTLM
(18:45:12 AM) IsAuthenticated: True

(10:45:12 AM) IsAdmin: True (Builtin\Administrator)
(18:45:12 AM) IsSystem: False
(18:45:12 AM) IsGuest: False

(18:45:12 AM) IsAnonymous: False

(18:45:12 AM) Impersonationlevel: MNone

(19:45:12 AM) User (SID): 5-1-5-21-3436755931-1367079096-3492215590-500
(18:45:12 AM) Owner (SID): S-1-5-32-544

(18:45:12 AM) .Net Ver.: 4.0.0.0
(18:45:12 AM) Temp: C:\Users\administrator.DSRA\AppDatalLocalyTemph,
(18:45:12 AM) AppData: C:\Usershadministrator.DSRA\AppData\Roaming
45 ime - B 2320 1p-4c-12 AM
Can't access Sharepoint SDK (Timeout) I

1ng to USSFYT.USKA.TUCAL. ..

Starting PsExec service on DSSP@1.DSRA.LOCAL...

Connecting with PsExec service on DS5P@1.DSRA.LOCAL...

Copying C:\Program Files\Docusnap 11\Bin\Docusnap5P13.exe to DSSP@1.DSRA.LOCAL...

Ln 30, Col 1 100%  Windows (CRLF)

UTF-8

Abbildung 3 - SharePoint SDK kann nicht erreicht werden
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4. Skriptbasierte SharePoint Inventarisierung

Docusnap bietet die Méglichkeit die SharePoint Inventarisierung lokal auszufihren. Hierzu stehen drei
ausfthrbare Dateien im Ordner C:\Program Files\Docusnap 13\Tools zur Verfigung:

e Discovery-Sharepoint-2007.exe — SharePoint Server 2007
e Discovery-Sharepoint-2010.exe — SharePoint Server 2010
e Discovery-Sharepoint.exe — ab SharePoint Server 2013

Durch den Einsatz der Skript Variante kénnen die Authentifizierungsprobleme aufgrund von Multi-Hop
umgangen werden (SharePoint und SQL-Server werden auf getrennten Systemen betrieben).

4.1 Skriptbasierte Inventarisierung durchfiihren

Damit die lokale SharePoint Inventarisierung durchgeftihrt wird, muss im einfachsten Fall die passende Datei
auf das System kopiert und mit einem Benutzer, mit den passenden Berechtigungen auf die SharePoint
Umgebung, ausgefuhrt werden.

Ergebnis ist eine DSI-Datei, die im Anschluss von Docusnap mittels Dateiimport eingelesen wird. Den
Dateiimport Assistenten finden Sie wie folgt:

e Discovery — Alle Assistenten — Dateiimport
e Inventar — Alle Assistenten — Dateiimport
o Alle Auftrage — Alle Assistenten — Dateiimport
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4.2 Parameter

Werden die ausfUhrbaren Dateien mit dem Parameter /help oder /? aufgerufen, kénnen die weiteren
Parameter aufgelistet werden.

Der vermeintlich wichtigste Parameter ist o=<Path>. Mit diesem kann das erzeugte ZIP-File auf einer
zentralen Freigabe abgelegt und von Docusnap importiert werden. Weitere Informationen finden Sie im
folgenden Kapitel. Wichtig ist hier, dass der ausfuhrende Benutzer auch schreibende Berechtigungen auf den
definierten Zielpfad hat.

4.3 Skriptausfiihrung automatisieren

Der groBBe Vorteil von Docusnap besteht darin, dass regelméafBig und automatisch Daten inventarisiert werden
und somit aktuell sind. Dies kann auch mit Skriptinventarisierungen erreicht werden.

Im ersten Schritt muss die Ausfuhrung des Skripts automatisiert werden. Dies kann unter anderem mit einer
Softwareverteilung erfolgen, wie auch mit Windows Bordmitteln — Aufgabenplanung.

Wechseln Sie in die Aufgabeplanung / Task Scheduler von Ihrem SharePoint Server und erstellen Sie eine neue
Aufgabe.

Im Tab Allgemein hinterlegen Sie einen Namen und wahlen die Sicherheitsoptionen:
Folgendes Benutzerkonto verwenden: Benutzer mit vollstdndigen SharePoint Berechtigungen
Unabhangig von der Benutzeranmeldung ausfihren
Mit hochsten Privilegien ausfthren
Konfigurieren fur: Das passende Betriebssystem auswahlen

Im Tab Trigger kdnnen Sie den Zeitplan der Skriptausfuhrung konfigurieren — beispielsweise:
Aufgabe starten: Nach einem Zeitplan
Wochentlich, jede 1 Woche wiederholen am: Sonntag

Im Tab Aktionen definieren Sie die Ausfliihrung der Discovery-SharePoint.exe
Wir empfehlen die Erstellung einer versteckten Freigabe auf dem Docusnap Server / System, dass den
Docusnap Discovery Service ausfuhrt.

Auf dieser Freigabe legen Sie die Discovery-SharePoint.exe und die Ergebnisdatei ab:
z.B. \\SRV-Docu\DocusnapScript$\Scripts

\\SRV-Docu\DocusnapScript$\Firma#Domain.FQDN'
Innerhalb dieser Freigabe / Unterordner kann der ausfuhrende Benutzer Lesen und Schreiben

Aktion: Programm starten
Programm / Skript: \\SRV-Docu\DocusnapScript$\Scripts\Discovery-SharePoint.exe
Argumente: -O "“\\SRV-Docu\DocusnapScript$\lhre Firma#intern.local”

Die Angabe der Ordnerstruktur entspricht dem Standard des Multi-Firmenimports und bewirkt, dass Sie auch fdr evtl. zukunftig
auftretende Szenarien gerdstet sind.
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Der -O Parameter leitet die Ergebnisdatei auf den angegebenen Pfad um. Der Benutzer, der
die Inventarisierung durchfuhrt, muss auf diesem Pfad Schreibrechte besitzen.

Die neu erstellte Aufgabe sorgt daftr, dass die Inventarisierung regelmaiig und automatisch ausgefihrt wird.

Es sollte immer sichergestellt sein, dass die aktuelle Version der Skriptdatei verwendet wird! Das
bedeutet, dass Sie nach einem Update von Docusnap auch die Skriptdateien austauschen!
Einen Best Practice Ansatz hierflr finden Sie im Kapitel — Verwendete Skriptdateien aktuell halten.

Im nachsten Schritt wird der Import der Inventarisierung als Auftrag eingerichtet. Beachten Sie, dass Sie im
Zuge eines Import-Auftrags auch die Ergebnisse der sonstigen skriptbasierten Inventarisierungen automatisch
importieren kénnen.

Offnen Sie den Dateiimport Assistenten:

e Discovery — Alle Assistenten — Dateiimport
e Inventar — Alle Assistenten — Dateiimport
e Alle Auftrage — Alle Assistenten — Dateiimport

In Schritt 1 wahlen Sie Ihre Firma oder die Firma Ihres Kunden aus.
In Schritt 2 wahlen Sie den Docusnap Server Dienst oder einen von Ihnen erstellten Discovery Service aus.

In Schritt 3 wahlen Sie das Verzeichnis aus, in dem die Ergebnisdateien abgelegt werden:

In der empfohlenen Konfiguration liegt dieser Ordner lokal auf dem Docusnap Server oder auf dem
System, dass den Discovery Service zur Verfugung stellt

Fur die Ubrigen Skriptausfuhrungen kénnen auch weitere Verzeichnisse hinzugeftigt werden

In Schritt 6 konfigurieren Sie die Zeitplanung.

Neben dem einfachen Skript Import kénnen Sie auch den globalen Skriptimport verwenden. Durch diesen
konnen Sie Skriptimporte fur mehrere Firmen und / oder Domanen gleichzeitig durchfuhren.
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4.4 Verwendete Skriptdateien aktuell halten

Wir empfehlen bei der Verwendung einer / der Skriptvarianten grundsatzlich die Installation eines Docusnap
Discovery Services (DDS) mindestens auf dem System, auf dem auch der Docusnap Server konfiguriert wurde.
Weitere DDS kénnen in den dezentralen Netzwerken (Standorte, VLANS etc.) platziert werden.

In den Einstellungen des DDS koénnen Sie ein zusatzliches Verzeichnis fur die Ablage der
Inventarisierungsmodule (Skriptdateien) angeben. Dies bewirkt, dass die Skriptdateien bei einem Update von
Docusnap automatisch ausgetauscht werden und somit immer aktuell sind.

Installieren und konfigurieren Sie den DDS — ein HowTo finden Sie in unserer Knowledge Base.
Nach der Konfiguration wechseln Sie in den Reiter Einstellungen und setzen das Ablageverzeichnis:
e CA\DocusnapScript\Scripts
Geben Sie den Ordner im Anschluss Uber das Netzwerk frei: \\SRV-Docu\DocusnapScript$.
Diese Freigabe kdnnen Sie wieder zum Aufruf der Skriptdatei
e \\SRV-Docu\DocusnapScript$\Scripts\Discovery-SharePoint.exe
und zur Ablage der JSON-Dateien verwenden:

e \\SRV-Docu\DocusnapScript$\Firma#Domain.FQDN



Inventarisierung von SharePoint Umgebungen | Docusnap GmbH

ABBILDUNGSVERZEICHNIS

ABBILDUNG 1 - PSEXEC VERBINDUNG PRUFEN .......cooiiiiiiiiooeiiieese e
ABBILDUNG 2 - AUTHENTIFIZIERUNGSPROBLEME MULTI-HOP .....ccoooiiiiiiiiii
ABBILDUNG 3 - SHAREPOINT SDK KANN NICHT ERREICHT WERDEN ..o

VERSIONSHISTORIE

Datum Beschreibung

13.01.2022 Erstellung des HowTos
22.12.2022 Version 2.0 — Uberarbeitung fur Docusnap 12
27.11.2023 Version 3.0 - Uberarbeitung des HowTos fir Docusnap 13



@ DOC u S n a p® support@docusnap.com | www.docusnap.com/support

© Docusnap GmbH - www.docusnap.com




	1. Einleitung
	2. Voraussetzungen
	3. SharePoint Inventarisierung
	3.1 Fehlerquellen
	3.1.1 Unvollständige Inventarisierung
	3.1.2 PsExec Verbindung prüfen
	3.1.3 Inventarisierungsdatei enthält keine Informationen


	4. Skriptbasierte SharePoint Inventarisierung
	4.1 Skriptbasierte Inventarisierung durchführen
	4.2 Parameter
	4.3 Skriptausführung automatisieren
	4.4 Verwendete Skriptdateien aktuell halten


