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1. EINLEITUNG

Die Funktion Zusatzprogramme (Telnet / SSH) auslesen bietet die Méglichkeit mit zuséatzlichen Befehlen
Informationen von Geraten (SNMP) Uber Telnet oder SSH auszulesen und diese in die Dokumentation
aufzunehmen. Dazu missen sogenannte Befehlssequenzen erstellt werden, in der die ausgefihrten Befehle
definiert werden.

Zusatzliche Informationen kénnen nur von Systemen ausgelesen werden, die als SNMP-Gerat inventarisiert
und als Switch (SNMP-Typ 58) erkannt wurden. Von anderen Systemen, die zwar Uber Telnet oder SSH
angesprochen werden koénnen, steht diese Funktionalitat aktuell nicht zur Verfigung! Deshalb wird im weiteren
Verlauf des HowTos ausschlieBBlich von Switchen gesprochen.

Folgende Voraussetzungen mussen erfiillt sein.

e Der Switch muss bereits als SNMP-System inventarisiert worden sein

e Der Switch muss als SNMP-Typ Switch erkannt worden sein

e Der Switch muss beim Auslesen der Konfiguration erneut als SNMP-System inventarisiert werden
e Zusatzprogramme (Telnet / SSH) im Optionen-Dialog muss aktiviert sein

e Eine Befehlssequenz muss fur das entsprechende Gerat definiert worden sein

Die beschriebene Funktion ist eine ,Experten-Funktion”. Damit kénnen beliebige Befehle auf den Switchen
ausgefuhrt werden, auch solche, die nicht nur Informationen auslesen, sondern den Zustand des Switches
oder bestehende Konfigurationen verandern.

Die in der Auslieferung enthaltenen Befehlssequenz dienen zur lllustration.
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2. ANWENDUNGSBEISPIEL ZUSATZPROGRAMME (TELNET / SSH)

Im folgenden Kapitel wird das Auslesen von Zusatzprogrammen anhand eines Zyxel GS2200-8 Switches mit
dem SNMP-Namen AZY081 beschrieben. Dieser wurde vorab per SNMP ausgelesen und befindet sich
erfolgreich inventarisiert als Switch in der Datenbank. Eine dazugehdrige Befehlssequenz befindet sich in der
Datenbank. Diese wird im weiteren Verlauf genauer beschrieben.

Die Funktion Zusatzprogramme Telnet/SSH befindet sich im SNMP-Dialog. Diese Option muss zuerst im
Optionen Dialog aktiviert werden.

Optionen — Inventarisierung — Zusatzprogramme Telnet / SSH
Im Anschluss ist im SNMP-Assistenten ein neuer Schritt Zusatzprogramme Telnet / SSH verfugbar.

Durch Klicken auf Hinzuftigen wird ein neuer Dialog getffnet, Uber den alle Systeme konfiguriert werden
konnen, die sich innerhalb des in Schritt 3 angegebenen SNMP-Suchbereichs befinden. Systeme aufBerhalb
dieses Bereichs werden in der Auswahl nicht angezeigt.

Innerhalb dieses Dialogs besteht die Moglichkeit, die Verbindungen fur die entsprechenden Sequenzen zu
prifen und die hinterlegten Anmeldeinformationen zu speichern.

4
Zusatzprogramme hinzufiigen B X
Sequenzname: | example SSH -
Zusatzpr¢ Timeout (sek): 5=
~+Hinzuf Benutzer: admin
s SW Passwort: o
Y Switch:
Eg Ak
B8 AZ MName Beschreibung Information
e
" ADLO51 D-Link DES-3028 Fast Ethernet Switch Erfolgreich abgeschlossen
~ 192.168.150.63 M4100-26G ProSafe 24-port Gigabit L2+ Int.. Erfolgreich abgeschlossen
() AsSWDSs002 26-Port Gigabit PoE Smart Switch Authentifizierung mit den Anmeldedaten ...
O Q AHP043 HP J4813A ProCurve Switch 2524, revision F....
O & ajunogt Switch Juniper EX2200-C
O Q ASWDS001 Cisco Internetwork Operating System Softwar...
Zeilenanzahl: 6 von 6
el | ® Authentifizierung mit den Anmeldedaten fehlgeschlage... [ull Verbindung prifen & Speichern Speichern | |Abbrechen
€llenanza
Zuriick Weiter Abbrechen

Abbildung 1 - SNMP Dialog - Zusatzprogramme
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Nach erfolgreicher Inventarisierung befindet sich das Resultat der ausgewahlten Befehlssequenz in der
Datenbank und ist in der hierarchischen Struktur aufrufbar.
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Discovery
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Lizenz-
management

Alle
Auftrage
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Connect

Physikalische
Infrastruktur

iy

Administration

Inventar

22 Windows (AD) & snmp

> @ Ubersicht
~ [ itelio GmbH
~ & Infrastruktur
> [A Berichte
~ BH docusnapsports.com
> [ Berichte
> [ Arbeitsstationen
> B server
> @ Linux
> [LdMac
v LI SNMP systeme
v 3 Switch
v @ AZY081
v 3 19.11.2021 10:3946
> [l Berichte
> L Aligemein
5 L SNMP Netzwerk
> === SNMP Schnittstellen
> [3 SNMP ARP Cache
> [& SNMP Routing Tabelle
» 5 SNMP Explorer

&g Zusatzprogramme Telnet/SSH

Ef _eample SSH.bt
5 519.11.2021 103131
> 8o Dokumentation

> L Thin Clients

@ Hp-ux

P ars

Virtualisierung

2 P Systeme

[ Active Directory

2 Netzwerkdienste

[&= Anwendungsserver

B Datenbank server

= Storage

A pzure

= Amazon Web Services

3 Microsoft 365

2 Zusammenfassung

[ Active Directery (@ VMware A Azure Service @ Office 365

Neu |- Daten (1) Analyse Ausgabe

Building configuration...
Current configuration:

vlan 1

name 1

normal ""

fixed 1-18

forbidden "

untagged 1-10

ip address default-management 192.168.150.81 255.255.255.0

ip address default-gateway 192.168.150.1
exit
interface vlan 1
exit
ip name-server 192.168.158.1
spanning-tree
spanning-tree 1
spanning-tree 2
spanning-tree
spanning-tree
spanning-tree
spanning-tree
spanning-tree
spanning-tree
spanning-tree
spanning-tree
mrstp 1
mrstp 2
hostname AZYB81
time timezone 208
timesync server 46.4.19.18
snmp-server version v3v2c

PooNon s w

®

snmp-server contact "Docusnap Support” location "Docusnap Rack”

8 Systemgruppen - Alle Assistenten

Abbildung 2 — hierarchische Struktur - Zusatzprogramme Ausgabe
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3. BEFEHLSSEQUENZEN

Befehlssequenzen beschreiben die Befehle, die Gber Telnet / SSH ausgefuhrt werden sollen. Diese kénnen in
Docusnap in der Administration erstellt und bearbeitet werden.

Docusnap — Administration — Zusatzprogramme Telnet / SSH

Docusnap liefert dabei zwei beispielhafte Befehlssequenzen fur einen SSH und Telnet Zugriff mit. Diese kénnen
nicht bearbeitet, aber kopiert und somit als Vorlage verwendet werden.

3.1 BEFEHLSSEQUENZ ERSTELLEN

Um die Erstellung einer Befehlssequenz zu beschreiben, wurde die vorhandene _example SSH-Sequenz
dupliziert. Die folgende Abbildung zeigt die Kopie der Befehlssequenz _example SSH.

Sequenz erstellen

T~ Hinzufigen - 4 Nach oben . Nach unten X Léschen +/ Sequenz testen

ResponseStringWait
WaitForString: #

ResponseCapture

Command
LineBreak: \n\r; CommandText: show running-config

ResponseStringWait
WaitFor5tring: #

Zeilenanzahl: 4 von 4

Ubernehmen| | Abbrechen

Abbildung 3 - Befehlssequenz erstellen

Die exemplarische Befehlssequenz besteht aus den folgenden Elementen. Diese werden im weiteren Verlauf
genauer erklart.

e ResponseStringWait
e Response Capture
o Command
o ResponseStringWait
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Um die Sequenz zu beschreiben, wurde parallel eine SSH-Verbindung in der CMD aufgebaut.

e ResponseStringWait — WaitForString #
Dieser Schritt ist erfullt, wenn in der Konsolenausgabe ein # erscheint. Da in der Konsole der String
AZY081# erscheint, ist diese Bedingung erfolgt und es wird zum zweiten Schritt Gbergegangen.

OpenS5H 55H client

Abbildung 4 - WaitForString #
e ResponseCapture
Dadurch wird die Konsolenaufnahme gestartet. Sémtliche Konsolenausgabe innerhalb von

ResponseCapture wird spater unter Zusatzinformationen angezeigt. Befehle innerhalb der
ResponseCapture werden Uber das dazugehérige + hinzugeftgt.

e Command
Der Befehl show running-config wird nun auf dem Switch ausgefuhrt

OpenS5H S5H client

XEL Communications Corp.

ap Support” location "Docusnap Rack”

Abbildung 5 - Command - show running-config

e ResponseStringWait- WaitForString #
Im Anschluss wird wieder auf ein # in der Konsolenausgabe gewartet.
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3.2 ALLGEMEINE BEFEHLSERKLARUNG

Die folgenden Befehle stehen fur die Erstellung einer Sequenz zur Auswahl

Sequenz erstellen

+Hinzufﬁgen - ‘T' Mach oben

DelayWait
ResuliCleanRegex
ResuliClean5tring
Command
ResponseRegexWait
ResponseStringWait

ResponseCapture

Abbildung 6 - Befehle hinzufligen

e DelayWait
Erzeugt eine Verzogerung, um bei Bedarf die Ausfihrung des nachsten Schrittes zu verzégern.
Diese Verzogerung wird in Millisekunden angegeben.

e ResponseRegexWait
Wartet, bis der definierte Parameter in der Konsole angezeigt wird. Der Parameter fur das Erwarten
einer # wird in einem reguléren Ausdruck wie folgt definiert:
WaitForPattern:.*#\s$

e ResponseStringWait
Wartet, bis der definierte Parameter in der Konsole angezeigt wird. Der Parameter flr das Erwarten
einer # wird wie folgt definiert:
WaitForString:.#

Es empfiehlt sich zwischen den einzelnen Befehlen eine ResponseRegexWait oder ResponseStringWait
Uberprufung einzubauen, um die Stabilitat zu erhdhen.

e Command
Dadurch wird auf dem Zielsystem ein Befehl ausgefuhrt wie z.B. show running-config. Es werden
aber nicht nur Befehle ausgefuhrt, die eine Ruckgabe liefern, sondern eine erforderliche Eingabe
umsetzen. Muss in der Konsole z.B. ein ,any key” Ubergeben werden, kann das damit erfolgen.
Deshalb sollten die Befehle zuvor in der Konsole durchgespielt werden.

e ResponseCapture
Der Befehl startet die Aufzeichnung der Konsolenausgabe. Die zuvor erstellen Befehle sind im
Docusnap-Output nicht vorhanden. Die darauffolgenden Befehle mussen als Subsequenz mit Hilfe
des + angelegt werden. Als Abschlussbefehl wird empfohlen auf einen Konsolenprompt zu prufen.
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Die folgenden Befehle mussen innerhalb eines ResponseCaptures ausgefuhrt werden.

e ResultCleanRegex
Der Befehl identifiziert einen String mithilfe eines regularen Ausdrucks und ersetzt diesen. Sollen z.B.
samtliche Zeichen nach dem String Passwort mit ******* ersetzt werden muss folgender Ausdruck
gewahlt werden
RegexPattern: Passwort\s.*
ReplaceWith; *#x*##ix

e ResultCleanString
Der Befehl findet einen String und ersetzt diesen. Die folgenden Parameter mussen Ubergeben
werden, um z.B. den String ,Community Geheim#2021" mit ,Community ******* zy ersetzen.
Find: Community Geheim#2021
Replace: Community **xxsssxx
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3.3 SEQUENZ TESTEN

@ Docusnap

Um die Erstellung einer Befehlssequenz zu erleichtern, kann diese direkt getestet werden. Somit muss nicht
bei jeder Anderung der Sequenz eine neue Inventarisierung durchgefihrt werden, um diese zu testen.

Sequenz prifen - _example SSH_293b222¢-3166-452d-85c4-b567b8aadlce B X
Firma: |itelio GmbH E” Domane: |docu5nap5port5.com E“
Switch: |AZ‘|"[]81 (G52200-8) E” Timeout (sek): | 5E|
Benutzen |admin ‘ Passwort: ki |
DDs: O Stat;s ‘ Discovery Servi;e ‘ Host Narme | Plugin Version

% > Client-VPC-SDA VPC-SDA 11.0.1783.21319

O % I>  Server-vPC-SDA VPC-SDA 11.0.1783.21319

Zeilenanzahl: 2 von 2

Sequenz prifen

Ergebnis: 19.11.2021 10:28:45 | Type: Telnet | Step: 1 | Wait: String: # 2

configuration...
Current configuration:

wvlan 1

name 1
normal "
fixed 1-10
forbidden "

~ Uberprifung erfolgreich!

19.11.2021 10:28:45 | Type: Telnet | Step: 1 | Resp:

19,11.2021 10:28:45 | Type: ResponseCapture | Step: 2 | ResponseCapture start, at position 0

19.11.2021 10:28:45 | Type: Telnet | Step: 3 | Send Command: show running-config

19.11.2021 10:28:47 | Type: Telnet | Step: 4 | Wait: String: #

19,11.2021 10:28:47 | Type: Telnet | Step: 4 | Resp: « 7«77« T 7«7 T« 7T« T 7777 T+T«7+T«7 Building

Abbildung 7 - Befehlssequenz testen
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