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Projektbeschreibung

Prazisionslicht fur die Medizin trifft auf eine
gewachsene IT

Wo Arztinnen und Arzte weltweit genau hinsehen missen, ist
D R_MACH Dr. Mach oft im Spiel. Das Familienunternehmen entwickelt
GERMAN MED-LIGHT SOLUTIONS und fertigt seit Uber 75 Jahren hochprazise Lichisysteme fur
den medizinischen Einsatz: Operations-, Untersuchungs- und
Videoleuchten samt der zugehorigen Steuerungssysteme.
Produkte ,Made in Germany*, die in Uber 80 Lander exportiert
werden und nach ISO 13485:201 6 zertifiziert sind.

Hinter dieser international aufgestellten Fertigung steht eine
Uber die Jahre gewachsene IT-Landschaft mit hunderten
Clients, physischen und virtuellen Servern sowie einem Cloud-
und Hybrid-Anteil. Verantwortlich dafir ist Andreas Bolesny,
IT-Manager bei Dr. Mach. Er leitet die IT-Abteilung, schitzt das
weltweite Netzwerk gegen Cyber-Risiken und steuvert das sensi-

ble Berechtigungsmanagement mit einem klaren Schwerpunkt
auf IT-Security.

Als die Excel-Liste zum Vvisuell nachvollziehbar. Dazu kamen

D h di i tisiert Audit-Risiko wurde Lizenz- und Sicherheitsrisiken, weil
7y DUIC . .Ie aulomatisie e , ‘ ohne automatisierte Inventarisierung
Inventarisierung haben wir Lange lief die Doku- qor jyckenlose Uberblick aber Soft-

unser Netzwerk und die sensiblen mentation der T bei -0 ortive Komponenten fehlte.
Berechtigungen jederzeit voll im Dr.| Mach so, W'i €M Und es gab ein Risiko, das sich schwer
Blick. kb vielen - gewac sgnen beziffern lasst. Wissen steckte in den

Umgebgngen Iauft: de- Képfen der Administratoren, nicht im

“zentral Uber Excgl—bsten System. Fiel jemand aus, wurde das
fur Assets und Lizenzen, Netzwerk zur Blackbox. Jedes Audit

statische Visio-Plane  fur glich damit einer Ausnahmesituation.
Topologie und Standorte,

dazu punktuelle Skripte. Das Ein anstehendes Audit und die
funktioniert, bis es zum Problem Entscheidung fiir Automatisierung
wird. Weil jede Anderung von Hand
nachgezogen werden musste, bildete
die Dokumentation selten den ech-
ten Ist-Zustand ab. Neue Server, ge-
tauschte Clients, geanderte Konfigu-
rationen. Vieles wurde verzoégert oder
unvollstandig erfasst.

Andreas Bolesny
IT- Manager

Den Ausschlag gab ein bevorstehen-
des regulatorisches Audit und die Er-
kenntnis, dass die manuelle Dokumen-
tation dafUr nicht mehr ausreichte. Als
Medizintechnik-Spezialist  unterliegt
Dr. Mach strengen Compliance-Vor-
gaben, hier durfte die Datenbasis kei-
Eine zentrale ,Single Source of Truth” ne Licken haben.

fehlte. Bei Systemausfallen oder Pru-
fungen musste das Team Informa-
tionen muhsam aus verschiedenen
Quellen zusammentragen, Abhangig-
keiten zwischen Systemen waren nicht

Uber gezielte Internetrecherche,
IT-Fachportale und Empfehlungen
aus dem eigenen Netzwerk stiel3
der IT-Manager Andreas Bolesny auf
Docusnap. Wichtigstes Kriterium war
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DR. MACH GMBH & CO.

und Docusnap

DAS UNTERNEHMEN

Dr. Mach ist ein Familien-
unternehmen der Medizintechnik,
das seit Uber 75 Jahren
hochprdzise Operations-,
Untersuchungs- und
Videoleuchten sowie die
passenden Steuerungssysteme
entwickelt und fertigt.

Die Produkte entstehen ,Made
in Germany", gehen in Uber

80 Lander und sind nach ISO
13485:2016 zertifiziert.

DIE AUFGABE

Die IT wurde bis dahin von Hand
dokumentiert — Uber Excel-Listen
und Visio-Pléne, die schnell
veralteten. Dr. Mach wollte

diese Dokumentation durch

eine revisionssichere Datenbasis
ersetzen, die jederzeit aktuell
bleibt und als Nachweisgrundlage
fUr regulatorische Audits nach ISO
13485, ISO 27001, NIS-2 und MDR
dient.

eine vollautomatische, agentenlose
Inventarisierung.  Ausschlaggebend
fur die Entscheidung waren am Ende
vier Punkte. Die vollstandige Automa-
tisierung ohne manuellen Aufwand,
die agentenlose Erfassung ohne Soft-
ware auf den Endgeraten, die revisi-
onssichere Dokumentation als Nach-
weisgrundlage fur I1SO 13485, 1SO
27001 und NIS-2 sowie der Fokus auf
den DACH-Raum mit deutschsprachi-
gem Support.

Startklar im laufenden Betrieb

Die EinfUhrung verlief erwartungsge-
maf reibungslos. Dank des agenten-
losen Ansatzes war Docusnap schnell
betriebsbereit, den Aufbau tbernahm
das Team eigenstandig und intern.
Anpassungen  oder  Customizings
waren nicht notig, der Standardfunk-
tionsumfang deckte die Anforderun-
gen vollstandig ab. Es war fur Andreas
Bolesny keine Uberraschung, sondern
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DIE LOSUNG

Heute inventarisiert Docusnap die

gesamte IT vollautomatisch und

agentenlos, zentral betrieben und
ganz ohne Customizing. Im Einsatz

sind die Module Inventarisierung,
Berechtigungsanalyse und
Lizenzsnanagement, die auch
On-Premises-, Cloud- und Hybrid-
Umgebungen abbilden.

DER NUTZEN

Der manuelle
Dokumentationsaufwand ist auf
nahezu null gesunken, und Audit-
Reports stehen heute in Minuten
auf Knopfdruck bereit statt nach
einem mehrtagigen Kraftakt. Das
spart dem Team wdchentlich
mehrere Stunden, hebt durch
die tagliche Automatisierung

die Datenqualitét und schafft
Transparenz fur die IT-Sicherheit —

bis hinauf in die Geschaftsfuhrung.

eine Bestatigung seiner Erfahrung.
Docusnap lief nach der Installation
sofort an und scannte das gesamte
Netzwerk absolut muhelos. Uber die
Jahre entstandene ,blinde Flecken” im
Netzwerk wurden dabei mit dem ers-
ten automatisierten Scan sichtbar und

sauber strukturiert erfasst.

Eingesetzt werden vor allem drei Mo-
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dule. Die Inventarisierung far die

IGickenlose Erfassung der gesam-

ten IT-Landschaft, die Berechti-
gungsanalyse fur IT-Sicherheit
und Audits sowie das Lizenz-

management gegen Unter-

und Uberlizenzierung. Auch

die Mischung aus On-Premi-

ses, Cloud und hybriden Mo-

dellen bildet Docusnap dabei
zentral und ltckenlos ab.

yy Docusnap ist ein echter
strategischer Gewinn fir unser
1}
gesamtes Unternehmen.

Andreas Bolesny
IT- Manager




Vom mehrtagigen Kraftakt zum
Knopfdruck

Der spurbarste Unterschied liegt heu-
te in der Audit-Vorbereitung. Fruher
ein mehrtagiger, stressiger Kraftakt,
bei dem der Ist-Zustand muhsam von
Hand ermittelt werden musste. Heu-
te stehen die bendtigten Reports fur
ISO 13485 oder NIS-2 auf Knopfdruck
in wenigen Minuten bereit. Der ma-
nuelle Dokumentationsaufwand hat
sich damit auf nahezu null reduziert,
wahrend die Datenqualitat durch die
tagliche  Automatisierung  deutlich
gestiegen ist.

Das schlagt sich direkt im Arbeitsalltag
nieder: Das IT-Team spart wochent-
lich mehrere Stunden Pflegearbeit in
Excel und kann diese Zeit in produk-
tive Projekte stecken statt in stumpfe
Routine. Die Wirkung reicht Uber die
IT hinaus — bei Compliance-Fragen
oder Investitionsentscheidungen las-
sen sich sofort verlassliche, professio-
nell aufbereitete Daten vorlegen.
Das schafft Vertrauen, bis in
die Geschaftsfuhrung.

Sicherheit ist Haltung:
Transparenz  gegen

ys Von der vollautomatischen
Cyber-Risiken

Inventarisierung und der
Leitersparnis bei Audits profitieren

Fir Andreas Bolesny ist
letztlich alle Abteilungen “*

IT-Sicherheit mehr als
eine Pflichtaufgabe. ,Als
IT-Manager ist Security
fur mich kein Pflichtpro-
gramm, sondern eine ech-
te Leidenschaft. Mit meiner
langjahrigen Erfahrung weif3
ich, nur wer seine IT-Infrastruktur
Itickenlos kennt, kann sie auch effektiv
schitzen’, beschreibt er seinen An-
spruch und genau dieses luckenlose
Wissen liefert Docusnap als Funda-
ment seiner Sicherheitsstrategie.

Andreas Bolesny
IT- Manager

Konkret deckt die automatisierte In-
ventarisierung auf, wo Risiken entste-
hen. Veraltete End-of-Life-Software
und fehlende Patch-Stande, verwaiste
Konten und Fehlberechtigungen auf
kritischen Systemen. Uber den auto-
matischen Soll-Ist-Vergleich werden
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Abweichungen im Netzwerk sichtbar,
bevor Angreifer sie ausnutzen kon-
nen. So wird aus einer Dokumentation
ein Fruhwarnsystem und die tagesak-
tuelle Asset-Basis wird zur Vorausset-
zung dafdr, Sicherheitsltcken im Sinne
von NIS-2 oder ISO 27001 Uberhaupt
gezielt schlieen zu koénnen.

Eine Datenbasis, die das weltweite
Geschaft absichert

In der Medizintechnik ist Dokumen-
tation kein Selbstzweck. Zwei Berei-
che pragen die Anforderungen bei
Dr. Mach: ISO 27001 und NIS-2 ver-
langen llckenlose, aktuelle Netz-
werkplane, IT-Sicherheitsberichte und
granulare Berechtigungsanalysen.
ISO 13485 und MDR verlangen die
nachvollziehbare  Ruckverfolgbarkeit
von Software-Versionsstdénden und
Systemkonfigurationen im  Produk-
tumfeld. Docusnap liefert dafur die
geforderte, revisionssichere Datenba-
sis von Netzwerk und Topologiepla-
nen Uber Berechtigungsberichte bis
zu Inventar und Softwarelisten, die
auch fur Risikobewertungen und das
interne Qualitatsmanagement dienen.

Wer in Uber 80 Lander exportiert,
braucht eine zentrale, verlassliche
IT-Dokumentation als Grundlage fur
die Einhaltung internationaler Vorga-
ben. Docusnap belegt zudem trans-
parent, wer Zugriff auf qualitatsrele-
vante Daten und Validierungssysteme
hat, und dokumentiert Konfigurations-
anderungen an IT- und Produktions-
anlagen nachvollziehbar. ,Durch die
automatisierte Inventarisierung haben
wir unser Netzwerk und die sensib-
len Berechtigungen jederzeit voll im
Blick”, so Andreas Bolesny. ,Das spart
uns bei Audits enorm viel Zeit und
sichert unser internationales Geschaft
nachhaltig ab.”

Verlasslicher Support und ein stra-
tegischer Gewinn fiirs ganze Haus

Auch abseits der Software fallt das Ur-
teil klar aus. Mit dem Docusnap-Sup-
port ist das Team auBerordentlich
zufrieden. Man spricht direkt mit
Fachleuten, die praxisnahe Losungen
liefern, und Anfragen werden mit



kurzer Reaktionszeit bearbeitet, so-
dass Fragen den IT-Betrieb nicht aus-
bremsen. Updates auf neue Versionen
liefen bislang problemlos und im lau-
fenden Betrieb.

Bleibt der Rat, den Andreas Bolesny
anderen IT-Verantwortlichen mitgibt.
Nicht bis zum nachsten grol3en Au-
dit oder Systemausfall warten, son-
dern das zeitfressende Pflegen ma-
nueller Excel-Listen und Visio-Plane
so frih wie moglich beenden. Sein

@ Docusnap

Fazit fallt entsprechend deutlich aus.
,Docusnap ist ein echter strategischer
Gewinn fUr unser gesamtes Unterneh-
men. Die Software sichert das wert-
volle Wissen unseres IT-Teams zentral
ab und befreit uns komplett von feh-
leranfalliger Routinearbeit. Von dieser
vollautomatischen  Inventarisierung
und der enormen Zeitersparnis bei
Audits profitieren letztlich alle Abtei-
lungen.”

Kontakt

Docusnap Vertrieb

+49 8033 6978-4000
info@docusnap.com
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